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DR G
PROFESOR,

Stim ca procesul educativ presupune multa munca, rabdare, dedicatie, curaj si timp. Esti
ghidul, modelul si prietenul elevului tdu, care are nevoie de tine zi de zi.

Profesor sau educator, in scoala sau in alta institutie educativa - aceasta publicatie fti
este dedicata si reprezinta un rezultat al intalnirilor noastre anterioare, cand ne-ai
adresat multe intrebari pentru care iti suntem recunoscatori.

Inspirati de modul in care te implici, de devotamentul pentru meseria pe care o profesezi
si tinand cont de recomandarile voastre, ale tuturor, am dat start unei noi aventuri, spre
care pornim cu mult curaj si incredere.

La INTERSECTIA nevoii de educatie a copilului si misiunii primordiale a profesorului de
a ghida si educa comportamente sigure, vrem s credm o ZONA SIGURA ONLINE, o
zona in care profesorii sunt echipati cu cunostinte adaptate necesitatilor copiilor din Era
Digitald, unde copiii fac alegeri ,sigure”, fara continuturi ddunatoare sau ilegale, fara
comunicari care pot compromite sau dduna.

Dorinta si scopul nostru este s iti fim alaturi pentru a face din aceasta zona un loc al

cunoasterii calitative si al sigurantei. ‘
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Despre ce este siguranta online?

Cuvantul-cheie in raspunsul la aceasta intrebare este, evident, ,siguranta”.

Cand vorbim despre siguranta copilului in mediul online, ne referim la un set de abilitati
pe care copilul le poseda si care sunt parte a competentei sale digitale. Aceste abilitati
sunt primordiale, absolut necesare pentru conturarea comportamentelor de navigare in
siguranta pe internet.

Insési competenta digitald se referd la utilizarea tehnologiile informationale si de
comunicare, crearea de continuturi digitale, utilizarea resurselor Internetului, dar si la
securitatea informationala.

Dintre toate mentionate mai sus, ne propunem sa abordam in amanunt utilizarea
resurselor internetului. Anume aici vorbim despre ce inseamna siguranta online.

Siguranta online a copilului este atunci, cand el stie ca este necesar ca imaginea sa virtuala sa fie
protejata si ca persoanele din mediul online nu au dreptul sad cunoasca prea multe informatii
personale ( adresd, numar de telefon, numele, prenumele complete, etc.)

Siguranta online este atunci cand copilul intelege ca imaginile cu el nu trebuie sa fie transmise sau
puse la dispozitia oricui, chiar si celor pe care ii cunoaste, fiindca acestea pot fi usor modificate,
salvate, distribuite.

Siguranta online este despre a nu accepta comunicari cu persoane dubioase.

Siguranta online este despre rezilienta la factorii de stres si capacitate de a cere ajutor intr-o
situatie dificila sau una de abuz.

DECI, SIGURANTA ONLINE NU SE REFERA LA SECURITATE INFORMATIONALA, NICI LA ABILITATI TEHNICE DE
LUCRU CU TEHNOLOGIILE INFORMATIONALE.

SIGURANTA ONLINE ESTE PARTE A COMPETENTEI DIGITALE Sl SE REFERA LA COMPORTAMENTE SIGURE DE
NAVIGARE PE INTERNET, CARE PROTEJEAZA COPILUL DE ABUZ IN MEDIUL ONLINE.
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DE LA INTALNIRILE NOASTRE ADUNATE...

Cum sa le vorbesc copiilor despre siguranta
online daca nu sunt utilizator activ?

RAS UNS:

Suntem de acord ca este mai anevoios sa le vorbesti copiilor despre reguli de siguranta
in mediul online atunci cand nu ai un cont pe retele sociale, daca nu ai creat niciodata
continut online, nu l-ai distribuit sau nu ai facut schimb de mesaje cu persoane
necunoscute.

Traim timpurile in care Internetul si utilizarea tehnologiilor au devenit o necesitate.
Fiecare dintre noi are nevoie de conexiune online pentru a face cumparaturi, pentru a
comunica cu persoane aflate la distanta sau pentru a invata ceva nou. Copiii nascuti in
Era Digitala deprind mult mai repede aceste abilitati.

Ceea ce putem face, indiferent daca suntem sau nu utilizatori activi de Internet, este sa
ramanem:
Flexibili —— sa ne adaptam fluxului de schimbari de ordin tehnologic;

—— sa ajustam informatiile furnizate in procesul educational la
necesitatilor curente ale copiilor, legate de ,,online”.

Deschigi —— sadescoperim lumea digitala impreuna cu copiii si prin testare
individualg;
—— sa devenim ghidul copilului in aventura lui online.
Precaui,:i —— sa constientizam riscurile care exista in mediul online;

—— sainvatam copiii cum si unde pot cere ajutor.

ORICE PROFESOR INFORMAT DESPRE SUBIECT, CHIAR DACA NU ESTE FOARTE ACTIV IN RETELE SOCIALE
SAU DACA NU CUNOASTE CUM SA UTILIZEZE RESURSELE INTERNETULUI, POATE VORBI COPIILOR DESPRE
SIGURANTA ONLINE.



Nu cunosc limbajul digitalizat al copiilor: ‘ /
snapchat, insta, user, etc. Imi este greu,
uneori, sa-i inteleg!

RAS UNS:

Deseori, auzim expresiile limbaj digital sau digitalizat. Si pe buna dreptate - in era
digitald, copiii folosesc un altfel de limbaj, unul pe care noi, adultii, il intelegem mai greu.
Siin comunicarile lor online, copiii, de reguld, folosesc semne, cuvinte, caractere, care ne
duc in eroare.

Nu existd un vocabular special cu descifrarile acestui limbaj. Ei il invata fiind activi in
mediul online.

Un adult preocupat sa inteleaga ce ar insemna anumite cuvinte sau termeni poate:

Sa asculte

cu atentie contextul in care acestea sunt utilizate. Cand le folosesc, copiii se refera la
anumite situatii concrete. De exemplu, daca auzim despre Whatsapp, intelegem ca
adolescentii vorbesc despre o aplicatie de mesagerie. lar cand spun Insta se refera la
Instagram, care este o platforma online pentru schimb de imagini, mesaje, urmarire a
postarilor altor oameni si aprecieri pe interese.

Sa intrebe

dacd ceva nuli este clar. In virtutea meseriei, profesorul este intr-un proces continuu de
formare. A fi modern si unul din lumea lor nu este niciodata tarziu. Profesorul modern
este intai de toate discipolul elevilor sai, cel care incearca sa invete in permanenta de la
ei, tocmai pentru a le tine pasul.

FIl ACTIV IN MEDIUL ONLINE. INREGISTREAZA-TE PE RETELE SOCIALE PENTRU A FI MAI APROAPE DE CEEA
CE SE INTAMPLA ACOLO. URMARIND SI FIIND ACTIV, POTI AFLA DESPRE TENDINTE NOI ALE COPIILOR DE
DIFERITE VARSTE, POTI DEVENI VORBITOR PASIV ( SAU ACTIV?) AL UNUI LIMBAJ ALTFEL.
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Despre ce trebuie sa le vorbesc copiilor
pentru a preveni abuzurile online?

RAS UNS:

Educatia despre siguranta online este, intai de toate, despre responsabilitate si gandire
critica pentru o mai buna intelegere a riscurilor si provocarilor din mediul online si despre
dezvoltarea propriilor strategii pentru a le face fata.

Copiilor trebuie sa le vorbim despre:

—— Cum poate fi gasitd, utilizatd si gestionatd in siguranta informatia in mediul
online;

—— Cum poate fi creat continutul digital, cum sa-ti construiesti si sa-ti mentii o buna
reputatie in mediul online;

—— Cum comunicam cu alte persoane, cum construim relatii si cum evitam posibile
riscuri;

—— Cum solutionam, gestionam problemele in mediul online.
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DACA,

dupa discutiile si activitatile cu elevii
despre siguranta online, acestia:

—— inteleg ca mediul online, pe 1anga oportunitati, prezita si riscuri;
—— fac distinctie intre un comportament sigur si altul riscant;
—— determina situatiile de risc si modalitatile prin care le pot evita;

—— cunosc unde se pot adresa pentru ajutor,

inseamna ca ceea ce le-ai transmis in timpul orelor
de clasa a fost de mare folos!

DECI, PENTRU A PREVENI ABUZURILE COPIILOR IN MEDIUL ONLINE, COPIIl TREBUIE SA FIE IMPLICATI iN
DISCUTII SI ACTIVITATI CARE LE FORMEAZA ABILITATI DE NAVIGARE iN SIGURANTA.



Noi, profesorii, avem multe sarcini si
responsabilitati. Parintele ar trebui \
sa-i vorbeasca acasa copilului despre
siguranta in mediul online.

RAS UNS:

Nimeni nu pune la indoiala faptul ca parintele ramane persoana numarul unu, care:

—— i vorbeste copilului despre ce inseamna a fi in siguranta in mediul online;

—— stabileste, impreund cu copilul, inca de la o varsta mica, reguli de utilizare a
Internetului;

—— discuta cu copilul si monitorizeazd, in dependenta de varsta acestuia, activitatile
sale din mediul online;

—— si, nuin ultimul rand, ofera suport si intelegere copilului atunci cand acesta are o
situatie nepldcuta in mediul online, sau, mai gray, a fost victima unui abuz.

Cu parere de rau, pentru multi parinti, intelegerea pericolului din mediul online este una
foarte vaga.

in cazul unor astfel de situatii, rolul tau este unul foarte important si elevii tii au nevoie
de tine si de experienta ta de a lucra cu ei. FELUL CUM O FACI, IMPLIC ND CLASA
INTREAGA, UTILIZ ND METODE SI TEHNICI INTERACTIVE DE LUCRU, POATE AVEA UN
IMPACT POZITIV ASUPRA CALITATII VIETII SALE DE UTILIZATOR AL INTERNETULUI.

Cand spunem calitatea vietii, ne referim la confortul psihologic, care asigura un proces
de invatare mai calitativ, relatii si comunicari constructive cu oamenii din jur.
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MA POT
INFO:MA?

Echipa de specialisti a Centrului International ,La Strada” iti este alaturi in aceasta
aventurd a cunoasterii si invatarii copiilor despre siguranta in mediul online. Orice
solicitare de informatie, nevoie de sugestii, sfaturi sau consultatii isi vor gasi aici un
raspuns.

Acceseaza
www.siguronline.md

Savureaza
din continuturile care te intereseaza mai mult la rubrica Educatori. Profesori.

Adreseaza

intrebarea sau vorbeste despre preocuparea ta folosind Suport online. Jivochat,
optiunile E-mail sau Raporteaza abuz (rubrica Ajutor).

Participa

la conferintele organizate special pentru tine, devino membru al comunitéatii
INTERSECTIE si fii mereu conectat la cele mai noi tendinte din domeniul educatiei
despre siguranta online.



NOTIT




Telefon de contact:
(+373 22) 2349 06

www.siguronline.md




