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parinte,

De la aparitia retelelor sociale s-au schimbat foarte multe. Live,
Selfie, Hashtag.. sunt doar cativa dintre termenii utilizati de copii
in limbajul lor uzual. Adesea avem senzatia ca adolescentii
cunosc mai multe decat noi, adultii, despre cum sa utilizeze
gadget-urile si s& deprinda din zbor noi abilitati tehnice. Ins&
pentru a naviga in sigurantd, nu e suficient sa poata manui usor
tehnologiile. E important sa cunoasca si unele reguli simple de
conduita si interactiune in online, exact ca si in viata offline.
Asa cum il inveti regulile de circulatie sau despre comunicarea
Cu persoane necunoscute in strada, exact asa are nevoie sa fie
invatat ,sa circule” in siguranta pe Internet.

La prima vedere, pare simplu, insd dupa sute de intalniri si
discutii pe care le-am avut cu parintii, despre siguranta copiilor
online, am aflat ca activitatea copiilor pe retelele sociale
reprezinta o mare provocare pentru adulti. Am reusit sa
cunoastem adevaratele ingrijorari ale parintilor:

Ce fac copiii pe retelele

sociale?

Ce trebuie sa cunosc
despre retelele sociale?

Cu M pot ajuta sa
navigheze in siguranta, fara sa
simta ca il controlez?

La aceste intrebari, si nu doar,
vom incerca sa-ti raspundem in
acest ghid. Scopul nostru e sa
te ajutam sa ramai un prieten al
copilului tau, inclusiv in mediul
virtual.



utilizeaza

copiii
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Conform datelor Studiului “Siguranta copiilor pe Internet”, realizat
de catre Centrul International “La Strada”, in anul 2017 ’ 18.2%
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Scopul utilizarii
camerei web

80,1 % Comunicare pe
Viber sau Skype

26% Plasarea
inregistrarilor video
pe retele sociale

21% Comunicare pe
forumuri

14,3% Transmisiuni live pe
retele sociale

Activitati pe
retele sociale

82,1 % Publicare de fotografii
cu sine, cu prietenii si cu
familia

80,5% Comunicare cu persoane
cunoscute in viata reala

71,5% Distribuire de continut

35,2% Transmisiuni live pe
refele sociale Mark Zuckerberg

*in ultimele 12 luni
“ @ [ )
Oferind camenilor

puterea de a face share,
facem lumea mai
transparenta”.
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Care sunt interesele

copnlor pe retelele

sociale?

Are cel putin un cont creat online: o adresa
de email, profil intr-un joc online sau pe o
retea sociald. Interactioneaza si e prieten cu
persoanele cunoscute in viata reald. E curios
sa cunoasca lucruri noi si acceseaza, de obicei,
resursele despre care a auzit de la parinti, surori
sau frati, colegi de scoala.

Top 3 interese:

N
Desene Jocuri Comunicare cu
animate online colegii de scoala

fa—
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Ce tre
cunc
retel

Retelele sociale, pe langa avantajele evidente de
socializare, comunicare si dezvoltare a creativitatii,
il poate expune si la anumite riscuri. Pentru a-l
informa despre comportamente sigure, trebuie
sa-i cunosti, obiceiurile virtuale si sa-i vorbesti in
limbajul lui: check-in, hashtag, live, story, friend
request, s.a.

Cat de multa lume ai dori sa stie
unde esti si ce faci acum?

Acceseaza profilul copilului tau si observa cat de
des face check-in. Explica-i ca aceasta informatie
poate fi accesata de persoane necunoscute si
oricine ii poate afla locatia.

Copilul obisnuieste sa comunice despre locatia
sa prin CHECK-IN. Atunci cand publica o postare
si ,face check-in’, toti vor afla unde se afla in
momentul publicarii, cu cine este, cum se simte si
ce face. Asemenea postari pot fi periculoase mai
ales daca sunt publice, intrucat pot fi usor accesate
de oricine.



INTELIGENT

Ai incercat sa verifici ce au
postat altii pe hashtagurile
folosite de tine?

Schimbati impreuna setarile de confidentialitate
asa incat doar persoanele pe care le cunoaste sa
aiba acces la cele publicate de el. O alta solutie ar
fi sa editeze postarile cu #, sa stearga fotografiile,
postarile sau chiar hashtagurile.

HASHTAGURILE sunt folosite pentru a descrie
fotografiile publicate sau in textul postarilor.
Acesta este un cuvant-cheie precedat de semnul
diez (#), pe care copiii il folosesc daca vor ca alte
persoane sa afle despre postarea lor cu usurinta si
care pot fi usor gasite de céatre oricine cauta acel
cuvant-cheie. Daca exista cineva care vrea sa vada
pozele copiilor interesati de un subiect, el va cauta
folosind un hashtag.

Ai arata primei persoane intalnite
pe strada fotografia din story?

Intreaba-ti copilul daca si-ar dori ca fotografiile
si video-urile postate sa fie salvate de catre o
persoana pe care nu o cunoaste. Exact ca si orice
alt continut online, atunci cand creeaza STORY
trebuie sa fie atent la ce si cui distribuie.

STORY e fluxul de clipuri video si fotografii
disponibile doar 24 ore. Sunt usor de realizat si
e distractiv. Copilul tau isi poate expune viata
personald, fara a anticipa care pot fi consecintele.
Publicarea fotografiilor intime, in lenjerie sau poze
de la petreceri cu prietenii ii pot afecta reputatia si
ii pot ,sifona” imaginea.
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“Ce se intampla in Vegas,
ramane in Vegas. Ce se
intampla pe Facebook,
ramane pe Facebook
pentru totdeauna”,

Autor Anonim
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Cat de multe esti in stare sa faci
pentru like-uri?

Discuta cu copilul tau despre imaginea si reputatia
lui online. Spune-i ca orice fotografie publicata,
orice distribuire ramane online mereu, chiar daca o
sterge.

TRANSMISIUNILE LIVE ii permit sa difuzeze, in timp
real, o inregistrare video, care poate fi vazuta de mii
de utilizatori de Internet, din orice punct de pe glob.
E o modalitate unica de distractie, prin care poate
inregistra si partaja cu prietenii momente unice sau
importante.

Ce deosebeste un prieten virtual
de un prieten real?

Verificati impreuna daca are in lista lui de prieteni
persoane necunoscute. Prin propriul exemplu, il poti
invata sa accepte prietenia persoanelor pe care le
cunoaste in viata reala. Da-i exemplu de conturi pe
retele sociale care sunt vadit false. Asa il ajuti sa
inteleaga diferenta dintre prieteniile online si cele
din viata reala.

Pe retele sociale, copiii transmit si accepta FRIEND
REQUESTURI (cereri de prietenie) de la persoane
necunoscute. Acesta este un comportament obisnuit
al adolescentilor care doresc sa devina populari sau
sa cunoasca persoane noi. Anonimitatea insa il poate
expune diferitor riscuri, pentru ca niciodata nu are de
unde sa stie exact cine se afla de cealalta parte a
monitorului.
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Prin propriul
exemplu, 1i arat
ca si eu:

Cum il pot ajuta
sa navigheze in
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Check - list
pentru S|guranta
copilului tau pe

Vorbim despre comportamente sigure, prietenii online si reputatie.

P

il invat s& seteze parametrii de confidentialitate, sa blocheze comentariile
N si persoanele deranjante, sa denunte continuturile si profilurile false

- riscurile publicarii postarilor cu check-in
- ca orice informatie publicata online ramane acolo mereu
- ca orice informatie discutata in privat poate deveni publica

- in lista de prieteni doar persoane pe care le cunoaste
- sd faca online doar ceea de ce nu iar fi rugine sa afli mai multa lume

- parametrii de confidentialitate
- acces privat la informatiile postate
- diferite niveluri de acces la informatia publicata

- daca un mesaj, fotografie sau video cu sine devine public/a fara acordul sau
- daca a fost creat un profil fals cu fotografiile si numele sau

- daca o persoana ii scrie mesaje neplacute

- daca este amenintat cu publicarea fotografiilor sau video intime
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Stim ca ti se intdmpla uneori sa nu-ti mai recunosti
propriul copil: se enerveaza usor, invoca tot mai
des dreptul la intimitate, protesteaza cand nu i
se respectd aceste drepturi, acceseaza retelele
sociale, fiind captiv online practic non-stop. Si
asta te sperie. De fapt, lui ii vine si mai greu sa se
inteleaga si sa-si controleze ematiile.

Arata-i ca
ai iIncredere
in el

Asta isi doreste el cel mai mult: sa fie
recunoscut, sa fie tratat ca adult, sa
fie liber. Controlul excesiv la aceasta
varsta poate fi interpretat ca lipsa de
incredere. Daca ai instalat programe de
control parental sau filtre, ar fi timpul
sa revizuiesti setdrile acestora, astfel
incat sa fie potrivite varstei copilului
tau.

Ramai cat poti de

calm si intelegator

,Micile revolutii” ale adolescentului tdu sunt firesti.
Adu-ti aminte ca ai trecut si tu prin asemenea
momente, in care erai frustrat(d), nemultumit(a)
de felul in care ardti sau ca ,nimeni nu te intelege”.
Vorbeste-i despre schimbarile importante prin care
trece, ca acest lucru este firesc la aceasta varsta si
va trece curand.

iTI ADUCI AMINTE CUM ERAI TU LA VARSTA
LUI? I-Al POVESTIT VREODATA DESPRE GRIJILE,
PROBLEMELE S| GREUTATILE PRIN CARE TRECEAI
ATUNCI IN RELATIA CU PARINTII, PRIETENII,
COLEGII?
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TE-AI
INTREBAT
VREODATA

CE GASESTE EL ONLINE Sl CE iL FACE SA FIE
CONECTAT MEREU?

Schimbarile care i se intampla - fiziologice,
emotionale si de comportament — il sperie si
pe el. Si in acele momente, isi gdseste refugiu
online, acolo unde ii sunt prietenii care il inteleg,
unde poate fi oricine isi doreste, isi poate pastra
anonimitatea sau are mai mult cura;.

Doar de tine depinde daca i vei deveni persoana
de incredere, care il intelege si pe care poate
conta, ori adultul de care trebuie sa se fereasca
online si offline.

Ajuta-l sa faca “Doar de tine
fata provocarilor depinde dacaii vei
de moment deveni persoana
vae tevic simple 1 ule de cepasi de incredere, care

a furiei, tristetii, nevoii de emotii tari si a
stresului. Si, foarte important, da-i dreptate

~n [ ]
atunci cand se ingrijeste de imaginea lui il Inhlege SI pe
9 9

in randul colegilor si prietenilor, inclusiv

telel iale. Ajuta-l sa fi I,
Eﬁ/a'rggf guemsgglzsstiojnuege cssnﬂiIStef: c;i Care pOate conta,
neintelegerile cu amicii si sa-si contureze o °

imagine buna, de prieten placut si lar d It Id
;n :3;02 $iuo:llinee.Elgi?efspﬁsé%lijersr:pgct’ipclzéa)! orl a u u e care
(] ~ -
trebuie sa se fereasca
[ ] [ ] [ ] ”
online si offline”.
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Pentru mai multe informatii despre siguranta copilului tdu
online, acceseaza
www.siguronline.md

Daca comportamentul copilului tau in mediu online te
ingrijoreaza, cere un sfat de la specialisti.

Daca copilul tau este intr-o situatie neplacuta online, cere
ajutor pe SigurOnline.md



