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zona sigura aenline
Scenariu didactic
Grupul tinta: Elevii cl. a V-VII — a
Subiectul lectiei: Imaginea mea online
Tipul lectiei: mixta

Competenta specifica: Adoptarea unui comportament online centrat pe responsabilitate, respect si evaluare a posibilelor riscuri.

Obiective operationale:
La finele lectii, elevii vor putea sa:

01) - explice cum informatiile personale ajung sa fie pastrate perioade lungi de timp in mediul online.
02) - descrie continuturile din online care creeaza imaginea online a unei persoane.

03) - deduca cum retelele sociale contribuie la crearea imaginii online a utilizatorului.

0O4) - evalueze riscurile unor actiuni care pot dduna imaginii unei persoane.

O5) - determine posibilitati de a cere ajutor in cazul in care imaginea lor online a fost compromisa.

Timp: 1 lectie (45 min.)
Strategii didactice:

Metode si procedee didactice: exercitiul, lucrul in grup, discutia, experimentul, demonstratia, brainstorming, studiul de caz.

Mijloace didactice: fise de lucru, fise de decupat, foarfece, clei, proiector si conexiune la Internet (https://siguronline.md/rom/copii/ajutor ).

Strategii de evaluare: instrumentale (eseul de 5 minute)
Termeni cheie: date personale, imagine online, utilizator.

Link-uri utile: https://siguronline.md/rom/educatori

www.siguronline.md
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Etapele lectiei: Evocarea (l); Realizarea sensului(ll); Reflectia(lll); Extinderea(lV)

Activitati elevi si profesori Metode, procedee si mijloace Timp
didactice

\.\ Profesorul propune elevilor sa separe in 2 coloane cuvintele care semnifica
informatii cu caracter personal sau celelalte date, care nu reprezinta date cu
caracter personal. Vor fi distribuite fise cu cuvinte pe fiecare masa. Copiii
lucreaza in perechi (vezi Fisa 1).

Exercitiu 2 min.

Nota: Se va explica elevilor faptul ca fiecare persoana este responsabila sa aiba
grijé de informatiile sale cu caracter personal. De asemenea, se va accentua cé
informatiile despre alte persoane nu pot fi distribuite fara acordul acestora.

\S Profesorul explica etapele de lucru cu fisa primita. Lucru in perechi. 3 min.
Decupati una dintre fotografiile propuse pe fisa de lucru. (Vezi Fisa 2)
Decupati optiunile online din retele sociale (Facebook, Odnoklassniki, Vk, Resurse:

Instagram, Snapchat, etc.) care fiind selectate, duc la vizualizarea fotografiei de Fisa de decupat. Foarfeca.
catre alti utilizatori. Fixati imaginile decupate pe o foaie A4.
Scrieti pe marginea foii numele a 5 colegi de clasa.

Intrebare:

Dacéa aceasta fotografie ar fi una pe care voi ati publicat-o, iar numele colegilor
vostri pe care le-ati scris pe foaie sunt prietenii vostri din retea, ce se intamplé
cénd apéasati butoanele Send, Share sau Comment?

Send (Trimite)— Fotografia este expediata in mesaj privat sau de grup catre una
sau mai multe persoane.

Share (Distribuie) - Fotografia va fi vazut-o de catre toti prietenii.

Comment (Comenteaza) — Prietenii vor citi comentariul si vor vedea fotografia

www.siguronline.md
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Profesorul propune elevilor sa faca un experiment. Este selectata o imagine. Experiment 5 min.
Elevul selecteaza una dintre optiuni si transmite imaginea in mainile unui coleg a
carui nume l-a scris pe foaie. Elevul respectiv selecteaza o optiune de pe foaia sa | Resurse: Fise, foarfece, foi albe.
si transmite imaginea in mainile altui copil a carui nume este scris pe foaie.
Experimentul poate continua pana fotografia va trece prin méainile la mai mulfi
copii.

Scopul experimentului este de a demonstra cum de fapt informatiile ajung cu
usurinta sa fie transmise si distribuite in mediul online.

Activitati elevi si profesori Metode, procedee si mijloace Timp
didactice

\_\ Profesorul explica elevilor ca orice actiune pe care o fac ei in mediul online
lasa anumite urme sau asa numite ,amprente digitale”. Cu cat mai multe
informatii personale vor fi publicate in mediul online in retele sociale sau jocuri
online, cu atat aceste amprente devin mai vizibile. De exemplu, oamenii straini
gasesc usor informatii multe despre cineva care este activ in mediul online printr-
o simpla cautare in Google. Profesorul selecteaza din timp un nume al unei
persoane si realizeaza o cautare Google dupa numele acelei persoane. Elevii
vad afisate mai multe trimiteri sau informatii despre persoana data.

Profesorul explica ca toate informatiile despre aceasta persoana la care motorul
de cautare Google face trimitere, creeaza imaginea online a acestei persoane.
Aceasta imagine poate fi diferitd, in dependenta de ceea ce posteaza si distribuie
aceasta persoana. Utilizatorii retelelor sociale care nu-si securizeaza informatiile
sau posteaza fara a gandi la consecintele postarilor, cel mai usor isi expun
imaginea unor riscuri cum ar fi:

Demonstratia 7 min.

Resurse: proiector/laptop, conexiune la
Internet

www.siguronline.md
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v Preluarea acestor informatii de persoane rau intentionate;

v" Prelucrarea cu rea intentie a fotografiilor si video-urilor;

v Contactarea online de catre persoane straine si dubioase;

v' Comentarii sau mesaje rautacioase.
Scopul activitatii: Elevii vor discuta despre situatii neplécute atunci cand un
utilizator nu are grija de informatiile pe care le posteaza.

Activitati elevi si profesori Metode, procedee si mijloace Timp
didactice

\& Profesorul prezinta elevilor un tabel de completat cu urmatoarele rubrici: Ce
pot eu vedea despre altii/Ce pot eu crede despre altii/Ce pot vedea altii despre
mine/Ce pot crede altii despre mine (vezi Fisa 3). Este realizat un brainstorming
pentru a completa tabelul.

Brainstorming. Discutie. 5 min.

Resurse: Figa 3, tabla sau foi de
flipchart.

Profesorul realizeaza o discutie Tn baza brainstroming-ului. in discutie, sunt
dezvoltate urmatoarele idei:

v In retele sociale putem afla multe lucruri despre o persoand, de la cum
arata péna la care ii sunt preferintele.

V' Informatiile pe care le aflam in mediul online despre o persoana, creeaza
imaginea online a acestei persoane.

v Deseori, credem pozitiv sau negativ despre o persoana in dependenta de
ceea ce posteazad, comenteaza sau distribuie.

V' Alti utilizatori pot vedea despre noi ceea ce noi singuri le oferim sa fie
vazut: fotografii, distribuiri imagini, muzica, jocuri, etc.

v' Cum noi ne facem pareri pozitive sau mai putin pozitive despre cineva din
ceea ce vedem in mediul online, la fel si alti utilizatori isi formeaza anumite
pareri despre noi. Ceea ce publicam sau postam va crea parerea
oamenilor despre noi.

www.siguronline.md
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\S Profesorul distribuie elevilor fisa cu un studiu de caz ( vezi Fisa 4).

Elevii citesc individual textul. Studiu de caz 10 min.

Resurse: Fisa cu studiul de caz

Intrebari:

Cum incearca Viorel sa-si creasca popularitatea pe Instagram?

Ce i s-a intamplat?

Cum credeti de ce i s-a intdmplat acest lucru?

Care sunt informatiile pe care singuri le postam sau distribuim si care pot
dauna imaginii noastre online?

Profesorul dirijeaza discutia. In discutie, sunt dezvoltate urmatoarele idei:

v' Evitati postarea sau distribuirea fotografiilor care pot trezi comentarii si
reactii negative ale altor oameni.

v Amintiti-va ca imaginea online poate afecta negativ relatiile cu oamenii in
viata reala.

v' Tine-ti minte ca indiferent de reteaua sociala pe care o folositi fotografiile
pot fi usor copiate, modificate sau distribuite.

v Nu doar fotografiile personale creeaza imaginea online a unei persoane,
dar si orice alte actiuni: comentarii la alte postari, postarea fotografiilor cu
alti copii, distribuirea unor fotografii sau video cu caracter violent sau care
ofenseaza alti oameni.

\S Profesorul ajuta elevii sa formuleze 5 sfaturi pentru Viorel care |-ar ajuta sa-si | Exercitiu. Discutie. Demonstratia. 8 min.
imbunatateasca imaginea online.
Resurse: proiector/laptop; conexiune la
> Sterge fotografiile care ar putea sé trezeascéd comentarii neplacute din Internet.
partea altor utilizatori. Link CyberCafe:

» Lasa doar comentarii pozitive la postarilor altor utilizatori. https://siguronline.md/rom/copii/video
> Inainte de a ldsa un hashtag sau a comenta postarea personals, opreste-
>

te 30 secunde .
Seteaza profil privat. Verifica cine are acces la pagina ta.

www.siguronline.md


https://siguronline.md/rom/copii/video

sigur‘?ﬂine < INTERSECTIE

zona sigura online

> Raporteaza fotografiile care sunt ofensatoare pentru tine sau alti utilizatori.

Nota: Hashtag-ul reprezintd un cuvéant sau mai multe cuvinte precedate de
semnul # cu scopul de a eticheta un anumit continut.

Profesorul explica ce inseamna a raporta pe retele sociale o postare care este
ofensatoare.

Profesorul le prezinta copiilor portalul www.siguronline.md si modalitatea de a
cere un sfat sau ajutor in cazul unei probleme in mediul online.

Rubrica ajutor:
e Chat (scrie consultantului un mesaj in timp real)
e E-mail (adreseaza intrebarea si lasa o adresa de e-mail)
e Cere ajutor acum (raspunde la cateva intrebari simple despre problema
pe care o ai).

Profesorul acceseaza video-ul Gdndeste inainte s& postezi din rubrica pentru
copii CybeCafe.

Scopul activitéatii: Sunt valorificate diferite modalitati de a rezolva o problema
legata de imaginea online a unui utilizator.

Nota: A raporta o postare pe retele sociale inseamné a trimite a cerere céatre
administratorii retelei prin care spui despre o problemé& sau incéalcare legatéa de
aceasta postare. In retele sociale, de obicei, raportarea se poate face prin cateva
click-uri de la optiunile posibile ale postérii respective.

www.siguronline.md
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v
Metode, procedee si mijloace Timp
Activitati elevi si profesori didactice
Elevii continua in scris fraza: Eseul de 5 minute 5 min.
Eu singur(a) imi creez imaginea online atunci cand... Resurse: pix; foaie.

Scopul activitatii: Prin eseul de 5 minute, elevii fac o generalizare a celor mai
importante idei asimilate in timpul lectiei.

Tema pentru acasa: Reflecteaza daca ai vrea sa faci schimbari in cronologia
postarilor tale pe o retea sociala.
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