sigur ‘Ellne
Scenariu didactic
Grupul tinta: 14 — 16 ani
Subiectul lectiei: Sextortion (santajul sexual). De la o relatie online la o actiune ilegala.
Tipul lectiei: mixta

Timp: 1 lectie (45 min.)

Competenta specifica: Adoptarea unui comportament online centrat pe responsabilitate, respect si evaluare a posibilelor riscuri.

Obiective operationale:
La finele lectiei, elevii vor putea sa:

0O1) - identifice elementele unui santaj sexual in mediul online;

02) — determine actiuni ilegale n situatiile de comunicare online, transmitere si distribuire de continuturi online;
0O3) — stabileasca care sunt actiunile sigure si responsabile intr-o relatie in mediul online;

0O4) - stabileasca actiuni de a cere ajutor si/sau ajuta un copil care trece printr-o situatie de sextortion.

Strategii didactice:

Metode si procedee didactice: discutia ghidata; lucrul cu textul; explicatia; studiul de caz; vizionare video.
Mijloace didactice: fige; foi albe de flipchart; proiector; conexiune la Internet.

Strategii de evaluare: instrumentale ( utilizare video)

Forma de organizare: frontal; individual; in grup.

Link-uri utile:

https://siguronline.md/rom/copii/video

Termeni cheie: sextortion/santaj sexual; abuz sexual in mediul online.
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Etapele lectiei: Evocarea (l); Realizarea sensului(ll); Reflectia(lll); Extinderea(lV).

Activitati profesor si elevi Metode, procedee si mijloace Timp
didactice

Profesorul propune elevilor urmatoarele situatii de la persoana 1:

Discutie ghidata de profesor 3 min.

v" Mi-a cerut prietenul/prietena sa fac o fotografie cu caracter intim si sa i-o Mijloace didactice: nu sunt necesare
transmit.

v" Am transmis fotografia cu caracter intim a prietenului/prietenei meu/mele la alti
colegi sa ma laud cu ceea ce am primit.

v' Am publicat pe Instagram o fotografie cu caracter intim in care este reprezentat
un coleg/o colega.

Profesorul adreseaza urmatoarele intrebari:

v Ce inseamna sa fii responsabil pentru un continut in mediul online cu referire la cele 3
situatii de mai sus ( atunci cand ceri de la cineva un continut, cand transmiti continutul
cuiva, cand publici online continutul primit de la cineva)?

v Tnseamna ,a fi responsabil” acelasi lucru cu ,a purta raspundere pentru ceea ce faci’?

Profesorul ghideaza discutia si accentueaza urmatoarele lucruri importante:
v' Fiecare utilizator este responsabil in situatia cand cere un continut de la o alta

persoana.
v" Fiecare utilizator este responsabil in situatia cand transmite un continut primit

de la o alta persoana.
v" Fiecare utilizator este responsabil in situatia cand publica un continut in care
este reprezentata o alta persoana.

Scop activitate: prin discutie, elevii ajung la concluzia c& actiunile de a cere, a transmite sau a
publica in mediul online anumite continuturi ( fotografii si videouri) inseamna responsabilitate si
raspundere pentru anumite consecinte.
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Activitati profesor si elevi Metode, procedee si mijloace Timp
didactice

Profesorul va pregati fise cu fragmente de text conform culorilor. Fiecare elev va primi un Discutii ghidate in baza textului 5 min.
fragment de text la intdmplare. Profesorul explica ca aceste text reprezinta vocea unor Mijloace didactice: fise cu fragmente

adolescenti care au avut situatii neplacute in mediul online. (vezi Fisa 1) de text

Elevii citesc fragmentele de text primite.
Profesorul adreseaza urmatoarele intrebari:

Ridica mainile in sus elevii care au fragmentul de text in culoarea verde.
- Despre cine este acest fragment de text?

Ridica mainele in sus elevii care au fragmentul de text in culoarea portocaliu.
- Ce alte actiuni in mediul online au facut acesti tineri?

Ridica mainile in sus elevii care au fragmentul de text in culoarea albastra.
- De ce au intervenit alfe persoane care sunt responsabile de protectia copiilor atét offline
cat si online?

Intrebari pentru intregul grup de elevi:
v' Care este mesajul pe care doresc sa-I transmita vocile din acest text?
v' Cine isi aminteste cum se numeste situatia ca&nd unui copil i se cer imagini foto sau

video cu caracter sexual in conditii de santaj si amenintare?

Profesorul ajuta copii sa-si aminteasca despre cele discutate la lectia ,Relatii si comunicare in
mediul online”.

Profesorul ghideaza elevii sa identifice mesajul transmis de vocile din acest text despre
adolescenti.
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Profesorul explica elevilor: Explicatia 3 min.
1. Orice persoana cu varsta pana la 18 ani este considerata copil conform legilor Resurse didactice: nu sunt necesare
din Republica Moldova.
2. Sextortion-ul sau santajul sexual online este o forma a abuzului sexual in mediul
online si este ilegal.
3. Nimeni nu are dreptul sa ceara de la un copil fotografii sau videouri cu caracter
sexual.
4. Nimeni nu are dreptul sa ameninte sau sa santajeze un copil.
5. Nimeni nu are dreptul sa distribuie fotografii sau videouri cu caracter sexual in
care este reprezentat un copil.
6. Nimeni nu are dreptul sa trimita sau distribuie unui copil continuturi cu caracter
sexual.
Profesorul mentioneaza ca cele discutate sunt importante pentru a fi cunoscute de catre
fiecare tanar utilizator cu scopul protejarii si respectarii drepturilor sale si celor ale altor
utilizatori copii.
Scopul acestei activitati este de a ajuta copiii s& concluzioneze ca santajul sexual al copiilor in
mediul online si participarea la distribuirea in mediul online a imaginilor cu caracter sexual care
reprezinta un copil sunt actiuni ilegale.
Profesorul propune elevilor lucrul asupra unui studiu de caz. Elevii primesc fisa 2 cu studiul de ; .
caz. (vezi Trﬁ) arr\)exe) P P , gUdlu de caz s i 10 min.
_ .. e . . esurse didactice: fise cu studiul de
Profesorul propune elevilor sa identifice in timpul lecturii fragmentul de text care le sugereaza | .5, ’
ideea ca ceea ce se intampla loanei este o actiune ilegala savarsita in adresa sa.
Intrebari:
- Care sunt alte momente in comunicarea celor 2 pdné a se ajunge la santajul sexual?
- Cét de predispusi sunt tinerii s& manifeste incredere fata de persoane necunoscute cu
care comunica in mediul online?
Profesorul ghideaza discutia si mentioneaza urmatoarele lucruri:
- Tn mediul online, este ilegal s& ceri unui copil s& creeze si sa transmita fotografii cu
caracter sexual.
- Discutia cu caracter sexual dintre un adult si un copil reprezinta o infractiune.
- Indiferent de varsta persoanelor care santajeaza sexual un copil in mediul online, este
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vorba despre o actiune ilegala.

Scopul lucrului la acest studiu de caz este de a sensibiliza grupul de adolescenti referitor la
faptul ca santajul sexual este grav atat in cazurile in care este savarsit de persoane apropiate
de vaérsta lor, cét si fiind savarsit de adulfi de diferite vérste.

Activitati profesor si elevi Metode, procedee si mijloace Timp
didactice
Profesorul explica ca orice copil care este amenintat sau santajat de catre cineva in Posterul 20 min.

mediul online, nu se face vinovat de acest lucru. Acest copil are nevoie de ajutor si
sustinere.

Primul pas spre acest ajutor, ar fi ca el sa povesteasca cuiva ce i se intampla.

Primul pas al celui care cunoaste despre asa o situatie ce i se intampla unui copil in mediul
online, este sa povesteasca cuiva care are responsabilitatea de a proteja copiii si drepturile
acestora.

Profesorul imparte clasa in 4 grupuri de lucru.

Grupul 1 discuta si realizeazé un poster ce prezinta conditiile in care un copil se simte mai
Increzut sa povesteasca cuiva ce i se intampla.

Grupul 2 discuta si realizeaza un poster ce prezinta conditiile in care un copil nu se simte
fncrezut sa povesteasca cuiva ce i se intampla.

Grupul 3 discuta si realizeazé un poster ce prezinta conditiile in care un copil care cunoaste
cé un/o coleg(a) este santajat(a) se simte increzut(d) de a povesti despre aceasta unui adult
responsabil de protectia copiilor.

Grupul 4 discuta si realizeazé un poster ce prezinta conditiile in care un copil care cunoaste
ca un/o coleg(&) este santajat(d) nu se simte increzut(d) de a povesti despre aceasta unui
adult responsabil de protectia copiilor.

Discutia ghidata
Resurse didactice: foi albe de
flipchart; carioci
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Profesorul explica ca fiecare grup poate indica pe poster persoanele catre care se va adresa
sau nu se va adresa copilul; motivele pentru care se va adresa sau nu se va adresa anume
acestor persoane.
Elevii prezinta posterele. Profesorul explica copiilor ca adultii responsabili ( parinti, profesori,
psihologi, etc.) sunt obligati s& respecte drepturile copiilor si sé faca toate actiunile posibile
pentru a ajuta un copil aflat in dificultate, fara a-i dauna si fara a-l invinovati de cele intamplate.
Scopul activitétii: Copiii vor discuta despre diferite posibilitéti de a cere ajutor de la persoane
responsabile in situatii de santaj sexual in mediul online.
v
Activitati profesor si elevi Metode, procedee si mijloace Timp
didactice
Elevii vizioneaza video-ul ,Sextortion sau santajul sexual online” Vizionare video 4 min.
Resurse didactice: proiector; ecran;
Profesorul reaminteste elevilor ca orice copil care este santajat sexual in mediul online sau boxe.

orice alta persoana care cunoaste sau banuieste ca un copil este santajat sexual in mediul
online poate avea o discutie anonima si confidentiald cu un consultant specializat pe acest
subiect pe portalul www.siguronline.md.

Profesorul le propune elevilor sa acceseze portalul.

Tema pentru acasa: Ganditi un mesaj care se referé la responsabilitate si siguranta online pe
care |-afi transmite altor colegi care nu au participat la aceasté lectie.
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