De unde incep?

Stiu ca isi asuma usor riscuri, se aventureaza in
activitati periculoase fara sa constientizeze acest
lucru.

inteleg ca se compara mereu cu alte persoane si
asta ii poate afecta stima de sine; vrea sa se simta
parte a unui grup, dar, in acelasi timp, vrea sa fie
considerat unic.

Verific ce informatii personale publica online, ce
persoane are in lista de prieteni, ce posteaza pe
retelele sociale, cine ii sunt urmaritorii si pe cine
urmareste copilul meu.

Discutam despre relatiile online si semnele unei
comunicari dubioase, schimbul de fotografii sau
mesaje intime si riscul publicarii acestora,
continuturi care-i pot compromite reputatia; alte
situatii neplacute care i se pot intampla online.

Ma informez despre cum imi pot ajuta copilul sa
navigheze in siguranta online acceséand
www.siguronline.md. Scriu consultantului pe chat
cand observ ceva dubios in comportamentul
copilului meu online.

Despre ce discutam?

Relatiile de prietenie online

E interesant sa-ti faci prieteni noi, sa descoperiti interese comune si sa
comunicati despre tot ce va inconjoara. lar online, poti s-o faci mult mai
usor. Uneori insd prieteniile online pot fi periculoase, pentru ca niciodata
nu stii cine citeste mesajele si care sunt adevératele intentii ale ,prietenului
tau”. O prietenie adevarata se testeaza in timp. Nu poti incredinta cele mai
intime secrete unei persoane pe care nu o cunosti personal, cel putin.

Riscul transmiterii de fotografii/video sau
mesaje cu continut sexual

Fiecare vrea s& se simtd apreciat si important, e normal. Ti se pare mai
simplu sa faci ceva iesit din comun pentru a te evidentia, pentru ca primesti
aprecieri si recompense atat de repede. E normal ca ,,prima iubire” sa se
manifeste si prin comunicare online. insa nu uita c&, imediat ce transmiti
ceva online, pierzi controlul. Informatiile tale pot fi copiate, salvate,
publicate sau transmise mai departe altor persoane. Merita sa iti
compromiti reputatia doar pentru ca vrei sa impresionezi pe cineva?

INIER)
[
Cum sa reactioneze dacai se intampla

ceva neplacut online

Chiar daca ai expediat fotografii mai intime, iar acum esti amenintat/a din
cauza asta, sa stii ca nu porti nicio vina. Persoana care iti face rau este
vinovata. intotdeauna exista o solutie — poti bloca acea persoand, poti
raporta fotografia care a fost publicata fara acordul tau, poti sterge din
lista de prieteni persoanele care te deranjeaza. Cere oricand sfatul unei
persoane in care ai incredere si gasiti impreuna optiunile tehnice care te
pot ajuta sau serviciile la care poti apela.

Riscul intalnirilor offline cu persoanele
cunoscute online

Desi pare a fi interesant sa vezi in realitate persoana cu care ai comunicat
ceva timp online, sa stii cd deseori persoanele vor sd para altcineva decat
sunt in realitate sau folosesc alte identit&ti in online. Poti fi tentat totusi s&
accepti sa va vedeti in realitate, in special daca ati comunicat si prin web
cam, daca aveti prieteni comuni sau ti se pare o persoana de treaba.
Comunica cu cineva de incredere despre intentia ta. Alege un loc public,
evitd locurile private pentru prima intélnire si asigura-te c&, daca ceva nu va
fi OK la aceasta intalnire, vei putea cere usor ajutorul cuiva.
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Riscul publicarii anumitor continuturi online

inainte de a publica orice continut, gdndeste-te cd aceasta informatie ar
putea fi vazuta de oameni pe care nici nu-i cunosti. Te-ar deranja ca
aceasta sa fie vazuta de zeci de persoane strdine? Sau sa fie copiatd si
distribuita fara acordul tdu? Unele actiuni pot avea consecinte negative
chiar pe termen lung. Imagineaza-ti c&, in cativa ani, contul tau va fi
accesat de viitorul tdu angajator. Sau cum te vei simti daca un selfie pe
care il postezi pentru a primi aprecieri, va genera un numar mare de
comentarii negative.
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Ce trebuie sa stie copilul meu? @

— Sa evite intalnirile cu persoanele cu care a discutat doar online;

asteptarile si realitatea pot fi diferite

Sa nu transmita online informatii pe care nu ar vrea sa le vada totj,
inclusiv profesorii, rudele sau colegii

Sa constientizeze ca orice conversatie privata despre lucruri
personale poate deveni publicd si poate dduna reputatiei

Daca cineva dintr-o retea de socializare, mai ales o persoana
necunoscuta, vrea s vorbeasca despre relatii sexuale, sa intrerupa
comunicarea. Niciodata nu are de unde sti care sunt adevératele
intentii ale persoanei.

Sa activeze setdrile de confidentialitate oriunde acestea exista
pentru a limita accesul public la informatiile personale.

Sé foloseasca optiunile de raportare si blocare pentru a opri
distribuirile si comunicérile nedorite

Sa stie, daca el sau cineva dintre prietenii lui trece printr-o situatie
neplacuta online, sa vorbeasca despre asta cu cineva de incredere.
lar daca i este greu sa discute cu cineva cunoscut, sa-i scrie
oricand lui Gabi, consultantul Siguronline.

Daca se confruntacuo
situatie neplacuta online....

Ma stradui sa raman cat mai calm si intelegator.
Aflu cat mai multe detalii despre ce s-a intdmplat.

Imi linistesc copilul si il incurajez spunandu-i c& impreun& vom gési
o solutie.

Nu stergem nimic, salvdm dovezile.
Oprim orice comunicare online cu acea persoana.

Cautam impreuna solutii pe www.siguronline.md

www.siguronline.md
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Unde pot gasi mai e
multe informatii? @
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In lumea virtuala mereu apare ceva nou. E firesc sa nu le I

cunoastem pe toate. =

Doar la un click distanta, www.siguronline.md te poate %
ajuta sa descoperi lumea digitald impreuna cu copilul tau, in
siguranta.

Comportamentul copilului
meu online ma ingrijoreaza.
Cu cine pot discuta despre
aceasta?

Parintele isi cunoaste copilul mai bine decat oricine. Daca
simtiti ca ceva nu este in reguld, contactati-ne!

Gabi, consultantul SigurOnline, va poate ajuta.
Aflati mai multe accesand www.siguronline.md

www.siguronline.md

Onlinela
14+ ani

sigur@nline

Acceseaza zilnic retelele sociale. Este
preocupat de imaginea proprie si
posteazd tot mai des fotografii.
Acumularea de like-uri si ratinguf sunt
foarte importante. Urmdregte
activitatea altor persoane. Isi face
prieteni noi, utilizeaza tot mai des
camera web i comunicd pe chat.

Cum il ajut sa navigheze in

siguranta?

Sfaturi pentru parinti
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