Scenariu de
activitate pentru

sedinta cu parintii

Nota: Acest material reprezinta o resursa didactica pentru
cadrele didactice care desfasoara sedinte cu parintii elevilor
de 11-13 ani la subiectul sigurantei online.

{
INTERSECTIE

zona sigurad online

sigurﬁline

Obiective:

- Informarea parintilor despre
comportamentele online ale copilului
si unele riscuri asociate acestora.

— Informarea parintilor despre cum sa
observe si cum sa reactioneze in cazul
in care copilului i se intampla o situatie
neplacutad in mediul online sau observa
un comportament online al copilului ce
poate duce la unele riscuri.

Tema: Siguranta
online a copilului

Timp necesar:
60 minute




Activitatea de
spargere a ghetii
(warm up)

Explicatie:
»
Profesorul/profesoara propune participantilor o
provocare de la inceputul sedintei.
Regulile pentru provocare:

1. Fiecare participant la sedinta fsi pune telefonul

deoparte si nu il foloseste pe toatd perioada sedintei.

2. Fiecare are dreptul sa decida daca va raspunde sau
nu va raspunde la un mesaj sau apel important in
timpul sedintei

Activitate
introductiva

Explicatie:

Profesorul/profesoara prezintd participantilor un tabel
ce va fi completat prin asaltul de idei. (Fisa 1)

Pentru fiecare rubrica din tabel, profesorul/profesoara va
propune cateva exemple de raspunsuri:

e Am observat ca, la aceasta varstd, un copil este:
curios, activ, ...

e Pentru copil, Internetul a devenit: instrument de
invatare, ...

e Activitatile pe care copilul le are pe Internet, imi par:
interesante, solicitante, obositoare, etc.

Dupa completarea tabelului, profesorul/profesoara va
trage cateva concluzii.

Sugestii pentru concluziile profesorului/profesoarei:

e Trasaturile specifice varstei nu depind de faptul ca un copil foloseste sau nu foloseste Internetul.

e Interesele copiilor in mediul online pot oferi posibilitati de explorare si invatare a lucrurilor noi si utile.

e Implicarea parintilor este necesara atat in ghidarea copiilor in activitdti din viata reala, cat si in activitati din mediul

online.

Nota: Aceste concluzii pot fi proiectate pe ecran pentru grupul participantilor. (Fisa 2)



Activitatea ,,Oportunitate sau risc”

Explicatie:

Profesorul/profesoara va adresa parintilor un sir de
afirmatii cu referire la comportamente in mediul online,
oportunitati versus unele riscuri asociate. (Fisa 3)

Parintii participanti vor fi rugati sa se expuna cu referire
la faptul daca considera sau nu aceste riscuri reale.

Profesorul/profesoara ghideaza discutia.

in partea a doua a activitatii, participantii, ghidati de
profesor/profesoara vor gasi raspunsul la intrebarea ,Ce
putem face?” pentru fiecare dintre afirmatiile discutate.
(Fisa 4)

Nota: Fisa cu recomandari din partea profesorului/
profesoarei poate fi proiectata. Contine fraze si cuvinte-
cheie pentru parinti. Explicatii mai detaliate pentru
parinti, gasiti in rubrica de mai jos , Sugestii pentru
discursul profesorului/profesoarei.)

Sugestii pentru discursul profesorului/profesoarei:

1. in jocurile online, copiii pot comunica
cu persoane pe care nu le cunosc in viata
reala.

Multe dintre jocurile online ofera posibilitatea jucatorilor
sd comunice intre ei pentru a stabili in echipa strategiile
si actiunile, dezvoltand astfel imaginatia si gandirea
copiilor implicati. De reguld, multi dintre jucdtori nu se
cunosc in realitate avand doar niste porecle, ,nickname”,
sau/si imagini reprezentative, ,avatare”. Din comunicari
de grup, exista posibilitatea de a comunica n privat.

Comunicdrile 1n privat cu persoane din joc pot trece si in
aplicatii de comunicare.

2. Pe retelele sociale, copiii publica
Fotografii si video-uri cu caracter personal.

Retelele sociale ofera copiilor posibilitatea sa faca
postari cu fotografii si video-uri in care sunt reprezentati.
Tn aceste fotografii si video-uri, copiii pot fi recunoscuti
sau pot oferi informatii despre unde invata copilul, ce
interese are, cine 1i sunt membrii familiei sau prietenii.

Pe de o parte, urmaritorii se pot inspira si invata ceva
interesant dacd sunt promovate, de exemplu, activitdti
utile si interesante. Pe de alta parte, pot exista si
persoane rau intentionate care pot copia, descarca,
modifica, distribui aceste continuturi, pot face comentarii
rautacioase, pot contribui la situatii de cyberbullying, de
exemplu.

3. Copiii comunica in multe chaturi comune
cu colegii si prietenii, Folosind diferite
aplicatii.

Copiii au nevoie de comunicare cu semenii atat in viata
reald, cat si in mediul online. In cazul distantei sociale,
exista posibilitatea de a crea un grup folosind o aplicatie
de mesagerie si a discuta cu totii impreuna, de exemplu
despre o tema pentru acasd, o lectie desfasuratd, un film
vizionat sau o carte. Se poate insa intdmpla ca in astfel
de comunicari, un copil sa fie ofensat de catre altcineva
care este sustinut si de catre altii. Vorbim despre o
situatie de hartuire in mediul online, dar care nu are loc
ntr-un spatiu fizic unde poate fi observata.

Pentru discutia despre ce putem Face

Nota: Pentru fiecare situatie in parte, profesorul/
profesoarava pune accent, pe rolul si implicarea scolii
intai de toate. Astfel, la final, va putea sa concluzioneze
ca toti adultii responsabili pentru educatia copilului
trebuie sa fie implicati si in educarea comportamentelor
sigure online.

1. La scoala, discutam cu elevii prin exercitii si studii
de caz despre comunicarile in mediul online, posibile
situatii nepldcute si ce pot face in cazul in care o
persoana necunoscuta le scrie mesaje ce le creeaza
disconfort.



Acasa:

fncepe‘gi o discutie generald despre prieteni si
jocuri. Abordati subiectul de o manierd neutra
pentru a nu crea preadolescentului impresia

ca intentionati sa faceti o critica a prietenilor si
intereselor pe care le are in mediul online.

De exemplu: ,Este incredibil cum in ziua de astazi
tehnologiile permit sa te joci cu cineva care este
foarte departe si pe care, probabil, nu il cunosti.”

Spuneti-i cd in comunicdrile online existd foarte
multe avantaje, dar se poate intdmpla ca unele
lucruri sa nu fie adevdrate si sincere, deoarece
exista anonimitate.

Intrebati copilul ce inseamn& o comunicare
privatd intr-un joc online si cand, de obicei,
aceasta se intampld. E posibil ca asa sa aflati mai
multe despre comunicarile private ale copilului cu
jucatori necunoscuti in mediul online.

2. La scoald, discutam cu elevii despre ce inseamna
imaginea online, cum se formeaza aceasta si ce se
poate intdmpla uneori cu fotografiile si videourile
personale.

Acasa:

Apreciati activitatile copilului si intrebati-l care
dintre aceste activitdti ar dori sa fie, de exemplu,
promovate in mediul online.

Tntreba’gi—[ pe copil ce parere are despre postarile
cu fotografii si videouri personale.

Cand fi vorbiti despre fotografiile si videourile
care merita sd fie publicate, faceti o asociere cu
fotografiile selectate foarte minutios pentru o
revista sau pentru un site. Rolul unei imagini este
sa transmita un mesaj. Propuneti-i ca inainte de
a face o postare sa se gandeasca la mesajul pe
care vrea sa-l transmita prin postarea sa.

Spuneti-i ca ati putea deveni urmaritorul lui nr. 1
si cd este prioritara calitatea, nu numarul celor ce
l-ar putea urmari si aprecia.

e Spuneti-i despre principiul ,Azi da, maine nu!”
cu referire la ceva ce i-ar putea pldcea astazi si
displacea maine.
.Daca ai avea din nou 9 ani, ai publica aceleasi
fotografii? Cu sigurantd, nu ti-ar placea sa postezi
acum ce ai postat la 9 ani. Acelasi lucru, s-ar
putea repeta si peste vreo 3 ani, cand vei avea
15-16.

3. La scoala, le vorbim copiilor despre importanta unei
comunicari prietenoase si respectuoase in mediul
online. Observam si intervenim cu sfaturi cand apar
situatii neplacute intre semeni.

Acasa:

e Intrebati copilul care este rolul unui chat comun
cu alti colegi si prieteni si ce s-ar intampla dacd
fiecare ar incepe sa scrie acolo despre orice.

e Vorbiti despre rolul unei glume si care sunt
limitele unei glume atunci cand este vorba
despre oameni.

e Explicati-i ca, din moment ce o gluma raneste
sau ofenseaza pe cineva, aceasta deja nu mai
este o gluma.

e Reamintiti-i cd in mediul online nu exista
intonatia vocii, expresia fetei sau pozitia corpului
si orice gluma ar putea fi inteleasd gresit de un
alt utilizator.

e |dentificati impreuna 3 pasi pentru actiune in
cazul in care cineva manifestd un comportament
neprietenos fatd de el/ea in mediul online siin
cazul in care observa ca un coleg sau prieten este
ofensat.

IMPORTANT!

Asigurati copilul ca sunteti de partea lui orice s-ar
intdmpla!



Studiude caz

Explicatie:

Profesorul/profesoara va prezenta participantilor la
sedintd un studiu de caz in care un parinte povesteste
despre o situatie cu copilul sdu. (Fisa 5)

Dupa prezentarea istoriei, profesorul/profesoara
adreseazad parintilor cateva intrebari.(Fisa 6)

In partea a doua a activitatii, parintii, profesorul/
profesoara vor propune recomandari pentru situatii
similare.

Nota: Profesorul/profesoara poate proiecta fisele. Unele
fise contin idei si cuvinte-cheie. Explicatii mai detaliate
pentru parinti gdsiti in rubrica de mai jos, , Sugestii
pentru discursul profesorului/profesoarei”.

Sugestii pentru discursul profesorului/profesoarei:

Pentru discutii la intrebarile adresate:

1. Utilizarea tehnologiilor de catre copii
este un moft sau o necesitate?

Pentru fiecare persoana, copil sau adult, utilizarea
tehnologiilor este o necesitate. Indiferent de dispozitivul
folosit, mai performant sau mai putin performant, copilul
trebuie s3 fie ghidat cum s3a foloseasca dispozitivul n
siguranta.

2. Celi placea copilului sa Faca in mediul
online?

Postarea continuturilor cu sine este o activitate
practicata frecvent de catre preadolescenti si
adolescenti. Si aceasta activitate datorita specificului
sau poate fi practicatd oriunde, chiar si la scoala. Asa
ca postarea fotografiilor de acasa in timpul zilei, cand
probabil copilul avea o pauzd, nu trebuie sa devina o
tragedie. Important este ca inainte de a incepe copilul
sa fie activ online, sa faca postari, cu el sa se fi discutat
despre ce postari pot fi mai sigure si ce sa observe la
persoanele din mediul online care le scriu comentarii,
mesaje, le apreciaza postarile.

3. Cum a reactionat parintele l1a ceea ce a
vazut in camera copilului?

Oricare ar fi fost reactia, ea nu trebuie criticata. Dvs.
puteti reactiona diferit in dependentd de asteptarile pe
care le aveti fata de copil si intelegerea Dvs. despre cum
trebuie sa fie lucrurile.

4. Actiunile copilului presupuneau anumite
riscuri?

Atunci cand o fotografie personald sau video ajunge in
mediul online, exista riscul ca aceasta fotografie sau
video sa fie descarcatd, modificata, redistribuita de catre
cineva. Aceasta este o informatie personala care poate fi
folosita de persoane rau intentionate. Riscurile sunt mai
mari in cazul copiilor, care pot ajunge victime ale hartuirii
sau chiar victime ale altor abuzuri in mediul online.

5. Cum putea sa reactioneze altfel?

Cu siguranta, acum fiecare ar putea spune mamei ca ar
fi trebuit sa discute cu copilul. S3-i vorbeasca despre
riscul unor astfel de postari, poate sa identifice si o
pedeapsa constructiva, non-violenta, din care copilul
fnvata ghidat de la pdrinte.

6. Pentru ce este importanta o reactie
echilibrata in momentul de criza si pentru
viitor?

Nota: Pentru discutia cu parintii, puteti folosi Fisa 7.
Actiunile corecte intreprinse in cazul comportamentelor

de risc ale copilului, il fac mai precaut si mai increzator
in sustinerea parintelui.



Activitatea Tema pentru acasa
Finala. SFaturile
specialistului pentru -

- o ° ° ° Profesorul/profesoara propune parintilor sa-si provoace
par‘n;‘ ”Slgur onllne Ia copiii filma&nd impreund un video de familie.

De exemplu: O zi de weekend in familie!; Salutul

11-13 ani” (video) fomilieetc.

Acest video va fi expediat unei rude apropiate pe care
nu au vazut-o un timp indelungat.

Explicatie:

Explicatie:

La final de sedinta, profesorul/orofesoara intreaba
parintii daca a fost usor sau complicat pentru ei sa faca
Profesorul/profesoara propune parintilor spre vizionare fatd provocarii de la inceputul activitatii.

un video cu sfaturile specialistului ,,Sigur online la 11-

13”. Le propune o sarcina pentru perioada vizionarii.

Sa-si noteze un aspect pe care deja il practica, 1 sfat pe

care ar dori sd-l urmeze incepand cu ziua de astazi si un

sfat la care ar mai avea intrebari.

Profesorul/profesoara intreaba parintii daca ar dori sa
vorbeasca despre sfaturile notate.

Puteti accesa videoul cu sfaturile specialistului ,Sigur
online la 11-13 ani” la urmatorul link:
www.youtu.be/3Zc_-3QFu90

Prezentarea
resurselor pentru
parinti:

www.siguronline.md — portal dedicat sigurantei
online a copilului. Oferd servicii de consiliere copiilor si
parintilor.

www.siguronline.md/rom/parintii - rubrica cu resurse
pentru parinti

rm.coe.int/parenting-in-era-digitala-
romanian/16809f035f - resursa pentru parinti si
ingrijitori elaboratd de Consiliul Europei.

Nota: Profesorul/profesoara va demonstra parintilor cum
pot accesa portalul Siguronline.md, rubricile cu resurse
si informatii, si cum pot cere un sfat sau ajutor in chat de
la consultantul Gabi.

Acest material a fost elaborat de Centrul International ,La Strada Moldova” in parteneriat cu Ministerul
Educatiei, Culturii si Cercetarii, cu suportul financiar al Consiliului Europei, in cadrul proiectului ,Combaterea
violentei impotriva copiilor din Republica Moldova”.

COUNCIL OF EUROPE

MINISTERUL LA
EDUCATIEL CULTURII < - STRADA

SI CERCETARIL Moldova

CONSEIL DE 'EUROPE


https://youtu.be/3Zc_-3QFu9o
https://www.siguronline.md
https://siguronline.md/rom/parintii
http://rm.coe.int/parenting-in-era-digitala-romanian/16809f035f
http://rm.coe.int/parenting-in-era-digitala-romanian/16809f035f

Fisa1

Am observatcala - Pentru copil, - Activit3tile pe care
aceastavarsta,un - Internetula - leare copilul pe
copil este: - devenit: *  Internet, imi par:



Fisa 2

Trasaturile specifice varstei nu depind de Faptul ca
un copil Foloseste sau nu foloseste Internetul.

Interesele copiilor in mediul online pot
oferi posibilitati de explorare siinvatare a
lucrurilor noi si utile.

Implicarea parintilor este necesara atatin
ghidarea copiilorin activitati din viata real3,
cat siin activitati din mediul online.




Fisa 3 Oportunitate sau risc?

in jocurile online,
copiii pot comunica cu
persoane pe care nu le
cunosc in viata reala.

O: Pot face cunostinta cu copiii
care locuiesc intr-o alta tara si
discuta intr-o limba straina.

R: Persoanele cu care comunica
pot fi rau intentionate si

pot implica copiii in discutii
nepotrivite.

Pe retelele sociale, copiii
publica FotografFii si
video-uri cu caracter
personal.

O: FotografFiile pot promova
activitati creative ale copiilor.

R: Unele FotografFii si videouri
personale pot genera comentarii
ce pot duce la situatii neplacute
pentru copii.

Copiii comunica in multe
chaturi comune cu colegii
si prietenii, folosind
diferite aplicatii.

O: Copiii au posibilitatea sa
mentina comunicarea intre
semeni, chiar si la distanta.

R: In astfel de chaturi, unii copii
pot deveni tinta unor comentarii
sau glume neplacute. Excluderea
din astfel de chaturi a unor copii
ii poate afecta mult emotional.



Fisa 4

- Incepeti discutia despre prieteni si
jocuri!
De exemplu: ,Este incredibil cumin
ziua de astazi tehnologiile permit
sd te joci cu cineva care este Foarte
departe si pe care, probabil, nu il
cunosti.”

- 1n comunicarile online exist3
Foarte multe avantaje, dar se poate
intampla ca nu toate lucrurile sa
Fie adevarate si sincere, deoarece
exista anonimitate.

- intrebati copilul ce inseamn3 o
comunicare privata intr-un joc
online si cand, de obicei, aceasta se
intampla.




Fisa 4

1. Oferiti apreciere. (
2. intrebati-1 pe copil ce parere are w
despre postarile cu FotografFii si _ _
videouri personale. )‘ R

Vs

3. Faceti o asociere cu FotografFiile
selectate foarte minutios pentru
o revista sau pentru un site. Rolul
unei imagini este sa transmita un
mesaj.

4. Exercitiu de reflectie:,Ce mesaj
transmite postarea mea?”

5. Cine poate Fi urmaritorul lui nr. 1?

6. Principiul ,,Azi da, maine nu!”
cu referire l1a ceva ce i-ar putea
placea astazi si displacea maine.




Fisa 4

1. intrebati despre rolul unui chat
comun cu alti colegi si prieteni si
ce s-ar intampla daca Fiecare ar
incepe sa scrie acolo despre orice.

2. Vorbiti despre rolul unei glume si
limite.

3. Discutati despre gluma ce nu mai
este o gluma.

4. in textele scrise din mediul online
nu exista intonatia vocii, expresia
Fetei sau pozitia corpului.

5. Identificati impreuna 3 pasi pentru
actiune in cazul in care cineva
manifesta un comportament
neprietenos Fata de copilul
dumneavoastra in mediul online si
atunci cand observa ca un coleg sau
prieten este ofensat in mediul online.




Studiu de caz'

Sunt parinte al unui copil de 13 ani. Lucrez mult, dar ma stradui sa gasesc timp pentru a vorbi
cu copilul meu si a face unele lucruri impreuna. Pentru ziua sa de nastere i-am promis un
telefon nou. Mai performant... Mai frumos... Este mai mult o necesitate decat moft pe care
i-lindeplinesc. Are zile in saptamana cand se conecteaza online la lectii. La calculatorul

de mas3, ce nu are camera si microfon, scrie unele teme, iar cu telefonul se conecteaza la
lectiile online. Asa a zis ca 1i este mai comod sa Fie mai activ la lectie si sa faca exercitii in
paralel.

in una dintre zile, am intrat in odaia lui s3 vdd cum decurg lectiile. Ceea ce am vazut m-a
suparat Foc. Copilul meu, in loc sa participe la lectie, incarca poze cu sine pe Instagram. Fel
de fel... Din acelea, gen selfie... Cand |I-am intrebat de ce face acest lucru, a zis ca asa aduna
urmaritori. Vrea sa devina ca nu stiu care blogger.

Am inceput a striga. I-am luat telefonul. Am impus copilul sa stearga imediat fara nicio
explicatie toate Fotografiile incarcate. Am cerut sa le vad si pe celelalte. Am vazut
comentarii de la o persoana dubioasa si atunci am luat decizia ca trebuie sa fie sters
complet proFilul sau.

Mai tarziu, mi-a parut ca exagerasem. Nu stiu cum trebuia sa procedez. Puteti sa ma ajutati?

1 Studiul de caz propus reprezinta o adresare a unui parinte care a scris pe portalul www.siguronline.md.




Fisa 6

intreb3ri pentru discutie

1. Utilizarea tehnologiilor de catre copii este un moft sau o necesitate?
2. Celi placea copilului sa Faca in mediul online?

3. Cum a reactionat parintele la ceea ce a vazut in odaia copilului?

4. Prezentau posibile riscuri actiunile copilului?

5. Cum putea sa reactioneze altfel?

6. De ce este importanta o reactie echilibrata intr-un moment de criza si pentru viitor?



Fisa 7

Reactie recomandata - Discutia calma cu copilul.

Explicarea consecintelor unor actiuni ale sale. O posibild pedeapsa constructiva. incurajarea
sa vorbeasca daca ceva il deranjeaza sau cineva il supara in mediul online.

Prezent (in momentul cand are loc Viitor ( dupa ce situatia s-a consumat)
discutia) ) .
1. Copilul va Fi precaut la comportamentele
1. Copilul nu se va speria. proprii in mediul online.
2. Copilul va avea posibilitatea sa 2. Copilul va analiza posibile riscuri ale unor
analizeze legatura dintre actiune si postariin mediul online.
consecinta.

3. Copilul va avea incredere in parintele sau.
3. Copilul va accepta pedeapsa

constructivs. 4. Copilul va cere sFaturi si ajutor de la

parintele sau.



