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Ghidul ,Interventia specialistului in
cazuri de violenta online” este destinat
specialistilor din sfera educationald, in
special cadrelor didactice si psihologilor
scolari, in vederea asigurarii unor
interventii eficiente in cazurile de abuz
in mediul virtual. Ghidul a fost elaborat
de AO Centrul International ,La Strada”,
in parteneriat cu Ministerul Educatiei

si Cercetarii, cu suportul financiar al
Consiliului Europei in cadrul proiectului
,Combaterea violentei impotriva copiilor
in Republica Moldova”.

Recomandarile au fost formulate pentru a
ghida raspunsul specialistilor din domeniul
educatiei in cazul identificdrii unui abuz in
mediul virtual, asigurand masuri centrate
pe interesele copilului si nevoile acestuia.
Sfaturile au fost elaborate reiesind din
experienta de consiliere online a mai mult
de 2.000 de copii anual pe portalul
www.siguronline.md cu diverse probleme
ce vizeaza comunicarea online, dar si din
experienta de asistentd directa a copiilor,
victime a abuzurilor sexuale in mediul
virtual, in cadrul procesului penal, precum
si prin implicarea Echipei de Asistenta a
Copilului din cadrul Centrului International
,La Strada"".

! A se vedea si: http:/lastrada.md/pic/uploaded/
EAC%20Factsheet%20semestrul%201 %202021.pdf



http://www.siguronline.md
http://lastrada.md/pic/uploaded/EAC%20Factsheet%20semestrul%201_%202021.pdf
http://lastrada.md/pic/uploaded/EAC%20Factsheet%20semestrul%201_%202021.pdf
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INTRODUCERE

in contextul pandemiei, odata cu adaptarea activitatilor din diferite sfere la
domeniul online, a crescut si timpul in care copiii navigheaza in mediul vir-
tual, atat pentru activitati de socializare si divertisment, cat si pentru cele de
informare si educationale. Odata cu cresterea timpului petrecut in mediul
online, a crescut si numarul diferitelor situatii neplacute cu care copiii s-au
confruntat, fiind activi pe retele sociale, activand jocuri online sau partici-
pand in procesul educational la distanta.

Chiar daca a existat dintotdeauna imperativul pregatirii specialistilor din
domeniul educational in vederea prevenirii si interventiei in cazuri de vio-
lenta online, pandemia a accentuat nevoia readucerii acestui subiect pe
agenda institutiilor de invatamant.

Cu scopul sustinerii specialistilor din educatie in identificarea si interventia
specifica cazurilor de violenta in mediul online, recomandam acest suport
informativ, ce-si propune sa raspunda la cateva intrebari de baza:

1. Ce este violenta in mediul online?

2. Care sunt cele mai frecvente forme de violenta online la care sunt
expusi copiii din Republica Moldova?

3. Cum sesizam nivelul de gravitate a unei situatii de violenta online?

4. Care sunt actiunile-cheie de interventie in cazuri de violenta online
mai putin grave si de gravitate medie?

5. Care sunt aspectele de care se va tine cont la interventia in cazurile
grave de violenta online, in special cazurile de abuz sexual online?
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1. CEESTE VIOLENTA
iN MEDIUL ONLINE?

Termenul violentd online este relativ unul mai nou. Odata cu cresterea
numarului de situatii neplacute in mediul online prin care au trecut elevii
in perioada pandemiei, Ministerul Educatiei, Culturii si Cercetarii a elaborat
si aprobat in octombrie 2020 un document (Repere metodologice pentru
securitatea si siguranta online a elevilor in procesul educational la distanta
pentru institutiile de invdatamant, primar, gimnazial si liceal in anul de studii
2020 - 2021), ce are scopul de a ajuta institutiile de invdtamant sa reacti-
oneze prompt si eficient la diferite cazuri de violenta online. Documentul
propune o definitie a termenului violentd online dupa cum urmeaza:

Violenta online - utilizarea sistemelor informatice pentru a provoca, facilita
sau ameninta cu aplicarea violentei asupra persoanelor ce are ca rezultat sau
poate provoca daune sau suferinte fizice, sexuale, psihologice sau economice si
poate include exploatarea circumstantelor, caracteristicilor sau vulnerabilitatii
acestora.

In termeni mai simpli, violenta online se refera la situatiile care reflecta 4
aspecte principale.

» Mediul. Are loc in mediul virtual.

» Canalul. Se poate intampla pe diferite aplicatii, platforme, site-uri
web, acolo unde utilizatorul poate interveni cu diferite continuturi
foto, video, text, animatie etc.

» Scopul. Utilizatorul sau utilizatorii care initiaza situatia au diferite

intentii, care, de reguld, se soldeaza cu provocarea suferintei, fricii,
manipulare, santaj, deradere, denigrare etc.
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» Consecinte. In functie de forma situatiei de violenta si capacitatea
de rezilientd a celui/celor impotrivd cdrora este indreptata, vor exista
consecinte pe termen scurt si/sau lung, care afecteaza calitatea vietii
si bunastarea emotional, fizica sau/si sexuald a persoanelor. in con-
textul prezentei publicatii se are in vedere a copiilor implicati.

De ce este necesara intelegerea
termenului violenta online?

O intelegere clara a ceea ce presupune violenta online va permite delimita-
rea acesteia de alte forme de violenta si va exclude perceptia eronata ca daca
nu exista contact fizic sau interactiune directa in mediul real intre actantii
situatiei de violenta, atunci nu poate fi vorba de violentd la general.

VIOLENTA POATE EXISTA SI IN MEDIUL ONLINE!
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2. CARE SUNT CELE MAI
FRECVENTE FORME
DE VIOLENTA ONLINE
LA CARE SUNT EXPUSI COPIII
DIN REPUBLICA MOLDOVA?

Hartuirea in mediul virtual

Hartuirea in mediul virtual poate avea diferite forme, precum ar fi:

» mesaje nedorite cu caracter sexual;

» propuneri indecente ori cu caracter ofensator pe retele sociale ori
aplicatii chat;

» amenintari cu aplicarea violentei fizice ori a violentei sexuale, recep-
tionate prin mesaje text sau online;

» discursul instigator la ura, ceea ce presupune limbaj care denigreaza,
insulta, amenintarea unui grup anumit de persoane.

Fiecare al 10-lea copil din Republica Moldova a primit mesaje injositoare

in adresa sa pe aplicatii de tip Messenger, Viber, chat in ultimele 12 luni'.

' Asevedea: Siguranta copiilor pe Internet. Cercetare privind experientele online ale copiilor
din Republica Moldova si riscurile la care se expun. Centrul International ,La Strada”, 2021.
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Exploatarea sexuala si abuzul sexual
al copiilor

Poate avea diverse forme, asa ca:
» pornografia non-consensualg;
» extorcarea sexuala (Sextortion);

» ademenirea copilului in scopuri sexuale;

» expunerea copilului la continuturi cu caracter sexual.

Fiecare al 8-lea copil din Republica Moldova a primit mesaje care conti-

neau cuvinte vulgare sau imagini cu continut sexual pe chat-uri2.

Incalcarea inviolabilitatii vietii private a copilului

» Furt de identitate.
» Preluarea datelor personale ale copilului fara acordul sau.

» Folosirea informatiilor personale cu scopul compromiterii reputatiei.

Informatiile personale ale fiecarui al 14-lea copil au fost folosite intr-un

mod in care nu i-a placut.

2 Totacolo.
3 Totacolo.
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3. CUM SESIZAM NIVELUL
DE GRAVITATE A UNEI SITUATII
DE VIOLENTA ONLINE?

O interventie clard si eficienta va reiesi din identificarea gradului de gravitate
a situatiei. Gradul de gravitate va depinde de:

» impactul emotional al situatiei de violenta asupra copilului;
» consecintele asupra calitatii vietii copilului;
» tipul de actiuni intreprinse de alt utilizator fata de copil;

» varsta persoanelor implicate in situatia de violenta.

3.1. Aspecte-cheie ale unei forme de violenta
mai putin grava

Impact emotional. Situatia il poate intrista pe copil, dar disconfortul emoti-
onal nu dureaza mult timp.

Consecinte. Copilul poate gestiona cu usurinta situatia si aceasta inceteaza
la scurt timp.

Tip de actiune. Actiunea intreprinsd in raport cu copilul are un caracter unic.

Varsta persoanelor implicate. Persoanele implicate sunt de aceeasi varsta
(semeni).
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Exemple de cazuri mai putin grave
de violenta online

» Redactarea fotografiei copilului pentru a-l1 prezenta intr-o lumina
nepotrivita.

» Fotografia copilului a fost publicata fara acordul acestuia.
» Colegul sau colega a comentat neplacut la postarea copilului.

» Copilul a primit un mesaj neplacut.

3.2. Aspecte-cheie ale unei forme de violenta
online de gravitate medie

Impact emotional. Situatia provoacd un disconfort emotional ce poate evo-
lua intr-o stare emotionald mai grava.

Consecinte. Copilul nu poate gestiona individual situatia, deoarece aceasta
se multiplica cu usurintd datorita specificului mediului online.

Tip de actiune. Actiunea intreprinsa in raport cu copilul are un caracter
repetat.

Varsta persoanelor implicate. Persoanele implicate sunt de aceeasi varsta.

Exemple de cazuri de violenta online
de gravitate medie

» Copilul a primit mesaje nepldcute de la alte persoane, care devin
repetitive si care risca sa evolueze sau deja au evoluat intr-o situatie
de cyberbullying.
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» In mediul online au fost distribuite informatii denigratoare despre
copil.

» Au fost publicate fard acordul copilului imagini care il reprezinta in
ipostaze intime.

» Aufost create conturi false cu datele personale ale copilului.
» Copilul a fost expus involuntar la continuturi daunatoare (ce instiga

la urd, violenta, cu caracter sexual etc.) prin expedierea de link-uri,
imagini foto sau secvente video s.a.

3.3. Aspecte-cheie ale unei forme grave
de violenta online

Impact emotional. Situatia provoaca suferintd copilului, afectandu-i grav
calitatea vietii.

Consecinte. Copilul nu este pregatit sa depdseasca situatia, simte frica,
rusine, nesiguranta in realizarea unor pasi pentru protectia si siguranta per-
sonala.

Tip de actiune. Actiunea poate avea caracter unic sau/si repetat.

Varsta persoanelor implicate. In situatiile respective pot fi implicate atat
persoane de aceeasi varsta, cat si persoane adulte.

Exemple de cazuri grave de violenta
online

» Copilul a primit amenintari pe retelele sociale cu privire la integrita-
tea fizicd, emotionald si/sau sexuala.
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» Copilul a primit mesaje ce instigd la actiuni de autovatamare.

» Copilul a primit mesaje cu tentd sexuala sau propuneri cu caracter
sexual, fie cd este vorba de mesaje-text, fie ca de imagini (fotografii,
secvente video).

» In mediul online au fost publicate fotografii si/sau secvente video,
in care copilul apare in ipostaze sexuale (fara lenjerie, simuland sau
implicat in actiuni cu caracter sexual).

» Copilul este santajat cu distribuirea unor informatii compromitatoare
despre acesta in schimbul acceptarii unor actiuni cu caracter sexual.

Nota bene!

Abordarea atenta a fiecarui caz de violenta online, indiferent de gradul de
gravitate, este o actiune importanta a fiecarui specialist implicat, deoarece in
mediul online, datorita rapiditatii circuldrii informatiei, accesului liber catre
persoana/persoanele tintd prin intermediul platformelor, retelelor etc., o
situatie de violenta online mai putin grava poate evolua usor si rapid intr-un
caz de violentd grava.

Exemplu

La scoald, Denis si Andrei au primit o sarcind de lucru in pere-
che. Cand profesoara i-a rugat sd prezinte sarcina ce au avut-o
de realizat, ei nu erau gata.

Seara Andrei i-a scris pe Viber un mesaij lui Denis, in care il invi-
nuieste de nereusita, numindu-I si cu cuvinte urdte: ,De atata
cd tu esti prost nu am reusit sd facem sarcina”.

5

Caz mai putin grav
de violenta online

A doua zi dimineatd Denis i-a spus dirigintei despre mesajul pe
care |-a primit de la Andrei. Diriginta i-a recomandat sd ignore
mesajul, cdci probabil Andrei era supdrat.
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In aceiasi zi, mai térziu, Denis a vézut in chat-ul clasei cd Andrei
le-a scris si altor colegi ca acestia sd evite lucrul cu el in echipd,
deoarece din cauza lui Denis nu vor reusi sd realizeze sarcina si
vor obtine o notd slabd. Unii colegi au inceput sd scrie in adresa
lui Denis cuvinte urdte. Pand la finele zilei s-au aldturat si alti
colegi din clasd cu comentarii nepldcute.
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A doua zi Denis deja nu mai dorea sd meargd la scoald.

Dupd o sdptdmdnd de astfel de mesaje, cineva din copii a scris
in chat: ,Mai bine sd mori cd nici un folos din tine la cdt de prost
esti”. Mesaje similare au inceput sa scrie si alti colegi.

Dupd cateva zile Denis s-a prins la gandul: ,Poate colegii au
dreptate?...”

Cazgravde
violenta online

INTERVENTIA IMEDIATA iN ORICE
SITUATIE DE VIOLENTA VA PERMITE

SA AJUTAM COPILUL SA DEPASEASCA
SITUATIA DIFICILA, DAR SI SA PREVENIM
O EVENTUALA EVOLUTIE A SITUATIEI
INTR-O FORMA MAI GRAVA, CE POATE
AVEA CONSECINTE GRAVE PE TERMEN
SCURT SAU LUNG ASUPRA COPILULUL.
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4. CARE SUNT ACTIUNILE-CHEIE
DE INTERVENTIE IN CAZURI
DE VIOLENTA ONLINE
MAI PUTIN GRAVE
SI DE GRAVITATE MEDIE?

in orice situatie de violentd online este necesara interventia persoanelor
adulte, a specialistilor care vor evalua gravitatea situatiei si gradul de risc
pentru copil. Vor fi implicati diferiti specialistii responsabili (diriginte, cadru
didactic din institutie, psiholog, director de institutie, specialist din cadrul
altor servicii etc.), in functie de caz si in conformitate cu atributiile detinute in
cadrul institutiei ce o reprezinta.

4.1. Actiuni-cheie intr-o situatie de violenta
online mai putin grava

» Discutia cu copilul/evaluarea.

Specialistul care cunoaste despre situatia de violenta online va discuta cu
copilul pentru a evalua starea sa emotionala.

> Implicarea copilului in activitati/interventie.

Specialistul va ajuta copilului sa faca fata emotiilor. Vor fi aplicate tehnici,
programe, activitati de gestiune a emotiilor, care anterior deja au fost verifi-
cate si/sau aplicate de psihologul scolar.

> e

Evaluare Interventie

o
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4.2. Actiuni-cheie intr-o situatie de violenta
online de gravitate medie

> Interactiune si non-interactiune cu persoana care a provocat suferinta.

Specialistul va ajuta copilul sa aleaga strategia optima de interactiune cu cel
care a provocat suferinta.

7~ N 7~ N
Persoana care a provocat suferinta Persoana care a provocat suferinta
este 0 persoana necunoscuta este un coleg de scoala

P s R e I

. oo« Sugerdm copiluluisa  Antrenam ambele partiintr-un Discutdam cu copilul
Sugeram copiluluisi 19 P part pilul/

blocheze utilizatorul 2P0tz fotografia, program de solutionare a copiii care au
comentariul, profilul  conflictelor intr-un mod asertiv  provocat suferinta
~__~ ~__~ ~__~ ~__~

Daca aceste actiuni au fost intreprinse de un alt copil, coleg de scoald, discu-
tati si cu acest copil. Este vorba despre o situatie de hartuire online.

» In timpul discutiei cu copilul care manifestd comportamente de har-
tuire evitati expresiile si reactiile ce il invinovatesc pentru actiunile
sale.

» Scopul discutiei cu copilul este de a spori gradul empatiei si de a
diminua sau exclude comportamentul care provoaca suferinta. Vor
fi aplicate, la necesitate, tehnici, programe, activitati de diminuare a
comportamentului agresiv, care anterior au fost verificate si/sau apli-
cate de catre psihologul scolar.
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» Implicarea copiilor in diferite activitati.

Pentru a evita repetarea situatiei nepldcute, specialistul va desfasura activi-
tati cu copiii, implicandu-i in aceste activitdti cu scopul de a creste gradul de
empatie, de a le forma abilitati de comunicare asertiva etc.

Nota bene!

In cazul situatiilor de violenta online de gravitate medie, cu implicarea seme-
nilor, se va tine cont de specificul situatiei. Specialistul va selecta cu grija
tipul activitatilor ce vor fi desfdsurate cu clasa de elevi.

in cazuri de cyberbullying, vor fi desfasurate (+) si nu vor fi (-) desfasurate:

In cazuri in care fotografia cu caracter intim a unui copil a ajuns sa fie
publica pentru colegi/semeni, vor fi desfasurate (+) si nu vor fi (-) des-
fasurate:

in cazul in care copilul a fost expus la continut cu caracter sexual din
partea unui alt copil, vor fi desfasurate (+) si nu vor fi (-) desfasurate:

o
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INTERVENTIA iN CAZURILE DE VIOLENTA
ONLINE iN CARE SUNT IMPLICATI MAI
MULTI COPII VA NECESITA ABORDARE
CONSTRUCTIVA SI PRIETENOASA FATA
DE FIECARE COPIL IMPLICAT, INDIFERENT
CARE A FOST ROLUL ACESTUIAiN
SITUATIA CREATA.
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5. CARE SUNT ASPECTELE DE
CARE SEVA TINE CONT LA
INTERVENTIA iN CAZURILE
GRAVE DE VIOLENTA ONLINE,
iN SPECIAL CAZURILE DE ABUZ
SEXUAL ONLINE?

Se intampla ca formele grave de violenta online sa fie identificate la o etapa
deja avansata. In astfel de situatii interventia specialistului trebuie sa fie cat
mai tacticoasa si atenta. Copilul poate trai diferite sentimente de frica, vina,
rusine. Fiecare actiune a specialistului implicat trebuie sa porneasca de la
principiul ,Nu dauna!”.

Cazurile de abuz sexual in mediul online se refera la cazuri grave de violenta
online (vezi 1.3).

Una din actiunile de baza ale specialistului din cadrul institutiei de invatamant
(cadru didactic de sprijin, psiholog scolar, cadru didactic in care copilul are
incredere) este prima discutie cu copilul. In aceasta discutie este important:

» Locul discutiei
Specialistul va identifica un loc cu o atmosferd neutrd, unde discutia nu va putea fi
intreruptd. Locul discutiei nu trebuie sa fie sumbru, pentru a nu intensifica emo-
tiile distructive ale copilului, dar nici prea ,colorat” — o atmosfera prea vesela |-ar
putea incomoda. Dacd discutia este intrerupta de mai multe ori, copilul poate
deveni si mai tensionat. Astfel, va povesti cu greu prin ce trece sau a trecut.

> Ascultare activa

Specialistul va Idsa copilul sa povesteascd cu cuvintele proprii ce i s-a intamplat.
Nu va adresa intrebdri repetitive si nu va cere copilului sé ofere obligatoriu anu-
mite informatii. intrebarile adresate in timp ce copilul povesteste situatia prin
care trece sau prin care a trecut pot distorsiona realitatea. Exista riscul ca sa
fie oferite informatii care ,sa multumeasca” specialistul, chiar dacd acestea
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nu reflecta realitatea. In cazul intrebérilor repetitive exista riscul ca elevul s§
suspecteze cd nu este crezut sau ca specialistul considera ca acesta minte.

»  Controlul expresiei fetei si a tonalitatii vocii

Copilul trebuie sd aiba in fata sa o persoana calma si gata sa-l ajute. Dacd va
citi pe fata specialistului sau va auzi in cuvintele rostite semne de dezgust
sau alarma, exista probabilitatea inalta ca se va opri din a povesti pentru a nu

”a

fi ,judecat” in continuare.

»  Sustinere siincurajare
Specialistul va asigura copilul ca nu poarta nici o vina pentru cele intamplate
si il va aprecia pentru curajul de a povesti despre cele intamplate.

» ldentificarea nevoilor

Intrebati copilul care sunt nevoile lui la moment. De multe ori ceea de ce are
nevoie copilul este total diferit de ceea ce credeti dvs. ca are nevoie. Asigu-
rati-i aceste nevoi, cel putin pe moment.

»  Atentie la promisiuni

Specialistul nu va face promisiunea de a pastra in secret informatia povestita
de copil. Specialistul va trebui sa raporteze cazul, incalcand promisiunea facuta.
Specialistul nu va promite rezolvarea imediata a situatiei.

»  Explicatia
?
Specialistul va explica de ce trebuie sa implice alte persoane si care este rolul fieca-
rei persoane care va fi implicata in solutionarea situatiei si in ajutorarea copilului.

» Confidentialitate

Specialistul nu va impartasi informatia despre situatia copilului persoanelor
care nu au niciun un rol in solutionarea cazului (alti colegi din institutie, spe-
cialisti ai altor institutii). Specialistul nu va impartasi informatia despre situa-
tia copilului persoanelor terte (rude, vecini, elevi din scoala etc.).

»  Sprijinul unei persoane de incredere

Identificati impreund cu copilul o persoana de incredere. Deseori specialistul cu
care copilul a avut curajul sa vorbeasca devine persoana de incredere a copilului.
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» Intrebari de evitat despre persoana
abuzatoare

Vor fi evitate cu strictete:

— Intrebarile referitor la cauza actiunilor persoanei abuzatoare;

- intrebarile referitor la sentimentele persoanei abuzatoare sau ale copilu-
lui fata de aceasta persoana;

- intrebarile referitor la dorintele copilului fata de soarta, pedepse aplicate
persoanei abuzatoare.

Nota bene!

In caz de violenta grava in mediul online, va fi nevoie neaparat de o abor-
dare complexa si o interventie a mai multor specialisti, care vor intreprinde
actiuni ce tin de domeniul ingust de activitate (psiholog scolar, psiholog al
serviciilor specializate, reprezentanti ai politiei, avocat, in cazul in care va fi
necesara apdrarea drepturilor copilului in instanta de judecata, administratia
institutiei, care va fi responsabila de sesizarea cazului grav de violentd catre
autoritatile competente).

Situatiile de violentd online pot fi raportate la:

- serviciul www.siguronline.md, care ofera informare si consiliere online
copiilor si parintilor privind orice situatie neplacuta pentru copil in mediul
online; faciliteaza accesul la serviciile psihologului si avocatului in cazuri
de exploatare sexuald si abuz sexual online asupra copilului;

- Telefonul Copilului 116 111, care poate fi apelat 24/24 de ore privind
orice forma de incalcare a drepturilor unui copil.

Copilul care a fost supus situatiei de violenta va fi implicat intr-un proces
de durata pentru depasirea situatiei sau a traumei cauzate de abuz. In acest
sens, pot fi apelate servicii alternative:

— Centrul de Sanatate Prietenos Tinerilor;

- Serviciile de asistenta psihopedagogica.

» Pagina 20


http://www.siguronline.md




