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Acest material este destinat dirigintilor claselor primare si gimnaziale. Are scopul
sa serveasca drept suport informativ pentru pregatirea si desfasurarea activi-
tatilor/sedintelor cu parintii/tutorii elevilor la subiectul sigurantei online a copilului.



Drag/a diriginte/diriginta,

posibil ai deja o experienta de lucru cu
elevii la subiectul sigurantei online. Ai abordat
in discutie cu ei tema riscurilor in mediul
online, le-ai oferit sfaturi si sugestii, i-ai incura-
jat sa analizeze critic si sa ia decizii sigure in
mediul online. O astfel de munca nu este
deloc usoara. Pentru a aborda subiecte
delicate ce se refera la Internet si interesele
copiilor este nevoie de iscusinta, informare,
pregatire, resurse, multa rabdare si regulari-
tate. Suntem siguri ca te descurci bine in acest
sens. O provocare insa, cu care, probabil, te
confrunti, este pregatirea parintilor/tutorilor
pentru discutiile cu copiii si pentru adoptarea
unei maniere potrivite de reactionare la
anumite comportamente ale copiilor pe inter-
net.

Tn acest sens, iti propunem s3 analizezi
rubricile acestei brosuri pe care am
conceput-o reiesind din cele mai frecvent
mentionate probleme si dificultati cu care
s-au confruntat si continua sa se confrunte
cadrele didactice din toata tara.




I. Pregatirea pentru sedinta cu parintii/
tutorii la tema sigurantei online

H 1.1. IDENTIFICAREA RESURSELOR

Platforma www.siguronline.md ofera o varietate de resurse informative si
didactice pentru orice cadru didactic ce se pregateste sa abordeze tema
sigurantei online la o sedintd cu parintii elevilor. Importanta este selectarea
continuturile in dependenta de varsta copiilor si obiectivele propuse pentru
activitate.

Inainte de a va planifica sedinta, selectati foarte atent subiectul: fie c3 alegeti s3
vorbiti intr-un mod mai general despre subiectul sigurantei online, in special, daca
nu ati avut anterior o astfel de activitate, fie ca selectati un subiect foarte concret,
reiesind din cele observate in comportamentele elevilor sau discutiile avute cu
acestia.
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H 1.2. TEME RECOMANDATE PENTRU DISCUTIA CU
PARINTII, ELEMENTE CHEIE ALE DISCUTIILOR

PARINTII COPIILOR DE 7 -10 ANI

Tema introductiva ,,Siguranta online a copilului”

v Interesele copiilor in mediul online;
v/ Comportamentele de risc;
v/ Actiunile constructive ale parintilor.

Prietenii si comunicarea copiilor in mediul online

v Platforme si retele online pe care copiii pot comunica cu alti
utilizatori;

v Observarea comportamentului copilului in activitatile sale online;

v/ Discutii constructive cu copiii despre prieteni online si riscuri.

Continuturile online nepotrivite

v/ Ceinseamna un continut nepotrivit;

v/ Impactul continuturilor nepotrivite asupra copilului;

v Tehnici de incurajare a copilului s creeze continuturi online
sigure.

Imaginea copilului in mediul online. Actiuni. Consecinte si riscuri

v Formarea unei imagini in mediul online;

/Ac'giuni online prin care parintele contribuie la formarea imaginii
online a copilului;

JConsecinte si riscuri pentru imaginea online a copilului.




H 1.2. TEME RECOMANDATE PENTRU DISCUTIA CU
PARINTII, ELEMENTE CHEIE ALE DISCUTIILOR

PARINTII COPIILOR DE 11 - 13 ANI

Tema introductiva ,,Siguranta online a copilului”

v Interesele copiilor in mediul online;
v/ Comportamentele de risc;
v/ Reactiile si actiunile constructive ale parintilor.

Comunicarea in mediul online si intalnirile offline

v/ Comunicarile online cu persoane necunoscute;
v Intalnirile offline si posibile riscuri;
v/ Suport informativ si ajutor.

Cyberbullyingul si rolul parintelui in prevenirea fenomenului
¥ Ce este cyberbullying si cum se manifests;

v Implicarea parintelui in prevenirea situatiilor de cyberbullying;
v Suport informativ si ajutor.

Continuturi accesate si continuturi autoproduse

v Ce este un continut online;
v Continut online daunator;
v Ce este un continut autoprodus;

¥ Riscuri de continut;
JAct,iuni sigure ale parintelui in situatii de risc online.
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H 1.2. TEME RECOMANDATE PENTRU DISCUTIA CU
PARINTII, ELEMENTE CHEIE ALE DISCUTIILOR

PARINTII COPIILOR DE 14 +

Comunicarea cu adolescentul despre
interesele sale in mediul online
JSpecificuI de varsta al adolescentilor;

v Ce inseamni sexting;

v/ Comunicari constructive cu adolescentii.

Relatiile online la varsta adolescentei

v Relatiile online la varsta adolescentei
v Relationarea in mediul online;

v Relatii de prietenie si iubire in mediul online;
¥ Comportamente de risc intr-o relatie online.




H 1.3. Selectarea strategiilor didactice

Daca in cazul elevilor, fiecare dascal isi selecteaza cu usurinta metodele si
tehnicile in realizarea demersului didactic, in cazul périntilor/tutorilor, alegerea
acestora poate fi putin mai complicats, reiesind din specificul variat al grupului.

Din experienta echipei specialistilor in siguranta online, propunem cateva
strategii de lucru ce pot fi usor adaptate pentru lucrul la diferite subiecte.




H 1.3.1. Discutia ghidata si raspunsul diplomatului

Lucrul cu parintele necesita multa interactiune. PowerPointurile insotite de
monologuri lungi vor plictisi si obosi parintii, chiar daca informatiile expuse vor fi
foarte interesante si utile.

Astfel, creati discutii pe parcursul intregii intalniri. Adresati intrebari si validati
intr-un mod diplomat raspunsurile folosind expresii precum ,,total de acord”,
wpartial de acord”, ,,in mdsurd de 30% de acord”. Astfel, fiecare raspuns va fi
apreciat si va Incuraja implicarea, intre timp, dumneavoastra avand spatiu de a
ghida discutia spre calea corecta.

Exemplu:

Sunt partial de acord cu Dvs. ca adolescentii prefera sa discute cu
prietenii online, si mai putin cu parintii. Adolescentii, in general, sunt la
acea etapa in care comunicarea cu semenii este foarte importanta
pentru ei, fie comunicarea in viata real3, fie in mediul online.

Chiar daca copiii resping uneori implicarea parintilor in discutarea
anumitor teme, acestia au nevoie sa stie ca parintii sunt preocupati de
interesele lor, ii sustin si le pot oferi suport atunci cand vor avea nevoie.
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H 1.3.2. Prezentarea scenariilor desfasurate

Scenariile desfasurate sunt foarte bune, in special in cazul discutiilor despre
actiunile parintelui/tutorului, atunci cand observd un comportament al copilului
care il deranjeaza.

Atunci cand parintele/tutorele propune o actiune a sa, incurajati-l s3 continue
»Ce se intampld mai departe?”, care vor genera alte actiuni. Scenariul va fi dezvol-
tat pana se ajunge la un posibil rezultat sau consecinta a primei actiuni sau reactii.
Parintele/tutorele va trage singur concluzia daca este o reactie sau o actiune potriv-
ita sau nepotrivita.

Exemplu:

— l-ati luat telefonul. Ce se intampla mai departe?

— Copilul nu acceseaza de acasa jocuri sau filme, dar la scoala. Ce se
intdmpla mai departe?

— Copilul priveste jocurile si filmele interzise acasa la un dispozitiv cu
alti 2 colegi. Ce se intampla mai departe?

=— Copilul nu va va spune ca a facut acest lucru. Ce se intampla mai
departe?

— Copilul va fi expus probabil continuturilor Dvs. fara macar sa
cunoasteti si sa intreprindeti ceva. Ati fi putut actiona altfel in situatia
initiala?




H 1.3.3. Depersonalizarea

Tn timpul sedintelor, parintilor/tutorilor li se Intampla s& Impartdseasca
anumite experiente personale sau ale copilului ce se refera la navigarea in mediul
online. Stabiliti o regula de la inceputul activitatii, ca situatiile prezentate sa fie
depersonalizate. Astfel, veti evita ca, fara sa constientizeze, parintele/ingrijitorul
sa vorbeasca despre o situatie neplacuta a copilului in mediul online ce trebuie
abordata individual, fara ca despre aceasta sa cunoasca prea multd lume.

Propuneti parintelui/tutorelui s& ramaneti dupé activitate pentru o discu-
tie sau abordati personal parintele ale carui relatari si interventii v-au trezit
anumite intrebari sau ingrijorari.

Exemplu:

Daca aveti un exemplu concret de situatie, prezentati-| de la persoana a
3-a. Nu faceti referinta la experienta copilului Dvs. sau cea a rudelor,
prietenilor etc.

Puteti spune: ,Cunosc o situatie in care copilul a accesat...”




1 1.3.4. Planul de actiune

Prezentati parintilor/tutorilor Planul de
actiune universal, pe care 1i veti ruga sa-|
aplice in diferite situatii pe care le veti v
prezenta. Scopul exercitiului este de a ajuta
participantii sa inteleaga ca orice situatie de
problema3, chiar si in mediul online, are cel
putin 2 solutii, care, fiind identificate, vor v
avea impact benefic asupra copilului.
Diferite situatii le puteti verbaliza sau
prezenta pe un ecran.

«

Exemplu:

Avem planul de actiune ,Ma opresc. Observ. Ascult. Actionez”. Cumiil
aplicam in urmatoarea situatie: ,,Copilul a postat o fotografie personala
nepotrivita despre care m-a anuntat fiica vecinei”.

— Ma opresc chiar daca prima dorinta este de a vedea cat mai curand
copilul si a-I certa pentru fapta facuta.

— Observ comportamentul copilului cdnd ne vedem. imi amintesc care a
fost comportamentul in zilele precedente.

— Ascult ce-mi spune despre cum a fost ziua sa si daca are ceva nou
despre ce ar dori sa-mi povesteasca.

— Actionez prin a-i propune o discutie despre o situatie despre care am
aflat si in care probabil va avea nevoie de ajutorul meu. i spun c3 voi fi
de partea sa, chiar daca se vor gasi persoane care sa-| invinovateasca
sau sa facd glume urate. li propun sa-mi arate fotografia, ca sa hotdram
cum putem sa prevenim o situatie mai neplacuta. li multumesc pentru
incredere si deschidere.
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1t 1.3.5. Jocul

Pe timp de pandemie, chiar daca desfasurati sedinta in sala de clasa, veti evita
jocurile ce presupun nerespectarea distantei sociale. In schimb, puteti provoca
parintii sa se joace putin online, folosind o platforma pe care o utilizati si cu elevii in
timpul lectiilor.

Ati putea sa le propuneti parintilor, accesand platforma online, fie prin linkul
primit, fie prin scanarea codului QR, sa aleaga raspunsul pe care il considera corect
la o intrebare sau doua. Ati putea vedea rezultatele pe ecran si avea, ulterior, o
discutie. Oferiti recompense sub forma de incurajari verbale pentu raspunsurile
corecte.

Copilul poate fi responsabilizat sd foloseascd corect retelele sociale
prin:

Interzicerea folosirii gadgeturilor pentru o
a perioada determinata de timp;

Controlul de catre parinti/ingrijitori ai priete-
b nilor cu care comunica si postarilor pe care le
face;

Discutia despre scopul retelelor sociale si \/,
C efectul de multiplicare cdnd anumite continu-
turi ajung sa fie postate acolo.




H 1.3.6. Exercitiul ,Ajuta-ma sa reusim”

Pregatiti cateva situatii pentru parinti. Explicati-le ca rolul acestor situatii este
de a-i ajuta sa vina cu propuneri de teme pentru discutie despre siguranta online
atat cu copiii, cat si la o alta sedinta cu ei.

Astfel, va ajutati reciproc si selectati cele mai potrivite abordari, atat acasa, cat
si pentru mediul scolar. Scopul activitatii consta, de fapt, in a incuraja parintele sa
fie proactiv si colaborativ in educarea comportamentelor sigure ale copiilor in
mediul online.

Exemplu:

n ultimul timp, 1l auziti pe copilul Dvs. cum vorbeste cu cineva necu-
noscut in timp ce joaca online. Ati initiat o discutie despre comunicarea
live in timpul jocurilor online si tot ce ati putut afla este ca in acest joc
copilul discuta cu un coechipier pentru a alege strategiile cele mai
bune.

- Ce sugestie aveti pentru o tema de discutie cu elevii sau chiar cu
Dvs.?

Explicati parintilor/tutorilor ca acceptati propuneri, recomandari si veti aprecia
daca isi vor impartasi unele observatii sau chiar ingrijorari.
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Il.  in timpul sedintei/intalnirii cu parintii

Este important sa acceptati faptul ca parintii vor intelege si vor aprecia diferit
sfaturile sugerate in vederea educarii la copil a comportamentelor sigure in mediul
online. Vor fi diferite si asteptarile.

Tncercatj sa urmati cateva principii in timpul activitatii, care, de regula,
functioneaza in lucrul cu grupurile de adulti la teme mai specifice, cum ar fi
educarea la copii a comportamentelor sigure in mediul online.
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Principiul ,Tu esti partenerul”

Adresati-vd parintelui/tutorelui in timpul discutiilor ca unui partener al Dvs.
Subliniati faptul ca aveti acelasi scop — de a preveni prin educatie situatiile
neplacute sau cele de violenta cu care copilul se poate confrunta in mediul online.

Principiul ,,Nu vreau sa las totul pe umerii tai”

In timpul discutiilor, nu ezitati s3 spuneti parintilor ce faceti la scoald cu referire
la subiectul discutat. Nu toti copiii discuta cu parintii despre temele sigurantei
online abordate la lectii sau la activitatile extrascolare.

Principiul ,,Nu dauna”

Scopul activitatilor pentru parinti la tema sigurantei online a copilului este de a
abilita parintii sa se implice in educarea comportamentelor sigure online. Continu-
turile video folosite pentru discutii trebuie explicate.

De asemenea, explicati parintilor ca videourile folosite in lucrul cu ei nu vor fi
folosite in lucrul cu copiii. Ideal ar fi ca un parinte/tutore s paraseascsd activitatea
cu unele concluzii, idei pentru educatie, nu cu senzatia de frica si ingrijorare in
urma celor auzite, ultimele generand comportamente mai putin constructive fata
de copil (control excesiv, interzicere, restrictionare, certare etc.).

#
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Ill. Dupa activitatea cu parintii/tutorii

Perioada de dupa activitate este foarte importanta, fiindca anume atunci

urmeaza ca parintii sa aplice anumite sugestii si sfaturi recomandate de Dvs.

Pentru a asigura ca dialogul parinte/tutore-copil va fi initiat, dialogati in

continuare cu parintii/tutorii prin:

\\ p
A% =
AL 4
/," 2

O tema de acasa pe care o vor primi, revenind
ulterior cu un feedback despre cele reusite;

Linkuri utile la temele discutate pe care le
expediati intr-un chat comun pe care il aveti
cu acestia;

Chestionare online cu diferite scopuri (de
feedback, de verificare a cunostintelor
primite, de identificare a problemelor cu care
se confrunta etc.)

Promovarea informatiilor utile despre
siguranta online precum si a interesului scolii
de a asigura protectia copiilor in mediul online
(activitati desfasurate in scoal3, valorificarea
parerilor copiilor si implicarea acestora in
promovarea sigurantei online, anunturi pentru
parinti despre subiectele discutate la scoala
etc.)
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"k Acceseaza

(www.siguronline.md Q }

— Consultd, la rubrica dedicata profesorilor, continuturile despre
siguranta online a copiilor.

— Adreseaza intrebari consultantului la tema sigurantei online a
copiilor

n Participa

Devino membru al comunitatii Intersectie pe Facebook si fii mereu
conectat la cele mai noi tendinte din domeniul educatiei despre
siguranta online

INTERSECTIE

zona sigura online

sigur‘;Iine
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