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Lectia ,Relatii si comunicare in mediul online”

! Fisa a fost elaborata in baza clipului video ,,Cand relatiile online se complicd” disponibil pe
portalul siguronline.md si are drept scop de a dezvolta la adolescenti abilitdti de gandire criticd in
relatiile de simpatie si iubire online. Aceastad fisa de lucru este un material didactic alternativ
sau/si complementar scenariilor didactice disponibile pe portalul siguronline.md si poate fi
folosita de catre cadrele didactice care desfasoarad activitati cu elevii la tema sigurantei online.

Subiectul lectiei
»Relatii si comunicare
in mediul online”

| -

Grupul tinta
Elevii claselor a VIII-IX-a

Tipul lectiei
Lectie mixta

Durata lectiei
45 minute

Competenta specifica
Adoptarea unui
comportament online
centrat pe
responsabilitate,
respect si evaluare a
posibilelor riscuri.

Obiectivele operatiionale

La finele lectiei, elevii vor putea:

Ol - sa enumere caracteristicile unei relatii online;

02 - sa analizeze emotiile traite de o persoana amenintata in
mediul online;

O3 - sa identifice riscurile unei comunicari intime in mediul
online;

04 - sa enumere solutii pentru situatii de santaj si amenintare
in mediul online;

Strategii didactice

Forme de organizare: frontal, individual, in grup, in perechi
Metode, tehnici si procedee didactice: brainstorming, vizionare
ghidata, discutie, studiu de caz, lista de verificare.

Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru
sunet, conexiune la Internet.

Strategii de evaluare
Instrumentale: lista de verificare.
Non-instrumentale: autoevaluare.

Concepte/ Termeni -cheie
Sextortion /santaj sexual online, abuz in mediul online.
A pune pe seen, mesaje intime.

Resurse

https:/ /www.youtube.com /watch?v=pbzRbBRNIYk
https:/ /siguronline.md /rom /educatori/resurse-didactice
https:/ /siguronline.md /rom /copii/video


https://www.youtube.com/watch?v=pbzRbBRNIYk
https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
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Schita demersului didactic

EVOCARE

Brainstorming

. Profesorul adreseaza cateva intrebari:
7 minute

-Ce intelegeti prin cuvantul relatii?

-Ce fel de relatii pot exista intre oameni?

-Cum credeti in mediul online pot exista relatii de iubire? De ce
ar depinde aceste relatii?

-Care este diferenta dintre o relatie reald si una din mediul
online?

e = Profesorul foloseste tabla sau o foaie de flipchart pe care
noteaza raspunsurile elevilor. O alta varianta ar fi sa le
propund elevilor lucrul in perechi (Anexa 1).

REALIZAREA SENSULUI

Vizionarea ghidata . . . o
e Profesorul propune elevilor vizionarea clipului video

3 minute A <
despre relatiile online ,Cand relatiile online se complica”.
Link: https: / /www.youtube.com /watch?v=pbzRbBRNIYk
* Elevii sunt indemnati sa identifice elemente din clipul
e et video cu care ar completa tabelul din Anexa 1.

continutul clipului
video 1:41 minute e = La necesitate clipul video poate fi vizionat de mai multe ori.

Discutie in baza

.. » Profesorul propune elevilor sa impartaseasca emotiile traite
secventei video

In urma vizionarii acestui video, solicitandu-le elevilor sa

7 minute 3 o ) .
raspunda la cateva intrebari:
@ -Cum vedeti o relatie online dupa vizionarea acestui video?
intrebarea @o o © -Au parvenit anumite schimbdri in tabelul completat, dupa

. _ . : Y
profesorului/profesoarei vizionarea videoului:

-Ce emotii sunt descrise in acest video?
-Ce situatii nepldcute sunt descrise in acest video?


https://www.youtube.com/watch?v=pbzRbBRNIYk
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REFLECTIE

Studiu de caz .
» Profesorul propune elevilor trei studii de caz din Anexa 2.

15 minute

e Elevii sunt indemnati sa identifice asemanari si deosebiri:

dintre situatia prezentata in video cu cele prezentate in:

situatiile din studiile de caz.

e Pentru a le forma elevilor competente de identificare a
riscurilor intr-o comunicare intima in mediul online,
profesorul va dirija o discutie in baza intrebarilor propuse:

Intrebarea @o © 0

profesorului/profesoarei

-Ce emotii putem identifica?
-Ce riscuri putem observa?

-Care a fost reactia fiecarui personaj?
:-Ce actiuni pot fi intreprinse pentru a evita o situatie

= nepldacuta?

EXTENSIE

Lista de verificare

10 minute Profesorul propune elevilor sa raspunda la urmatoarele

afirmatii, prin Adevarat sau Fals.

» Pentru fiecare afirmatie profesorul va evidentia importanta
comportamentelor responsabile in mediul online
necesitatea de acere ajutor de la o persoana de incredere.

<
K,

m RSN EEESEEEEEEEEESEEEEEEEEEEESEEEEEEEEEEEEEm
“1.Nu mi se poate intdmpla nimic dacd 11 expediez prietenuluiE
= meu fotografii intime cu mine. :
= 2.Consider ca este ok ca un prieten din mediul online sa-mi
- ceard orice fotografie/video cu mine nud.

“ 3.Dacd i expediez prietenului fotografii intime, acestea ar putea
ajunge intr-o zi la alte persoane.

“4.0 prietenie din mediul online poate ascunde anumite riscuri.

- 5.Intr-o relatie online poti avea incredere deplind.

“ 6.Daci prietenul imi expediaza un video mai intim, il pot arata
si altor prieteni.
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» Profesorul analizeaza impreuna cu elevii fiecare afirmatie
si raspunsurile oferite de catre acestia, totodata le va vorbi
despre cum o relatie online se poate complica.

e Explica elevilor ca intr-o relatie online, trebuie sa fim la fel
de precauti, ca si intr-o relatie din viata reala. Este foarte
important sa ne simtim confortabil, sa fim respectati si
nicidecum impusi de a face lucruri pe care nu le dorim sau
ne creeaza disconfort.

Interventia : : , , o
. Interventia profesorului pentru fiecare afirmatie din lista de
profesorului ’ ’

verificare.

.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII=
- 1.LNu mi se poate intdmpla nimic daca 1i expediez prietenului :
- meu fotografii intime cu mine. (Fals)

- Retelele sociale sunt o modalitate excelenta de a comunica cu:

. pr1eten11 sau de a incepe o discutie cu persoane noi. Ch1ar
daca preferi sa comunici online prin intermediul fotografulor
si inregistrarilor video, ar trebui sa tii cont de faptul ca dupa 5

ce ai apasat butonul ,sent”, deja nu este cale de intoarcere. Tu &
- pierzi controlul, deoarece persoana careia i-ai expediat :
. 1mag1r1ea oricand o poata transmite altcuiva sau poate sa o :
= faca publica. De aceea, fii atent/a la continutul imaginilor.
Inainte ca si expediezi, analizeaza daca fotografia sau videoul
te va face sa te simti rusinat/a in cazul ca va fi vazuta de catre

. parmtl, rude sau prieteni.

2. Consider cd este ok ca un prieten din mediul online sa-mi

- ceard orice fotografie/video cu mine nud. (Fals)

 Nimeni nu are dreptul sa-{i ceara sau sa te oblige sa transmiti
'fotografu cu tine nud. Daca o persoana cu care esti intr- o-
- relatie iti cere astfel de fotografii, spune-i ca nu esti ok cu asta =
31 ca nu te simti confortabil. O persoana care tine la tine cu-
- adevirat va intelege si nu va insista. Daca este o persoana pe -
Ecare o placi, dar cu care nu esti intr-o relatie, ai putea:
.transforma aceasta solicitare intr-o gluma. Aceasta persoana -
:ar putea sa nu fie interesata de tine, ci doar vrea sa profite de
- sentimentele tale.
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In acest caz ar trebui sa te gandesti bine daca ai nevoie de o
relatie cu aceasta persoana, chiar daca iti place. Cineva care te
respecta nu ti-ar cere astfel de fotografii si nu te-ar face sa te
simti incomod, iar, daca este o persoana pe care nu o cunosti,
ignora, blocheaza si raporteaza. Astfel, aceasta persoana nu o
sa mai poata lua legatura cu tine.

3. Dacd ii expediez prietenului fotografii intime, acestea ar :

putea ajunge intr-o zi la alte persoane. (Adevdrat)
Fotografiile si filmuletele intime din telefon pot fi vazute:

intamplator si de alte persoane sau pot fi expediateE
intentionat altor persoane. Acestea pot deveni un instrument
de razbunare daca relatia nu merge. La fel, fotografiile s1
filmuletele pot sa ajunga publice - intamplator sau cu rea:
intentie. Cu aceste fotografii sau inregistrari video, poti sa fii
santajat/a, sau ti se poate cere sa expediezi si alte fotografiiE
sau video. Ti se poate cere sa faci ceea ce nu vrei si alte lucruri
cu care tu nu esti ok sau care iti creeaza disconfort sau chiar
frica. Cert este ca odata ce imaginile intime au ajuns in spatiul
public, poti fi usor tinta tachinarilor, jignirilor si a blamarii,
care cu siguranta iti vor afecta starea emotionala.

: 4. O prietenie din mediul online poate ascunde anumite riscuri.
= (Adevarat)
: Unele persoane utilizeaza internetul pentru a face cunostinta

= cu adolescenti si apoi abuzeaza de increderea lor. Se poate
Eintémpla ca persoana cu care construiesti o relatie online sa -
" fie mai putin sincera cu tine sau sa profite de increderea ta. =
ETntr—o relatie insa, totul trebuie sa fie de comun acord, iarE
Epersoana care tine la tine cu adevarat nu te va manipula =

- pentru a obtine ceea de ce are nevoie. E motiv de ingrijorare si
- daca persoana cu care comunici iti cere sa faci ceva care ii
= creeaza disconfort, in schimbul unor cadouri, insista sa vorbiti

= despre lucruri care iti provoaca rusine sau iti spune sa pastrezi -

- relatia voastra in secret. O persoana care tine la tine nu te va-

- presa niciodata sa vorbesti sau sa faci lucruri cu care nu esti -
- ok.
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= 5. Intr-o relatie online poti avea incredere deplind. (Fals)

EEEEEEENJ

- Din pacate, despre persoanele pe care le intdlnesti in online

= stii foarte putine lucruri si niciodata nu stii daca este adevarat :

= ce ti-a spus interlocutorul. Nu ai de unde sa cunosti daca :

= varsta, numele, adresa sau fotografiile persoanei cu care :

= vorbesti sunt adevarate. Este greu de intuit cine se poateE

-ascunde sub masca persoanei atente si prietenoase care:
= comunica cu tine. Printre oamenii buni si decenti ar putea fi §1 .
= persoane care se folosesc de increderea altora pentru a- §1 .
:satlsface propriile scopuri. Niciodata nu trebuie sa ai:
= incredere in ceea ce spun oamenii despre ei si despreE
intentiile lor. Daca comunicarea cu un prieten virtual te face
sa te simti penibil sau rusinat, cere imediat ajutor de la un:

adult in care ai incredere.

= 6. Dacd prietenul imi expediazd un video mai intim, il pot arata .

- §i altor prieteni. (Fals)

Tine minte! Fotografiile si filmuletele intime din telefon pot fi=

- vazute intamplator si de alte persoane sau pot fi expediate s

- intentionat altor persoane. Daca prietenul ti-a expediat unE

filmulet sau o fotografie mai intima, ai putea sa-1 anunti sa le -
- stearga imediat. Nu distribui! Vorbeste-i prietenului despre -

7

-riscul de a pierde controlul asupra filmuletului sau a-:
:fotografiei intime si despre faptul ca acestea ar putea ajunge in
a spatlul public fara voia ta, ceea ce ar afecta mult relatia voastra =
: de prietenie.

Tema pentru acasa
Profesorul propune elevilor provocarea din video. Sa distribuie

— videoul ,Cand relatiile online se complica” la cati mai multi
(\ —— - . . .
W 2 prieteni si colegi.

—
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Recomandarile

i n Uneori relatiile online se pot complica, de aceea trebuie sa fim

precauti, sa observam semnele care ne indica ca persoana cu
care comunicam nu este sincera sau are intentii ascunse. Daca
intr-o comunicare online ne simtim penibil, iar persoana cu
care comunicam ne cere/impune sa facem ceea ce ne
provoaca disconfort, atunci trebuie sa oprim aceasta
comunicare. In aceasta situatie neplicutd este important sa
stii ca oricand poti gasi o solutie si ca ceea ce ti s-a intamplat
nicidecum nu e vina ta, dar este vina persoanei care te
ameninta sau te santajeaza. Este bine de stiut ce puteti
intreprinde in cazul unor situatii similare celei discutate in
cadrul lectiei:

v Blocheaza persoana, daca simti disconfort in comunicare.
Majoritatea retelelor sociale sau aplicatiilor de mesagerie au
optiunea de a bloca o persoana. De obicei, o poti activa in
setarile de confidentialitate.

v Vorbeste cu cineva in care ai incredere. Desigur, acesta poate
fi un prieten sau o prietena in care ai incredere si care, cu
siguranta, va incerca sa te ajute. Cu parere de rau insa, uneori
ei nu pot face prea multe si este necesara implicarea unei
persoane adulte. Poti vorbi cu parintii, cu un profesor sau
profesoara in care ai incredere, frate sau sora mai mare.

v Scrie consultantului pe www.siguronline.md. Este foarte
bine daca orice copil s-ar putea adresa dupa ajutor unui adult,
dar uneori iti poate fi rusine sau poti crede ca ei nu te pot
ajuta. In acest caz ii poti scrie consultantului - Gabi, discutia
cu care este anonima si confidentiala.
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Anexa 1

Caracteristicile Emotii Riscuri/situatii
unei relatii pozitive /negative neplacute

QO
o
<

Relatii in viata
reala

Relatii in
mediul online
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Anexa 2

Situatia 1

Ana si Matei sunt colegi de scoala si buni prieteni. Se vad mai rar, din lipsa de timp,
dar comunica zilnic si isi expediaza diferite fotografii si videouri. In una din zile
colegul lui Matei, Darius, i-a cerut lui Matei o fotografie de la ultima lor intalnire.
Matei, fiind foarte preocupat de alte ganduri, a expediat din greseala o fotografie cu
Ana, iar mesajul a fost vazut indata. Matei 1-a contactat pe Darius, sa-1 roage sa
stearga acea fotografie. Mirarea lui a fost sa auda cum Darius este foarte amuzat de
cele vazute si nu i-a oferit niciun raspuns.

Ce emotii putem identifica? Ce riscuri putem observa?

Care a fost reactia fiecarui personaj? Ce actiuni pot fi intreprinse pentru a

evita o situatie neplacuta?
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Anexa 2

Situatia 2

E marti. Alina nici astazi nu a mers la scoala de dans. Ii lipseste mult scoala, colegii si
orele la care se simtea minunat, dar nu e sigura ca vrea sa revina. I-a spus mamei ca
se simte rau si ca o doare piciorul, insa nu e acesta motivul. Se intelegea bine cu
Emil, cu care a facut cunostinta pe o retea de socializare. Avea incredere in el si era
sigura ca nu i se poate intampla nimic daca ii va expedia o poza mai intima.
Saptamana trecuta Emil i-a mai cerut o fotografie de acest gen, in caz contrar o va
face publica pe cealalta.

Ce emotii putem identifica? |

Care a fost reactia fiecarui personaj?

Ce riscuri putem observa? |

Ce actiuni pot fi intreprinse pentru a
evita o situatie neplacuta?
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Anexa 2

Situatia 3

Laurentiu petrece tot timpul in jocuri online, este pasionat de jocurile in echipa.
Recent a cunoscut-o pe Calina, cu care isi petrece timpul foarte interesant. Pe langa
joc au reusit sa cunoasca mai multe unul despre celalalt. Calina i-a expediat o
fotografie in care apare alaturi de animalul sau de companie, un caine labrador de
toata frumusetea. Anterior, Laurentiu 1i povestea ca face sport si ca are foarte bine
dezvoltati muschii bratelor. De cateva zile, Calina insista ca Laurentiu sa-i expedieze
si el o fotografie in care sa-i arate bicepsii. Laurentiu are incredere, ii transmite
fotografia ceruta de Calina.

r--—-—--=----=- =- = - - T -"=-=--=- = = = e |

| Ce emotii putem identifica? | Ce riscuri putem observa? |
I I I

F——— - — = - — = = e - ——— ==

I I I
Care a fost reactia fiecarui personaj? | Ce actiuni pot fi intreprinse pentru a

evita o situatie neplacuta?



