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zona sigurad online

Lectia ,,Cyberbullying sau hdartuirea in mediul online”

I Fisa a fost elaboratd in baza clipului video ,Analizeazd bine inainte de a distribui ceva -
e n
online” disponibil pe portalul siguronline.md, care va contribui la formarea la elevi a-=

= competentelor de identificare, interventie si raportare a comportamentelor de hdrtuire in =
= mediul online, de dezvoltare a unui comportament responsabil si sigur in mediul online. Aceastd =
= fisd de lucru este un material didactic alternativ sau/si complementar scenariilor didactice *
= disponibile pe portalul siguronline.md si poate fi folositd de cdtre cadrele didactice care =

= desfasoara activitdati cu elevii la tema sigurantei online.
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= Subiectul lectiei = Obiectivele operationale

= ,Cyberbullying sau - - La finele lectiei, elevii vor putea:

= hdrtuirea in mediul - - Ol - s analizeze consecintele distribuirilor in mediul online a
online” - continuturilor ce reprezinta alte persoane;
fsssnsnnnunnnnnnnnnnnnnnd

- 02 - sa identifice trairile altor persoane hartuite in mediul

= online;

- O3 - sa analizeze cum o situatie de hartuire in mediul online
- poate afecta relatiile cu oamenii din viata reala;

- O4 - sa enumere actiuni care pot ajuta o persoana hartuita in

E mediul online.

IIIIIIIIIIIIIIIIIIIIIIII‘ EStrategii didaCtice
= Grupul tinta
= Elevii claselor a VIII-IX-a = = Metode, tehnici si procedee didactice: exercitiu de imaginatie,

pemmmmmmmmmmmmmmmmm = vizionare ghidata, discutie, joc de rol.

= Forme de organizare: frontal, individual, in grup.

: Tipul lectiei = Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru

= sunet, conexiune la Internet.

= Lectie mixta

= Strategii de evaluare

» Durata lectiei - _
= Non-instrumentale: autoevaluare.

= 45 minute

= Concepte/ Termeni -cheie

= Competenti specifici C
= Hartuire in mediul online sau cyberbullying.

= Adoptarea unui
= comportament online

centrat pe = Resurse

= https:// siguronline.md /rom /educatori/resurse-didactice
= https:/ /siguronline.md /rom /copii /video
= https:/ /rb.gy /wpo44k

= responsabilitate,

u .

= respect si evaluare a
= posibilelor riscuri.



https://www.youtube.com/watch?v=pbzRbBRNIYk
https://www.youtube.com/watch?v=pbzRbBRNIYk
https://www.youtube.com/watch?v=pbzRbBRNIYk

Exercitiu de imaginatie
10 minute

‘.‘/

intrebarea @o © 0

profesorului/profesoarei

Interventia
profesorului

Timp estimat:
5 minute

continutul clipului video
2:48 minute
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EVOCARE

. Profesorul propune elevilor un joc de imaginatie. Elevii 1nch1d

“ ochii sau isi pleaca privirea in jos, pentru a spori imaginatia, «
-apoi profesorul le vorbeste: ,Imagineaza-ti ca ai primit o=

:notificare pe telefon sau ai vdzut un mesaj in grupul clasei, in =

-care se regaseste o imagine. Deschizi i ceea ce vezi te:
.mdlspune.

N R R R R R AR R EEEEE R EEEEEEEEEEEEEEEEESE
: Profesorul invita copii sa deschida ochii si sa-si impartaseasc
:1delle printr-o discutie ghidata:

-Ce este in aceastd imagine?

Q¢

-Ar putea fi in aceastd imagine cineva pe care il/o cunosti?
-Ce simti privind imaginea?

- Ce ar putea simti persoana din imagine daca ar sti cd ai vazut
- imaginea?

" Distribuirea de imagini si clipuri video poate fi o modahtate .

.excelenta de a comunica cu prietenii. Astazi, tot mai mulfi-

- tineri folosesc retelele sociale pentru a impartasi fotografii si -
'fllmulete unele din ele fiind amuzante. Insa ceea ce poate fl-
.amuzant pentru o persoana, nu intotdeauna este la fel de-
- amuzant si pentru altii sau chiar pentru persoana care apare in -
. 1mag1ne.

REALIZAREA SENSULUI

e Profesorul le propune elevilor vizionarea filmuletuluis=

»Analizeaza bine inainte de a distribui ceva online” despre -
riscurile distribuirii de fotografii sau videouri prin:
intermediul retelelor de socializare.
Link: https://youtu.be /4HN6S4XMQGs

e Elevii sunt indemnati sa priveasca atent si sa 1dent1flce

toate personajele si rolul acestora. La necesitate v1deou1-
poate fi vizionat de mai multe ori.


https://youtu.be/4HN6S4XMQGs

Discutie in baza
secventei video
10 minute

< INTERSECTIE sigur‘?ﬂine

zona sigurad online

= Dupa vizionarea videoului profesorul invita elevii la o discutie :

= ghidata in cadrul careia adreseaza urmatoarele intrebari:

1. Ce emotii traieste Dana?
2. Cine a contribuit la situatia nepldacutd a Danei?

Fiecare persoana care a distribuit, posibil a comentat imaginea
cu Dana. Cel care hartuieste si intimideaza pe ceilalti

Q¢

considera ca astfel devin mai puternici si mai populari, ins
umilind pe altcineva nu poti fi numit puternic si increzator.

3. Care au fost consecintele asa-numitei glume?

Profesorul dirijeaza variantele propuse de elevi si vine c
= completari: Dana s-a simtit neplacut, a lipsit de la lectie,
- pierdut una sau mai multe relatii de prietenie.

jSCR

4. Ce ar trebui sa faca fiecare personaj din video pentru a nu
se ajunge la o astfel de situatie?

= Notd: Se va pune accent pe comportamentul personajului

- principal, comportamentul colegilor, etc.

EEEEEEEEEEEEEEEEEENEEEEEEEEEEENEENEENEENEEEEEEEEEEENEEEEEEEEEEERET
u

5. Cum poate proceda fiecare din personaje in situatia deja =
ntamplata?

>

Nota: Accentul va fi pus pe fiecare personaj din clipul video si

= actiunile acestora, cum ar fi: va sterge poza, va vorbi cu cineva .
-despre situatia data: un profesor, psiholog scolar sau o
- persoana de incredere. Profesorul dirijeaza variantele propuse -
- de elevi.



Interventia
profesorului

Joc de rol
20 minute

Provocare pentru acasa

- Este bine de stiut ca atunci cand distribuim ceva in mediul -
-online, imaginile sau videourile pot raméine acolo pentru
Etotdeauna, fiindca internetul nu are butonul ,delete”.
- Distribuirea unor imagini in care apare o persoana intr-o
- situatie jenanta poate provoca suferinta, chiar daca am avut
doar intentia sa ne distram, de aceea ar fi bine sa fim atenti ca
- actiunile noastre sa nu supere pe cineva.

REFLECTIE

=Joc de rol

 Pentru aceasta activitate profesorul va imparti clasa pe echipe
a cate 3-4 elevi. Fiecare echipa primeste cate o carte de joc in
care este descrisa o situatie neplacuta din mediul online prin

s care a trecut un copil, din Anexa 1. Copiii sunt indemnati sa
" faca cunostinta cu cartea de joc, apoi sa raspunda la
- urmatoarele intrebari:

-Ce simte acest copil cand a vazut fotografia/clipul video
distribuit?

—-Daca acest copil este chiar prietenul tau, cum vei proceda?

-De la cine ar putea sa ceara ajutor?

Daca in clasa sunt elevi cu numele indicat in studiile de

caz, acestea vor fi modificate de cdtre profesor/profesoara.

EXTENSIE

'Profesorul propune elevilor sa distribuie clipul video despre-
- riscurile distribuirii de fotografii sau videouri prin intermediul -
.retelelor de socializare, unui numar de prieteni pe care fi-
cunoaste in viata reala.

/Analizeaza bine Inainte de a distribui ceva online”.
= Link video: https: / /rb.gy /kq9llh




Recomandarile
profesorului n

v —

v Se poate intampla ca fotografiile si videourile pe care le
publicati sa fie preluate de orice alta persoana fara a vi se cere -
acordul. Drept urmare, nu putem fi siguri de intentiile pe care -
le are cel ce a preluat aceste imagini. Daca fotografiile sau -

:videourile tale au fost postate sau distribuite de o alta-
- persoana, roaga acea persoana sa le stearga.

v Retelele de socializare au stabilite niste reguli de-=
comportament care trebuie urmate de orice utilizator. Daca

aceste reguli sunt incalcate prin publicarea de continuturi sau
imagini care jignesc, puteti raporta despre acest lucruE
administratorului retelei. Cu cat mai multe persoane vor-
raporta unul si acelasi continut, cu atat sunt mai mari sansele -

- ca acest continut sa fie sters.

v Daca observi ca o fotografie sau un clip video in care apare :
un prieten este distribuit de mai multi utilizatori care fac-
glume si scriu comentarii urate la adresa acestuia, fii alaturi de -
prietenul tau. Nu scrie mesaje urate, chiar daca vrei sa-ti aperi
prietenul si sa distribui acele imagini. Raporteaza aceasta
situatie administratorului retelei si discuta cu un adult de
ncredere.

—>

v Scrie consultantului pe www.siguronline.md
Uneori iti poate fi incomod sa vorbesti cu un adult sau poti

crede ca asta nu te va ajuta. In acest caz ii poti scrie

- consultantului - Gabi, discutia este anonima si confidentiala.
- Analizeaza bine inainte de a distribui ceva online.



Anexa 1

. . Ce simte acest copil cand a vazut
G fotografia /clipul video distribuit?
O persoana energica si
vesela. Iti place sa
petreci timpul in parc si
sa mergi pe role.

‘ Daca acest copil este chiar prietenul
tau, cum vei proceda?

Ce s-a intamplat?

Niste colegi de scoala ti-au facut o fotografie

de la spate, in timp ce iti aranjezi un siret de

la role, dupa au distribuit imaginea in grupul

clasei. Un alt coleg a adaugat un comentariu: ‘
,lata si strutul!” :-D

De la cine ar putea sa ceara ajutor?

P A ) ) . Ce simte acest copil cand a vazut
{ \ CLO G fotografia/clipul video distribuit?
| I O persoana pasionata
I ) de lectura.

\ l Iti place sa citesti.

N

/

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘.. Dacéacestcopileste Chiarprietenul
tau, cum vei proceda?

— — —

Ce s-a intamplat?

Un coleg de clasa te-a surprins in timp ce
citeai cartea preferata pe holul scolii. Pe
chipul tau din fotografie a desenat o pereche
de ochelari, cu descrierea:

»la priviti — atotstiutorul!” :-D

‘ De la cine ar putea sa ceara ajutor?




Anexa 1

Cine esti?

O persoana pasionata de
muzica si faci ore de
chitara.

Ce s-a intamplat?

Un grup de colegi care locuiesc in aceeasi
curte au surprins cum inveti o piesa noua.
Videoul 1-au redactat si au adaugat efecte
hazlii si l-au distribuit pe pagina unui coleg
cu comentariul: ,Va astept diseara la
concert!”

Cine esti?

O persoana pasionata
de fotografii. Zilnic faci
selfie si le postezi pe
pagina ta.

Ce s-a intamplat?

In una din zile ti-ai luat niste ochelari de
soare si ai tinut neaparat sa impartasi asta si
cu prietenii tai din mediul online. Unul
dintre prietenii tai virtuali a distribuit
aceasta fotografie cu comentariul: ,Cea mai
minunata broscuta Oachi”

Ce simte acest copil cand a vazut
fotografia /clipul video distribuit?

‘ Daca acest copil este chiar prietenul
tau, cum vei proceda?

‘ De la cine ar putea sa ceara ajutor?

Ce simte acest copil cand a vazut
fotografia/clipul video distribuit?

‘ Daca acest copil este chiar prietenul
tau, cum vei proceda?

‘ De la cine ar putea sa ceara ajutor?




Anexa 1

Cine esti? .

O persoana atrasa de
natura si insecte.
Deseori poti fi surprins
admirand insecte.

Ce s-a intamplat?

Niste colegi te-au observat cum faci
fotografii unui paianjen deosebit. Colegii au
decis sa-ti faca o fotografie pe care dupa ce
au redactat-o arata jenant si au distribuit-o ‘

pe grupul clasei cu descrierea ,,Cel mai
minunat cuplu”.

VAR N O
{ \ Cine esti?
I I O persoana atrasa de
I jocurile online.
I Iti place sa-ti faci noi
\ l prieteni si sa creezi
N — _,/ personaje interesante.

Ce s-a intamplat?

In una din zile cineva din prietenii tai
virtuali a preluat un personaj elaborat
de tine, i-a adaugat fata ta si niste
elemente jenante. Acest personaj
1-a distribuit in grupul comun al
jucatorilor, cu descrierea: ,Masina
timpului m-a adus la voi!”

Ce simte acest copil cand a vazut
fotografia /clipul video distribuit?

Daca acest copil este chiar prietenul
tau, cum vei proceda?

De la cine ar putea sa ceara ajutor?

Ce simte acest copil cand a vazut
fotografia/clipul video distribuit?

Daca acest copil este chiar prietenul
tau, cum vei proceda?

De la cine ar putea sa ceara ajutor?




