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Lectia ,Relatii si comunicare in mediul online”

! Fisa a fost elaborata in baza clipului video ,Nu e vina ta” disponibil pe portalul siguronline.md -
st are drept scop de a dezvolta la adolescenti abilitdti de gandire criticd in relatiile de simpatie si -

7

iubire online. Aceastd fisd de lucru este un material didactic alternativ sau/si complementar -

= scenariilor didactice disponibile pe portalul siguronline.md si poate fi folositd de cdtre cadrele =

= didactice care desfasoard activitati cu elevii la tema sigurantei online.
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=  Subiectul lectiei = Obiectivele operationale

= ,Relatii si comunicare - - La finele lectiei, elevii vor putea:

= inmediul online” - - Ol - sa analizeze emotii si comportamente intr-o relatie in
'IIIIIIIIIIIIIIIIIIIIIII'

- mediul online;

- 02 - sa identifice elementele de control, manipulare si santaj
- intr-o relatie in mediul online;

- O3 - Sa stabileasca care sunt actiunile sigure si responsabile
- intr-o relatie in mediul online;

- 04 - sa enumere instrumente si actiuni pentru a cere ajutor.

JEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR
= Strategii didactice
- Forme de organizare: frontal, individual, in grup.

:IIIIIIIIIIIIIIIIIIIIIII‘
= Grupul tinta
= Elevii claselor a VIII-IX-a

= Metode, tehnict si procedee didactice: brainstorming, vizionare
- ghidata, studiu de caz, discutie.
- Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru

= sunet, conexiune la Internet.

= Tipul lectiei

= Lectie mixta

= Strategii de evaluare

= Durata lectiei - Non-instrumentale: autoevaluare.

- 45 minute

= Concepte/ Termeni -cheie

: Competenta specifica - Sextortion/santaj sexual online; abuz in mediul online.

- Adoptarea unui

- comportament online e e e e e e e e e e e e e e e e e e e e e e e e e e e
E Resurse

- https:/ /siguronline.md /rom /educatori /resurse-didactice

- https:/ /siguronline.md /rom /copii /video

- https:/ /rb.gy /juymrp

= centrat pe
= responsabilitate,
= respect si evaluare a

- posibilelor riscuri.


https://www.youtube.com/watch?v=pbzRbBRNIYk
https://www.youtube.com/watch?v=pbzRbBRNIYk
https://www.youtube.com/watch?v=pbzRbBRNIYk

Brainstorming
10 minunte

Interventia
profesorului

Vizionare ghidata
5 minute

continutul clipului video
2:50 minute
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EVOCARE

Profesorul propune elevilor asalt de idei despre cuvintele care =
pot descrie o relatie armonioasa.
Ideile vor fi notate pe o foaie de flipchart sau pe tabla.
Profesorul adreseaza intrebarea: Le putem considera valabile si
pentru o relatie in mediul online?

- Mediul online este o parte importanta din viata voastra unde -
- gasiti lucruri interesante, puteti comunica cu prietenii sau -
- face cunostinta cu persoane noi cu aceleasi interese. De la oE

- simpla comunicare se poate ajunge la o relatie de prietenie, -

* care poate trezi emotii si genera comportamente intalnite si -

- intr-o relatie din viata reala. O relatie online poate fi frumoasa, -

-dar se poate intampla ca persoana cu care construiti acea -

-relatie sa fie mai putin sincera sau sa profite de increderea -
- voastra. Astazi, vom incerca sa analizam impreuna cum se -

- construieste o relatie online si ce riscuri pot exista.

REALIZAREA SENSULUI

» Profesorul propune elevilor vizionarea clipului video -

despre riscurile expedierii unei fotografii in mediul online.
Link: https://rb.gy /juymrp

e Elevii sunt indemnati sa urmareasca secventa video, in
timpul careia vor identifica prin ce transformari
emotionale trece eroina acestui video.

e Totodata, elevii vor identifica in video detalii ce descriu

nesiguranta si pericol. La necesitate clipul video poate fi -

vizionat de mai multe ori.

¢ = La necesitate clipul video poate fi vizionat de mai multe ori.




Discutie in baza
secventei video
10 minute

Interventia
profesorului

Studiu de caz
20 minute

A
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- Dupa vizionarea videoului profesorul invitd elevii la o discutie
ghidata:

-Cum credeti ce simte eroina acestui video? Ce o face sd se simtd
astfel?

~Prin ce transformari trece relatia online descrisd in video?

-De ce nu este sigura expedierea fotografiilor pe retele de
socializare?

Ce actiuni ar putea preveni o situatie de santaj sexual in mediul
= online?

- Profesorul reaminteste/explica elevilor ce inseamnd santajul
- sexual online.

- Sextortion — termen englez pentru a denumi forma de abuz in
-mediul online prin care unei persoane prin metode de
- manipulare sau/si amenintare i se cer fotografii intime sau este
= supus/a altor actiuni cu caracter sexual.

- Intr-o relatie online, la fel ca si in viata reala emotiile sunt traite
- cu intensitate, ceea ce impiedicd adolescentii sa observe cum o
-simpld comunicare poate duce la anumite situatii neplacute.

- Fotografiile din telefon pot fi vazute intamplator si de alte :

- persoane sau pot fi expediate intentionat altor persoane, iar :
- acestea pot deveni un instrument de razbunare daca relatia nu
“merge. Ca urmare persoana/adolescentul devine tinta a:
- tachinarilor, jignirilor si blamarii, care au un impact distructiv
- asupra starii sale emotionale. La fel, acesta poate fi santajat cu

- aceste fotografii sau clipuri video, de exemplu i se poate cere

- expedierea de mai mult continut de acest fel.

REFLECTIE

- Profesorul imparte clasa pe cateva echipe. Fiecare echipa :
- primeste cate un studiu de caz si fisele cu imagini. Activitatea *
-poate fi desfasurata pe foi de flipchart, ca ulterior sa fie -
- analizate si de celelalte echipe.

e :Dacd in clasd sunt elevi cu numele indicat in studiile de
: caz, acestea vor fi modificate de cdtre profesor/profesoarad.




Provocare pentru acasa

- — 1l
4/////’ ///:/dfl
///j’ A\
\ =2
\\ -
=
Recomandarile

profesorului n

“ INTERSECTIE sigur‘?ﬂine

zona sigurad online

Sarcina 1. Elevii analizeaza fiecare studiu de caz si noteaza
variantele in baza intrebarilor:

-Descrie acest studiu de caz o situatie de santaj sexual online?
-Ce emotii sentimente traieste eroul /eroina principala?

—-Ce actiuni/tactici intreprinde persoana de care este
indragostit/a eroul /eroina principala?

Sarcina 2. Fiecare echipa alege o imagine simbol pentru studiul
de caz din Anexa 2.

Sarcina 3. Fiecare echipa prezinta studiul sau de caz. Pentru a
creste gradul de complexitate a sarcinii, elevii vor identifica
asemanarile si deosebirile dintre situatiile enuntate.

Profesorul le propune elevilor sa acceseseze pagina
si sa distribuie clipul video despre riscurile
expedierii unei fotografii in mediul online.

v O relatie online este bazata, la fel ca si o relatie din viata
reald, pe respect si incredere. Intr-o relatie online insa,
persoana ar putea insista sa faci ceva ce te deranjeaza, spre
exemplu te-ar putea ameninta sau te santajeaza sa transmiti
fotografii nud cu tine. Tine minte ca nimeni nu are dreptul sa-ti
ceara sau sa te oblige sa transmiti fotografii intime cu tine.

v Daca este o persoana pe care o cunosti, atunci ii poti spune
ca nu vrei sa faci asta si ca nu te simti confortabil. O persoana
care tine cu adevarat la tine va intelege si nu va insista. Daca se
intampla sa fii amenintat de o persoana pe care nu o cunosti,
atunci ignora, blocheaza si raporteaza profilul acesteia.

v Daca deja ai expediat fotografii nud cu tine, atunci poti cere
persoanei careia i-ai expediat fotografia sa o stearga sau poti
vorbi cu un adult in care ai incredere. La fel, poti cere ajutor pe
www.siguronline.md, unde vei fi ajutat sa gasesti solutia. E
anonim si confidential.
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Anexa 1

Situatia 1

Delia comunica de ceva timp cu Robert pe retele sociale. Nu se cunosc in
realitate, dar simte ca se indragosteste tot mai mult de acest baiat gentil si
foarte inteligent. Intr-o zi chiar i-a spus-o. Robert ii cere Deliei sa-si
demonstreze cumva aceasta iubire si sa-i expedieze o fotografie de a ei
intima, dar Deliei ii este frica sa faca acest lucru. Robert insista asupra
fotografiei, 1i declara fetei ca o va bloca pentru totdeauna si nu va mai exista
relatia lor. Daca nu ii trimite aceasta fotografie, el afirma ca nu va mai avea
incredere in ea.

Descrie acest studiu de caz o situatie de santaj sexual online? A F

Argumenteaza:

-Ce actiuni/tactici intreprinde persoana de care este indragostit/a eroul/eroina
principala?
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Anexa 1

Situatia 2

Mirela are un prieten nou pe o retea de socializare, pe nume Laurentiu, cu
care comunica foarte des online. {i place sa petreaca timpul comunicand cu
acesta si si-au expediat si fotografii in lenjerie. De o saptamana Laurentiu
insista ca fata sa-i expedieze un video mai intim, fara lingerie. Mirela i-a spus
ca nu poate face acest lucru, fiindca simte un disconfort despre care a
incercat sa-i spuna lui Laurentiu. Baiatul o santajeaza ca daca nu expediaza
video le va expedia parintilor si prietenilor fotografiile intime expediate de ea
anterior.

Descrie acest studiu de caz o situatie de santaj sexual online? A F

Argumenteaza:

-Ce actiuni/tactici intreprinde persoana de care este indragostit/a eroul/eroina
principala?
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Anexa 1

Situatia 3

Luca petrece foarte mult timp in mediul online, unde a legat o prietenie
stransa cu Otilia, o colega de scoala. Ei petrec mult timp impreuna atat in
mediul online, cat si offline, iar atunci cand nu sunt impreuna, simt lipsa
celuilalt. In una din zile Luca i-a cerut Otiliei o fotografie intima cu ea, ca sd o
poata admira. Otilia refuza sa-i expedieze fotografia pentru ca acest moment
este prea jenant pentru ea si crede ca asta ar putea afecta relatia lor. Luca a
acceptat aceasta decizie.

Descrie acest studiu de caz o situatie de santaj sexual online? A F

Argumenteaza:

-Ce actiuni/tactici intreprinde persoana de care este indragostit/a eroul/eroina
principala?
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Anexa 2

Sursa imaginilor: www.freepik.com



