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Profesorul inteligent online cunoaste care sunt
regulile de siguranta in mediul online.

Reputatia online

Orice actiune si continut postat in mediul online
creeaza o imagine a utilizatorului.

Date cu caracter personal

Informatia care identificd un copil,
reprezintd date cu caracter personal.

Securizare

Folosirea sigura a resurselor
informationale presupune o

bund cunoastere a regulilor de
securizare a dispozitivelor utilizate,
informatiilor pastrate, conturilor
create.
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Profesorul inteligent online cunoaste care sunt
riscurile si pericolele la care pot fi supusi elevii in

mediul online.

Cyberbullying

Hartuirea in mediul online
prin umilire, ofensare,
intimidare, amenintare in
repetate randuri de catre o
altd persoand sau grup de
persoane din mediul online
prin intermediul tehnologiilor
informationale pe retele
sociale, camere chat,
forumuri, jocuri online, etc.

Grooming

Acostarea sexuald in
mediului online a unui copil,
cu scopul de a savarsi
asupra acestuia un abuz
sexual in offline (viata reald).

Sexting

Distribuirea prin intermediul
tehnologiilor informationale
si comunicatiilor a
imaginilor/secventelor video
auto-produse de copil, cu
continut sexual explicit.

Sextortion

Santajul sexual al

copilului manifestat prin
constrangere psihologicd
(cu informatii sau imagini
cu caracter sexual) pentru a
extorca favoruri sexuale sau
bani de la copilul victima.

Profesorul inteligent online previne abuzul copiilor in
mediul online si ajuta la crearea unui mediu mai sigur
pentru acestia.

« Integreaza subiectul sigurantei online in planificarile sale
didactice la ora de clasd sau disciplinele la care pot fi
abordate temele din acest domeniul (de exemplu, lectia de
educatie civicd, lectia de informaticd, etc.)

+ Desfdsoard lectii si activitati informative despre riscurile in
mediul online.

+ Actualizeaza continuu informatiile pe care le cunoaste
despre siguranta in mediul online.

+ Utilizeaza resurse si metode cat mai diversificate in cadrul
lectiilor desfdsurate la subiectul sigurantei in mediul online.

+ Creeazd conditii pentru explorarea corectd si ghidatd a
resurselor Internetului impreund cu elevii la lectie.

Profesorul inteligent online recunoaste la elevi
comportamentul riscant online sau semne ale unui

potential abuz online.

Comportament riscant

+ Copilul posteaza pe reteaua
sociald date cu caracter
personal.

+ Copilul distribuie fotografii
in care apare semi-nud
sau nud.

+ Copilul arein lista de prieteni

multi adulti, din diferite state.

+ Copilul primeste comentarii
pline de admiratie de la
persoane dubioase.

+ Copilul e retras, nu are
prieteni, petrece mult timp in
retele sociale, jocuri online
sau acceseaza diferite
site-uri.

Semne de potential abuz

Copilul este nelinistit/agitat
in timpul orelor si recreatiilor.
Copilul devine emotional
tulburat atunci cand
foloseste telefonul mobil,
tableta sau computerul.
Colegii iau in deradere o
anumitd situatie a copilului
in mediul online.

Elevul vine la scoald cu
obiecte noi, scumpe,

care, probabil nu au
fost procurate de
membrii familiei
sale.
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Profesorul inteligent online stie cum sa reactioneze
si sa ofere suport daca afla despre comportamentul
riscant al copilului in mediul online sau o situatie de
abuz online.

Insufld incredere!

Un copil va cere ajutor de la o persoana in care are deplina
incredere. Fii deschis n a ajuta copilul in orice situatie
nepldcutd prin care trece si doar astfel, poti fi prima
persoana cdreia copilul i se va destdinui.

Ascultd si intelege!

Ascultd elevul, ia In serios problema cu care se confrunta,
intelege situatia in care se afld si nu-l condamna pentru cele
intdmplate. Spune-i ¢d nu e vinovat si impreund veti reusi sa
gdsiti o solutie!

Explica!

Confidentialitatea celor relatate de copil trebuie péstrata, dar
nu ii promite cd nu vei spune nimanui. Vei explica copilului
de ce vei vorbi si cu alti specialisti sau cu pdrintii lui despre
acest caz si cum il veti putea ajuta impreund.

Profesorul inteligent online raporteaza
cazuri de abuz in mediul online.

Implicé-te!

Este de responsabilitatea ta sd intervii atunci cand cunosti
un caz de abuz online al copilului.

Poti vorbi cu pdrintii sau apropiatii copilului, psihologul
scolar sau director institutiei atunci cand interventia lor e
necesard pentru a ajuta un copil sd depdseasca o situatie
nepldcutd in mediul online.

Scrie-ne pe SigurOnline!

Cere sfatul consultantului Siguronline daca ai intrebari
despre siguranta copiilor online

Raporteaza situatia de abuz online completand formularul
,Raporteaza abuz" pe www.siguronline.md

Copilul poate primi asistenta calificata!

Copiii victime a abuzurilor sexuale online pot beneficia de
serviciile unui avocat, dar si suport psihologic in cadrul
Centrul International ,La Strada".

Drag profesor,

Internetul a devenit un mediu informational util atat
pentru dvs., cat si pentru elevi.

Considerdm cd puteti avea un rol deosebit de important
in educarea si informarea copiilor despre siguranta in
mediul online. In acest sens, special pentru dvs., au fost
create mai multe materiale didactice si informative. Este
vorba despre planuri de lectie, articole informative si alte
materiale didactice pe care le puteti accesa si descérca
usor de pe www.siguronline.md si care sperdm ca le

veti gdsi utile pentru a desfdsura lectii interesante si
productive.

La fel, tinem sd va comunicdm ca pdrerea dvs. conteaza
foarte mult pentru noi. Vd incurajdm sd ne contactati
direct pe www.siguronline.md pentru orice intrebari

sau comentarii care ne-ar ajuta sa adaptdm continutul
materialelor.

Apreciem eforturile dvs. in integrarea subiectului
sigurantei online in procesul educational si suntem siguri
cd fmpreund putem face mai sigura navigarea copiilor in
mediul online.
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Ghidul profesorului

PAS CU PAS

Internetul mai sigur incepe cu mine!

www.siguronline.md




