
Profesorul inteligent online cunoaște care sunt  
regulile de siguranță în mediul online. 

Reputația online
Orice acțiune și conținut postat în mediul online  
creează o imagine a utilizatorului.

Date cu caracter personal
Informația care identifică un copil, 
reprezintă date cu caracter personal. 

Securizare
Folosirea sigură a resurselor 
informaționale presupune o 
bună cunoaștere a regulilor de 
securizare a dispozitivelor utilizate, 
informațiilor păstrate, conturilor 
create.

Profesorul inteligent online cunoaște care sunt 
riscurile și pericolele la care pot fi supuși elevii în 
mediul online.

Profesorul inteligent online previne abuzul copiilor în 
mediul online și ajută la crearea unui mediu mai sigur 
pentru aceștia.

•	 Integrează subiectul siguranței online în planificările sale 
didactice la ora de clasă sau disciplinele la care pot fi 
abordate temele din acest domeniul (de exemplu,  lecția de 
educație civică, lecția de informatică, etc.)

•	 Desfășoară lecții și activități informative despre riscurile în 
mediul online.

•	 Actualizează continuu informațiile pe care le cunoaște 
despre siguranța în mediul online.

•	 Utilizează resurse și metode cât mai diversificate în cadrul 
lecțiilor desfășurate la subiectul siguranței în mediul online.

•	 Creează condiții pentru explorarea corectă și ghidată a 
resurselor Internetului împreună cu elevii la lecție.

Profesorul inteligent online recunoaște la elevi  
comportamentul riscant online sau semne ale unui 
potențial abuz online.
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Pentru mai multe informații utile  
despre siguranța copiilor online, 
accesează www.siguronline.md

Cyberbullying 
Hărțuirea în mediul online 
prin umilire, ofensare, 
intimidare, amenințare în 
repetate rânduri de către o 
altă persoană sau grup de 
persoane din mediul online 
prin intermediul tehnologiilor 
informaționale pe rețele 
sociale, camere chat, 
forumuri, jocuri online, etc. 

Grooming 
Acostarea sexuală în 
mediului online a unui copil, 
cu scopul de a săvârși 
asupra acestuia un abuz 
sexual în offline (viața reală).

Sexting 
Distribuirea prin intermediul 
tehnologiilor informaționale 
și comunicațiilor a 
imaginilor/secvențelor video 
auto-produse de copil, cu 
conținut sexual explicit.

Sextortion 
Șantajul sexual al 
copilului manifestat prin 
constrângere psihologică 
(cu informații sau imagini 
cu caracter sexual) pentru a 
extorca favoruri sexuale sau 
bani de la copilul victimă.

Comportament riscant
•	 Copilul postează pe rețeaua 

socială date cu caracter 
personal.

•	 Copilul distribuie fotografii 
în care apare semi-nud 
sau nud.

•	 Copilul are în lista de prieteni 
mulți adulți, din diferite state.

•	 Copilul primește comentarii 
pline de admirație de la 
persoane dubioase.

•	 Copilul e retras, nu are 
prieteni, petrece mult timp în  
rețele sociale, jocuri online 
sau accesează diferite 
site-uri.

Semne de potențial abuz
•	 Copilul este neliniștit/agitat 

în timpul orelor și recreațiilor.
•	 Copilul devine emoțional 

tulburat atunci când  
folosește telefonul mobil, 
tableta sau computerul.

•	 Colegii iau în derâdere o 
anumită situație a copilului 
în mediul online.

•	 Elevul vine la școală cu 
obiecte noi, scumpe,  
care, probabil nu au  
fost procurate de  
membrii familiei  
sale.



Profesorul inteligent online știe  cum să reacționeze 
și să ofere suport dacă află despre comportamentul 
riscant al copilului în mediul online sau o situație de 
abuz online. 

Insuflă încredere!
Un copil va cere ajutor de la o persoană în care are deplină 
încredere.  Fii deschis în a ajuta copilul în orice situație 
neplăcută prin care trece și doar astfel, poți fi prima 
persoana căreia copilul i se va destăinui. 

Ascultă și înțelege! 
Ascultă elevul, ia în serios problema cu care se confruntă, 
înțelege situația în care se află și nu-l condamna pentru cele 
întâmplate. Spune-i că nu e vinovat și împreună veți reuși să 
găsiți o soluție! 

Explică!
Confidențialitatea celor relatate de copil trebuie păstrată, dar 
nu îi promite că nu vei spune nimănui. Vei explica copilului 
de ce vei vorbi și cu alți specialiști sau cu părinții lui despre 
acest caz și cum îl veți putea ajuta împreună.

Profesorul inteligent online raportează  
cazuri de abuz în mediul online.

Implică-te!
Este de responsabilitatea ta să intervii atunci când cunoști 
un caz de abuz online al copilului.
Poți vorbi cu părinții sau apropiații copilului, psihologul 
școlar sau director instituției atunci când intervenția lor e 
necesară pentru a ajuta un copil să depășească o situație 
neplăcută în mediul online.

Scrie-ne pe SigurOnline!
Cere sfatul consultantului Siguronline dacă ai întrebări 
despre siguranța copiilor online
Raportează situația de abuz online completând formularul 
,,Raportează abuz” pe www.siguronline.md 

Copilul poate primi asistență calificată!
Copiii victime a abuzurilor sexuale online pot beneficia de 
serviciile unui avocat, dar și suport psihologic în cadrul 
Centrul Internațional ,,La Strada".

Ghidul profesorului 
inteligent online 

PAS CU PAS

Internetul mai sigur începe cu mine! 
www.siguronline.md

PASUL5 PASUL6 Drag profesor, 

Internetul a devenit un mediu informațional util atât 
pentru dvs., cât și pentru elevi. 
Considerăm că puteți avea un rol deosebit de important 
în educarea și informarea copiilor despre siguranța în 
mediul online. În acest sens, special pentru dvs., au fost 
create mai multe materiale didactice și informative. Este 
vorba despre planuri de lecție, articole informative și alte 
materiale didactice pe care le puteți accesa și descărca 
ușor de pe www.siguronline.md și care sperăm că le 
veți găsi utile pentru a desfășura lecții interesante și 
productive.
La fel, ținem să vă comunicăm că părerea dvs. contează 
foarte mult pentru noi. Vă încurajăm să ne contactați 
direct pe www.siguronline.md pentru orice întrebări 
sau comentarii care ne-ar ajuta să adaptăm conținutul 
materialelor.
Apreciem eforturile dvs. în integrarea subiectului 
siguranței online în procesul educațional și suntem siguri 
că împreună putem face mai sigură navigarea copiilor în 
mediul online.


