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data cu persoanele
cunoscute pe Internet




fnv‘dtati copilul:

©

©

sa fie atent atunci cand alege numele de utilizator. E bine
sa nu-si indice numele complet si sa le evite pe cele care
sunt indecente;

sa nu ofere informatii personale (nume, prenume, adresa,
ziua de nastere, numadrul de telefon, scoala la care invata)
sau ale parintilor;

sd nu dea nimanui parolele de acces la conturile personale
(ex. Retelele sociale, e-mail, skype, etc) si sa le schimbe
frecvent;

explicati copilului ca in fiecare clipa Internetul este accesat
de milioane de utilizatori, care pot avea acces la informatiile
si pozele publicate online.

SFAT: Pentru a afla ce informatii
sunt disponibile pe Internet folositi un
motor de cdutare (ex. www.google.md),
si cautati dupd nume.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseazd www.siguronline.md



AMENINTARI INFORMATICE:

-

Invatati copilul sa evite programele ddundtoare!

©

Sa nu acorde incredere continutului dintr-un e-mail care pare
suspect. Chiar si email-urile de la persoanele cunoscute pot
contine linkuri catre programe ddundtoare sau atasamente de
acest gen, in cazul in care contul persoanei respective a fost
compromis.

Sa acceseze site-urile web direct in browser (Internet Explorer,
Mozilla Firefox, Google Chrome sau Opera) - este mai sigur.
Utilizatorul scrie adresa site-ului dorit, o adresa care este unicd
(Uniform Resource Locator sau URL) in caseta de text a browser-ului.

Sa scaneze fisierele de pe un disc sau un flash primit de la prieteni,
membrii familiei sau colegi inainte sa le deschida. Nu trebuie sa
presupuna ca fisierele sunt sigure, acestea pot contine virusi.

Sd nu acorde atentie ferestrelor informative aparute pe ecran,
care solicita descarcarea unui program. Adesea, astfel de ferestre
conving utilizatorii ca computerul este infectat si solicita
descdrcarea unui program pentru a fi in sigurantd. Sa inchida
imediat fereastra, asigurandu-se ca nu face click in interiorul ei.

Sa fie atent cand descarca aplicatii pe telefonul mobil. Unele jocuri
aparent inofensive contin reclame agresive si virusi capabili sa
trimitd mesaje la numere cu supra-taxa care vor goli contul sau
vor crea datorii enorme.

Sa nu faca click pe linkuri necunoscute ce ar putea contine
programe care scaneazd computerul sau care monitorizeazd
tastele pe care le apasati, inclusiv atunci cand introduceti parola.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseazd www.siguronline.md



Explicati-le ca informatiile si imaginile postate online se pot pastra
vesnic.

Poate fi uneori imposibil sa stergi informatiile si fotografiile postate,
care s-ar putea sa fi fost deja copiate de altcineva si postate altunde-
va.

Reamintiti-le copiilor sa nu divulge parolele.

Explicati-le ca daca cineva are parola lor, poate posta informatii false si
chiar jenante despre ei pe pagina personala sau chiar sa se dea drept ei
si sd vorbeasca online Tn numele lor.

Asigurati-Va ca copiii sunt constienti de riscul cd unii oameni intalniti
online pot fi altcineva decat pretind ca sunt.

Explicati-le ca pe Internet poti fi oricine doresti sa fii si multi actioneaza
sub identitati false. incurajati copilul s3 Va anunte cand decide s3 se intal-
neasca fata in fata cu cineva cunoscut online.

Explicati-le copiilor ca este riscant sa pretinda ca sunt mai mari
decat sunt in realitate pentru a nu se expune continuturilor
inadecvate: violenta, droguri, secte religioase, jocuri de noroc,
intalniri online, pornografie, cuvinte necenzurate, arme, informatii
despre avort, sinucideri, alcool, tutun etc.

Multe retele de socializare solicita ca utilizatorul sd aiba minim 13 ani
pentru a-si crea un cont.

Asigurati-va ca profilul copilului este setat ca ”privat”.

Unele retele sociale permit utilizatorilor sa-si seteze profilele ca fiind
private, astfel incat numai cei acceptati ca prieteni sa ii poata contacta.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseazd



HARTUIREA CIBERNETICA

pre victimele lor pe site-uri si forumuri sau pot publica materiale in
numele lor cu scopul de a le defdima si/sau ridiculiza. Postarile in ano-
nimitate fi incurajeaza pe copii sa se implice in activitati la care nici nu
ar visa in realitate.

Agresc;rii cibernetici pot divulga date reale, cu caracter personal, des- '

Q Comunicati copiilor ca este in reguld sa-si blocheze ,prietenii” sau
sa se deconecteze de la website-ul respectiv, daca cineva sau ceva i
face sa se simta jenant in mediul online.

Tn principiu, ei detin controlul si decid dacé blocheazi sau se deconec-
teaza, insd este bine ca ei sd discute aceste probleme cu un adult pe
care il cunosc si in care au incredere. Astfel, copiii si tinerii vor avea
sustinere si convingerea ca au actionat intr-un mod sigur si pozitiv.

Q Spuneti-le copiilor sa nu reactioneze si nici sa nu se razbune. Ciclul
hartuirii poate fi oprit dacd agresorul nu este incurajat. Si daca se
intdmpla totusi ceva, sa salveze dovada hartuirii, precum screen-
shoturile conversatiei.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseaza www.siguronline.md



| ADEMENIREA

demenirea copiilor online in scopuri sexuale se

referd la propunerea pe Internet a unei intalniri

! cu un copil pentru sdvarsirea unor abuzuri sexuale
I sau incitarea unui copil, tot online, s3 furnizeze ma-
teriale pornografice in care acesta este reprezentat.

Scopul acestei ,relatii speciale” este acela de a
indeparta inhibitiile copilului si al pregati catre un
eventual abuz sexual sau a unei exploatari.

Ademenirea copiilor se foloseste pentru a atrage minorii in activitati
de exploatare sexuala, precum implicarea copiilor in prostitutie, pro-
ducerea de pornografie infantila sau de racolare in vederea traficului
de copii.

Mijloacele online cele mai folosite de agresori sunt:
@ retelele de socializare;
@ chat-urile;
@ videochat-urile.

-

Explicati-le copiilor de ce nu trebuie sa accepte prietenia
virtuala a unor oameni pe care nu fi cunosc in viata de zi cu
zi la fel cum Ti invatati sa nu vorbeasca, accepte dulciuri sau
cadouri, sd insoteasca in locuri retrase strainii care li se adre-
seazad in strada.

Agresorii ademenesc copiii contactandu-i
online cu scopul de a se Tmprieteni si a
stabili o legatura emotionala si de incredere
cu minorul.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseaza www.siguronline.md



TELEFOANELE MOBILE

Telefonul este o masura esentiald de a tine in permanentd legatura cu
copilul in scopuri de siguranta. Dar, copilul poate utiliza telefonul mobil {
in permanenta si departe de ochii parintilor.

:‘ fnv‘étati copiii:

©

©

©

sd nu raspundd la mesaje publicitare sau mesaje de vanzare a
produselor la preturi foarte scazute. Expedierea SMS-urilor va
pot crea datorii de mii de lei;

sa Va anunte imediat daca sunt hartuiti;

sa nu tina functia Bluetooth activatd permanent, ci numai atunci
cand vor sd faca schimb de date digitale cu prietenii lor;

sa nu accepte aplicatii prin Bluetooth si sa nu le salveze, pentru ca
acestea pot contine virusi;

sd iasd imediat din chatroom (si serviciile prestate prin SMS)
Tn momentul Tn care se simt jenati de comportamentul altui par-
ticipant;

sa nu dezvaluie niciodata in chatroom-uri informatii personale
(numele real, adresa de acasa, numarul de telefon, scoala la
care invata etc.)

sa fie constienti cd in anumite zone fotografierea si/sau filmarea
sunt ilegale sau interzise;

sa nu permita altor persoane sa utilizeze telefonul mobil decat in
situatii exceptionale si in prezenta lui/ei.

Aveti grija sa impuneti reguli si limite clare atunci cand
considerati ca copilul dumneavoastra are nevoie de un
telefon mobil. Optati pentru un aparat fara conexiune
la Internet pentru ca Smartphone-urile au caracteristici
pe care nu a-ti dori copilul sa le aiba la dispozitie in
permanentd: accesul nelimitat la internet (Wi-Fi in
locuri publice), jocuri online si aplicatii.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseaza www.siguronline.md



| . a v . . . .
Dependenta apare atunci cand o persoana se simte mult mai bine cu pri-
,etenii virtuali decat cu cei reali, sau atunci cand nu se poate dezlipi de

la calculator, telefonul mobil, televizor etc. Petrecerea unui numar prea
‘mare de ore pe Internet le poate afecta copiilor performanta scolars, le
poate genera probleme de sdndtate si integrare sociala.

' Trebuie sa Va puna in gardd, dacd copilul dumneavoastra prezintd
urmatoarele simptome:
® ¢ scaderea activitatii fizice, dureri de cap, gat sau de spate;
$ renuntarea la anumite activitdti in favoarea timpului la calculator;
$ schimbari de ritm in ceea ce priveste somnul din cauza timpului
petrecut pe Internet;
$ neglijarea activitatilor scolare si refuzul de a iesi cu prietenii;
$ pierderea notiunii timpului si agresivitate atunci cand il atentionati ca
trebuie sa inchida calculatorul.

Cum poate fi de ajutor pdrintele in asemenea situatii?

Tncurajati activitdtile sociale: incercati cat mai mult posibil s3
distrageti copilul de la atentia pe care o ofera Internetului, prin
gdsirea unui anumit hobby sau sport.

Programele de control parental: Va vor ajuta sa setati intervalul orar
in timpul cdruia copiilor li se permite sa acceseze Internetul,
restrictionarea anumitor site-uri, aplicatii sau jocuri.

Obtinerea ajutorului specializat: de obicei tinerii devin nervosi
atunci cand aud de la parintii lor ca au nevoie de ajutor, insd atunci
cand aud de la cineva specializat, vor fi mult mai inclinati sa ascul-
te. Nu trebuie sa ezitati sa cereti ajutorul unui psiholog pentru a
va aduce copilul inapoi pe calea cea dreapta.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseaza www.siguronline.md



COMUNICARE {

Comunicarea cu copilul este mijlocul cel mai
eficient de prevenire a situatiilor neplacute.

|
Utilizarea in siguranta si responsabild a Internetului
ide catre copii, depinde in mare masurd de:
gradul de implicare al parintilor;
modul in care acestia stabilesc un dialog;

comunicarea deschisa privind dificultatile

_ intaInite pe Internet.

Copiii au nevoie de indrumare si confirmare din partea
parintilor, cd activitdtile lor online sunt sigure si utile.

& Faceti impreuna cu copilul dumneavoastra conturi de
e-mail si chat.

& Asigurati-va ca copilul Dvs cunoaste despre faptul ca nu
trebuie sa posteze on-line informatii personale, sa expe-
dieze pozele lor persoanelor cunoscute pe Internet sau
sa se Tntalneascd cu "prietenii virtuali” fara permisiune
sau neinsotit de un adult. Interesati-Va cu cine si unde
copilul Dvs merge.

&2 In mod regulat, verificati impreuna cu cel mic lista lui de
prieteni. Interesati-va de prietenii lui din mediul virtual
asa cum Va interesati de cei din viata reald.

& Discutati despre hdrtuirea cibernetica cu copilul Dum-
neavoastra si intrebati-l dacd a intalnit astfel de situatii.
Explicati-i ca nu va fi pedepsit daca i se intampla sa fie
hartuit. Frica de a i se lua telefonul sau de a nu mai pu-
tea petrece timp la calculator 1i face pe copii sa ascunda
astfel de intamplari fata de parinti.

& Stabiliti Tmpreuna cu copilul durata zilnicd a prezentei la
calculator si pe Internet. Deosebit de importanta este
monitorizarea accesarii Internetului pe timp de noapte.

Al NEVOIE DE MAI MULTE INFORMATII?
acceseaza www.siguronline.md



CE PUTETI RAPORTA?

n spatele fiecirei imagini
care infatiseaza un abuz asupra unui copil,
se afla un copil maltratat,

o victima exploatata si neajutorata.

RAPORTATTI!
v/ Site-uri care contin imagini nud cu copii.
v’ Site-uri care contin imagini pornografice cu adulti si sunt
accesibile copiilor.

v’ Site-uri care contin imagini cu pornografie infantild sau
copii abuzati sexual.
v Imagini (reclame) cu continut pornografic care apar pe site-uri.
v" Mesaje e-mail sau spam care contin imagini cu copii abuzati
sexual.
v’ Copii care trimit sau posteaza poze nud cu ei pe Internet.
v" 0 convorbire de tip chat intre un adult si un copil, in care
adultul 7i cere copilului:
sa-i trimita sau sa posteze poze nud;
sa se intdlneascd cu acesta sau
sa intretina acte sexuale.

Poti contribui si tu ca Internetul sd devind
un mediu mai sigur pentru copilul tdu!

Al NEVOIE DE MAI MULTE INFORMATII?
acceseazd www.siguronline.md





