


Dacd cineva incd nu cunoaste ce este siguranta online si cum poate fi ajutat un copil sd
se simtd bine si in sigurantd in mediul online, vd invitdm sd faceti cunostintd cu
pedagogii din comunitatea ,Intersectie. Zona Sigurd Online”.

li veti cunoaste aici pe niste oameni
profesionisti, devotati si motivati sa se instruiasca
continuu indomeniul  sigurantei online, pentrua
le educa elevilor mici si mari, abilitati atat de
necesare pentru a explora mediul virtual cu
placere sievitand pericolele.

Din 2018, comunitatea creste constant,
asemenea unui copil harnic si inconjurat de
dragoste. Cate 100 de cadre didactice din toate
raioanele tarii, ni se alatura an de an. Fiecare dintre
ei vin aici motivati de dorinta de a deveni si mai
buni in ceea ce fac - sa ajute elevii sa exploreze in
siguranta resursele si oportunitatile oferite de
mediul virtual.

CE NE PLACE SA FACEM
IMPREUNA, IN
COMUNITATEA
JINTERSECTIE. ZONA
SIGURA ONLINE"?

- Neinformdm siinvatdm continuu despre noile
tendinte si interese ale copiilor in mediul online,
pentru a raspunde necesitatilor celor pe care fi
educam;

- Abordam prietenos si constructiv teme
sensibile precum cyberbullyingul, comunicarea cu
prietenii online, sextingul, sextortionul, etc.

- Invatdm si colaboram cu parintii/ingrijitorii
copiilor, pentru a face educatia despre siguranta
online mai eficienta;

- Incurajam elevii sa fie cat mai activi si s3
propuna solutii pentru diferite situatii neplacute in
mediul online;

Educam empatie, respectul si toleranta zero
fata de stereotipuri, in situatii mai putin placute
pentru un copil in mediul online;

- Oferim sprijin si inspirdm incredere copiilor
care au o problema sau intampind o dificultate
intr-o situatie din mediul online.



CUMAM
CRESCUT?

- Peste 11000 de copii informati in ultimii 3 ani;

- Aproape 150 de copii laureati ai concursului
,,impreuné, pentru un Internet mai bun” (editiile 1,
2,3);

- Feedbackurile, sugestiile si comentariile
cadrelor didactice au contribuit la revizuirea si
imbunatatirea resurselor informative si didactice
pe portalul www.siguronline.md;

- Fiecare al 2-lea parinte a fost informat despre
cum sa-si ghideze mai bine copilul in mediul
online;

- Peste 20 de initiative implementate de elevi
pentru informarea semenilor din scoald despre
siguranta online;

- Din ce In ce mai multi copii se adreseaza
consultantului Gabi pe portalul Sguronline.md, la
recomandarea pedagogilor din comunitate.
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CEPLANURI
DE VIITOR AVEM?

- Sainformam, in continuare, cat mai multi copii
despre cum sa recunoasca posibilele riscuri in
mediul online;

- Sa le dezvoltam copiilor abilitatea de a lua
decizii sigure in diverse situatii complicate din
mediul online;

- Sa ne implicam si mai activ in educatia
parintilor despre siguranta online a copilului;

- Sa construim si sa fortificam  Zona Sigura
Online in scolile in care activeaza membrii
comunitatii.



Comunitatea noastrd cuprinde profesionisti dintre cei mai buni, pedagogi despre care copiii spun, de obicei, ,E
invdtdtorul cel mai bun! sau ,E invdtdtoarea mea preferatd!” Si totusi, sunt niste categorii la care dascdlii din
zona sigurd online rdman de neintrecut. Care le sunt super-puterile si abilitdtile care fac diferenta in misiunea
lor de Ambasadori ai sigurantei copiilor online, afldm chiar de la ei.

I. DASCALII NOSTRI POT
INTEGRA SIGURANTA ONLINE
N ORICE DISCIPLINA

Educatia cu privire la siguranta online
nu poate avea loc la o ord anumitd, pentru
ca sinceritatea si deschiderea copiilor nu
poate avea loc planificat.”

Cristina Cernei, profesoard Liceul Teoretic
,Onisifor Ghibu", or.Chisindu

Dna Cerneij, stim ca, pentru dumneavoastrd, nu exista
lectii despre siguranta online o data sau de doua ori pe
an. Faceti siguranta online cu elevii chiar si la orele de
engleza. Ce va motiveazd sa puneti atat de mult accent
pe educarea comportamentelor sigure in mediul online?

C.C.,,Doamna Cernei dar ati vazut ca pe TikTok este
un video cu..”, asa ma intalnesc majoritatea elevilor de la
treapta gimnaziald, uneori uitand sa zica si,,buna ziua”. Si
nu am dreptul sé-i blamez, spatiul online a reusit sa faca
parte din viata lor, in special in perioada pandemiei, atat
de mult, incat acest ,,nou normal” avem obligatiunea sa-|
acceptam sisa-Ivalorificam.

Elevii mei si elevele mele m-au convins sa am cont pe
toate retele posibile. Unde se duc ei, vin si eu, urmarindu-i
si, desigur, analizand riscurile acestor noi , lumi digitale”.
Ce vad copiii in spatiul online? O fi doar jocuri si video
inofensive? Noi, adultii, suntem martorii unor schimbari
de comportamente pe care cu greu le intelegem.

Elevii si elevele de la varsta de 9-10 ani deja stiu sd-si
creeze conturi, evitand raspunsurile adevarate, astfel
punand o alta varsta ca sa-si poatd activa conturile.
Profilurile lor au imagini descarcate de pe alte retele.
Copiii urmaresc diversi actanti digitali care le devin si
mentori, si profesori, si prieteni, iar pentru unii si parinti.

Vazand aceste schimbari, oare care-mi este rolul? O fi
doar cel de observare si oftat - ,,Pe vremurile mele asa
cevanu afost..." sau sa fiu si eu acolo unde ne sunt copiii si
sa anticipez unele riscuri?

Eu am ales sa invat odata cu ei. Astfel, in pauze, la
orele de englezd, la cele de dezvoltare personald si
managementul clasei, discutdm ce mai este nou si de ce,
n unele momente distractive, deja nu mai e distractie, ci,
mai curand, un disconfort emotional?

Educatia mintala, sexuald sicomportamentala se face
zilnic si in dependenta de necesitdti, iar spatiul online ne
demonstreaza cd aceste aspecte ale dezvoltarii personale

s-au acutizat odata cu cresterea aplicatiilor populare.

De ce un profesor, o diriginta trebuie sa accepte ca
lumea virtuala ne este de ajutor? Acum, fiind cu elevii si
elevele prieteni pe toate retelele, putem vedea si
interesele lor. Putem actiona atunci cand vedem o
schimbare de comportament atat online, cat si offline.

Deseori, fiind activa pe multe dintre retelele sociale,
primesc mesaje sau cereri de aderare la diverse grupuri,
care imi provoacd mult disconfort psihologic si, daca eu
fiind adult simt asa, oare cum se simt copiii? Si eu fi intreb!
Ma plang lor! Si ei imi dau sfaturil Atunci se incep
adevaratele lectii. Eu ascult sfaturile lor si incep a pune
intrebari ,dar, daca...” si discutand problema ,mea”, de
fapt, ofer multe solutii la problemele lor. Or, sunt pentru ei
un ,ascultator”, adultul care le asculta fricile, dubiile,
neclaritdtile siideile.

Educatia cu privire la siguranta online nu poate avea
loc la 0 ord anumita, pentru ca sinceritatea si deschiderea
copiilor nu poate avea loc planificat. Cele mai sincere
momente si cele mai de impact sunt, de obicei, anume
acelea, neplanificate.

Astfel, la orele de siguranta online, noi discutdam si
invatdam din unele experiente nationale sau
internationale; aceste experiente ne demonstreaza
gravitatea in caz de ignoranta, iar discutiile informale
creeaza conditii de dezvoltare a increderii, a gandirii
critice si a responsabilizarii tuturor in spatiul online. ”



II.

DASCALII NOSTRI SUNT
FLEXIBILI IN ABORDARI

Eu intotdeauna eram de pdrerea cd, pentru a
evita riscul de accesare a informatiei care
ar face rdu copilului, trebuie limitat timpul
navigarii...

Tatiana Frunza,
invatdtoare Liceul Teoretic ,Elena Alistar”,
or. Chisindu

Dna Frunza, deseori, ne-ati vorbit despre faptul
ca discutiile despre siguranta online cu micii
dumneavoastra elevi v-au facut sa vedeti altfel
aceastd tema. Ce s-a schimbat si ce anume
inseamna acest ,altfel"?

T.F. .Internet este o sursd importanta de
informatie, de care dispune oricine are conexiune.
(.) Odata ce elevilor li se deschide o poarta spre
necunoscut, este evident ca in cale vor intalni multe
pericole. Euintotdeauna eram de pdrerea cd, pentru
a evita riscul de accesare a informatiei care ar face
rau psihicului si sanatatii copilului, trebuie limitat
timpul navigarii, adica sa li se interzica copiilor sa
stea la calculator mai mult de 30 de minute.

Dupa discutiile cu elevii mei din clasa a IV-a si cu
parintii lor, am aflat ca, de fapt, copiii se afla foarte
mult timp "acolo”, adica in lumea virtuald. Au conturi
pe diverse retele de socializare, chiar daca nu au
varsta, de unele nici nu auzisem macar. Urmaresc
vloggeri si bloggeri care le promoveaza zilnic o
lume frumoasa si captivanta si care ii ademeneste,
joaca online pe site-uri cu jocuri, cu persoane din
diferite tari. Unii elevi m-au surprins prin activismul
lor pe TikTok cu mii de vizualizari.(...)

Atunci am finteles ca restrictiile nu sunt
respectate si nu sunt oportune, iar controlul din
partea parintilor au dat esec in unele cazuri. Asa a
aparut necesitatea de a vorbi cu elevii despre
pericolele care vin de dincolo de ecran, pentru a fi
protejati.
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Le-am explicat cd nu trebuie sa accepte in lista
de prieteni persoane necunoscute si cum pot sa
verifice un cont fals. Am invatat cum sa comunicam
si ce s& comunicam pentru a nu ne pune in pericol
pe noisi pe persoanele noastre apropiate.

Din discutii, am aflat ca elevii au nimerit in
diverse situatii neplacute in mediul online: cereri
pentru discutii de la persoane necunoscute, apeluri
de telefon cu agresari verbale dupa ce a fost postat
numarul in datele pe contul de pe Instagram,
spargeri de conturi pe site-urile cu jocuri, etc. Aceste
semnale m-au dus spre discutiile cu copiii, despre
persoanele la care ar trebui sa apeleze atunci cand
sunt agresati sau intimidati psihologic. Elevii trebuie
sa stie ca parintii, invatatorii, prietenii si SigurOnline
sunt mereu alaturi pentru a-i proteja si ajuta in
situatiile dificile, atat in viata reald, cat si in cea
virtuala.

Pandemia ne-a luat prin surprindere si studiile
s-au transferat in mediul online. Internetul a devenit
0 necesitate pentru invatare, cu toate tentatiile,
riscurile si pericolele. Nu stim ce ne asteapta in viitor,
dar sunt bucuroasa ca, datorita activitatilor
organizate de Centrul International ,La Strada”, mi-
am schimbat atitudinea fata de conexiunea elev -
lume virtuala si incerc sa le fiu un bun indrumator
intr-o lume vastd, plind de minunatii, dar si de
amenintari.”



I1I.

DASCALII NOSTRI STIU CUM SA
ABORDEZE CONSTRUCTIV
TEME ,MAI DELICATE"

(...) menirea unui profesor: sd fie deschis
cdtre tot ce e nou, sd fie intelegdtor si gata
sd dea rdspuns provocadrilor elevilor (...)

Natalia Munteanu,
profesoara Liceul Teoretic ,Mihai Eminescu”,
or. Falesti

Dna Munteanu, cunoastem ca subiectele mai
delicate despre siguranta online, deseori, trezesc
niste frici in randurile cadrelor didactice.
Dumneavoastra le discutati regulat cu elevii. Cum
va reuseste sa ramaneti mereu curajoasa si sigura
pe sine in astfel de discutii, mai sensibile?

N.M. “Fie ca vrem noi sau nu, conditiile in care
traim ne impun sa acceptam si sa ne familiarizam
cu noile tehnologii si inventii.”

(...) Dar pe cat de sigur este acest internet? Ce
provocari sau capcane ne ofera? Pe cat de
pregatiti suntem de aceasta lume virtuala???

(...) cand am decis sa devin profesoard, am zis
ca voi fi deschisa si cu elevii mei! Deoarece
consider ca aceasta este menirea unui profesor: sa
fie deschis catre tot ce e nou, sa fie intelegator si
gata sa dea raspuns provocarilor elevilor, chiar
daca, deseori, ei o fac intentionat, pentru a ne
verifica, pe cat de liber putem discuta la aceste
subiecte.

Si chiar de mai rad, de la inceput, le raspund
asa: ,Daca considerati ca aveti alte persoane
mature si informate, care va vor raspunde la toate
intrebdrile si provocdrile voastre, eu inchid tema
aici. iar daca sunteti gata sa continudm si sa
discutam deschis, atunci lasam ,chifneala" si
continuam discutia...

Si pana acum a mers aceasta abordare, findca
vad cum reactioneaza, cum incearca sa
depdseasca rusinea si frica de a pune intrebari si
cum asteaptd atentraspunsurile...

Nu spun ca a fost usor, din prima lectie sa
discut deschis, dar, in paralel cu ei, am invatat sa
depasesc rusinea si frica... De fapt, nu mi-a fost
niciodata rusine sa recunosc in fata lor ca ceva nu
cunosc sau nu stiu... Sineaparat, le-am spus
intotdeauna ca ma informez, dupd care vin cu un
raspuns argumentat sidocumentat.

Adolescentii de astazi sunt altfel, mai curajosi
si curiosi, maiindrazneti si deschisi, sinu are rost sa
evitam ceea ce este inevitabil de discutat(...)

Chiar daca nu putem si nu reusim sa-i ajutam
pe toti, suntem obligati sa incercam sa o facem!

Cine, dacd nu noi?! Cei care pretindem a fi
modelatori ai sufletelor, exemplele vii ale copiilor,
cei care trebuie sa fim la curent cu toate, din prima
linie!”



IV.

DASCALII NOSTRI ACTIONEAZA
COMPLEX

. Dirigintele este actorul principal care
formeaza elevilor atitudini si
comportamente responsabile in mediul
online....”

Vera Esanu,
profesoard gimnaziul ,Tudor Striscd”,
sat. Satul Nou, r-nul Cimislia

Doamna Esanu, in momentul in care v-ati
apropiat mai mult de domeniul sigurantei online,
ati hotarat sa educati copii, parinti si profesori in
acelasitimp. Cum v-areusit acest lucru?

V.E. “Comunicarea in mediul online a devenit
parte din viata noastra. Indiferent de ce se
intdmpla in jurul nostru, de evolutia pandemiei,
noi, profesorii, trebuie sd avem o legatura stransa
cu eleviisi parintii acestora.

Conform Ordinului MECC nr.1069 din
06.10.2020 privind securitatea si siguranta online a
elevilor in procesul educational la distanta, mi-am
planificat activitati cu elevii clasei a IX-a si sedinte
cu parintii. Astfel, am abordat acest subiect mai
intai cu copiii, care cunosc mult mai mult decat
adultii. La solicitarea colegilor, am desfasurat ore
cu toti elevii din ciclul gimnazial. Din discutiile cu
elevii si din comportamentul lor, am concluzionat
ca ei petrec mult timp pe Internet, in special pe
timp de noapte. De asemenea, ei acceseaza
Internetul mai putin pentru pregatirea temelor
pentru acasa, insd navigheaza pe retelele de
socializare, folosesc jocurile. Astfel, am considerat
necesar de a aborda subiectul sigurantei online cu
parintii care nu detin abilitati digitale. Din pacate,
tema sigurantei online in mediul rural este mai
putin abordata si numai scoala poate oferi
consiliere, informare, ajutor in cazul unor situatii
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neplacute sau riscuri. La sedinta cu pdrintii, am
avut o discutie deschisa cu analiza studiului de
caz, oferind sfaturi concrete. Parintii au fost ghidati
cum sd supravegheze, sa monitorizeze si sa
intervina in situatii mai delicate.

Dirigintele este actorul principal care
formeaza elevilor atitudini si comportamente
responsabile in mediul online.

Profesorul/Dirigintele este un model de
corectitudine, obiectivitate, respect. Si misiunea
noastra majora este sa-i protejam pe copii, sa fim
informati cum sa utilizam spatiul online fara a ne
expune riscului. Colegii intampina greutati atunci
cand apar situatii imprevizibile, subiecte delicate si
nu stiu cum sa procedeze corect. in gimnaziu,
avem o traditie: atunci cand cineva participa la o
instruire/formare, isi impartaseste bunele practici
cu colegii. Astfel, impreund, am abordat siguranta
si securitatea online in cadrul unui atelier de
discutii, am elaborat un cod etic in comunicarea si
invatarea online.”



V.

DASCALII NOSTR]
ORGANIZEAZA CELE MA|
VESELE SI'INTERACTIVE LECTII
DESPRE SIGURANTA ONLINE

Setul de materiale didactice propus pe
platforma siguronline.md a fost util in
desfdsurarea activitatilor cu elevii. Avand
posibilitatea sd lucrez in laboratorul de
informaticd, am creat un sir de activitdti
interactive la diferite etape ale lectiei.

Maria Duplava,
invdtdtoare Liceul Teoretic ,Da Vinci’,
or. Chisindu

Doamna Duplava, elevii dumneavoastra sunt
incantati de lectiile despre siguranta online pe
care le-ati desfasurat. Care a fost secretul acestui
succes?

M.D. “(...) Generatia Z (nascuta din anii 2004
pana in prezent) sunt copiii care aspira la rezultate
imediate, prefera dispozitivele digitale in schimbul
cartilor. (..) Tn mediul online, pot comunica cu
prietenii, pot lega relatii noi, pot afla lucruri
interesante. Internetul are un rol decisiv, fiindca
reprezinta principala sursa de informatii. Dar
majoritatea copiilor nu sunt constienti de
pericolele din spatiul virtual. Pentru a forma un
utilizator responsabil in mediul online, am decis sa
particip la concursul pentru selectarea cadrelor
didactice pentru a participa la atelierul de lucru
,.Siguranta copilului in mediul online, prin
procesul educational”.

intotdeauna am atras o deosebitad atentie
pregatirii pentru lectii, ma refer la diferite aspecte:
vizuale, auditive, cognitive, comportamentale,
pentru ca elevilor sa le fie interesante sarcinile de
invatare propuse in clasd. (...) Setul de materiale
didactice propus pe platforma siguronline.md a
fost util in desfasurarea activitatilor cu elevii.
Avand posibilitatea sa lucrez in laboratorul de
informatica, am creat un sir de activitati interactive
la diferite etape ale lectiei. Utilizez instrumente si

platforme digitale specifice etapelor lectiei. La
etapa de evocare, pun accentul pe motivare. La
etapa de realizare a sensului, creez activitati
pentru transmiterea dinamica, atractiva a
cunostintelor si formarea abilitatilor noi. La
reflectie, pun accent pe durabilitatea invatarii.
Subiectele abordate au fost relevante si
interesante prin faptul cd elevii doresc sd invete.
fnvatarea interactiva dubleaza realizarea
academica. (...)"



VI

DASCALII NOSTRI
TRANSFORMA PROVOCARILE
{N OPORTUNITATI DE
INVATARE SI CUNOASTERE
PENTRU TOATA LUMEA:
PROFESORI, ELEVI SI PARINT!

incurajez cadrele didactice sd fie cu mult
mai implicate in ghidarea elevilor cu privire
la siguranta online.

Angela Ojog,
profesoara Liceul Teoretic ,Gheorghe Asachi’,
or. Chisindu

Doamna Ojog, a fost o provocare pentru
dumneavoastra sa abordati in discutie cu elevii
teme ce se refera la trdiri, emotii, sentimente,
situatii neplacute in mediul online? Cum ati
depasit-0?

A.O. "In calitate de profesor de limba si
literatura romana si dirigintd la o clasa de
adolescenti, am decis ca este oportun sa vorbesc
deschis si la un subiect sensibil pentru ei, dar si
pentru mine sextortion in mediul online. Despre
siguranta online se vorbea evaziv, la general,
voalat. M-am ciocnit cu lucruri mult mai dure,
odatd ce am inceput a ma interesa si documenta
despre abuzul sexual online. Astfel, impreuna cu
elevii, prin intermediul platformei siguronline.md
am fost provocati sa exploram situatii neplacute in
mediul online.(...)

Am desfasurat lectii si activitati extracurricu-
larela subiectul abordat. Recunosc, initial, am avut
emotii, aveam temeri - cum vor reactiona elevii,
daca voi transmite corect mesajul, astfel incat sa-i
sensibilizez si sa le creez premise de a participa cu
incredere la ore. Inhibitia initiald a discipolilor a
fost substituitda pe parcurs cu implicarea si
solutionarea studiilor de caz, vizionarea filmelor,
confectionarea posterelor, desfasurarea
campaniei de informare in randul colegilor mai
mici. Sunt recunoscatoare platformei
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siguronline.md pentru suportul didactic oferit,
video, scenarii didactice, anexe, care au facilitat
predarea si invatarea si depasirea unor stari de
disconfort. Pentru mine conteaza mult modul in
care prezinti informatia, tactul pedagogic, spiritul
de observatie, acordarea ajutorului dupa
necesitate. Adolescentilor le este greu sd se
confeseze persoanelor reale, concrete. Cu mult
mai usor intra in contact cu oameni necunoscuti. A
castiga increderea lor inseamna a le fi aproape, a-i
ncuraja sa apeleze dupa ajutor.

La sedintele desfasurate cu parintii, am pus in
discutie mai multe subiecte ce tin de siguranta
online: hartuirea sexuala, prietenia virtuala,
reputatia online etc., am continuat sa particip la
webinare organizate de comunitatea INTERSEC-
TIE ca sa fiu utila elevilor.

Incurajez cadrele didactice s fie cu mult mai
implicate in ghidarea elevilor cu privire la
siguranta online.”



Post scriptum...

Promotori neobositi ai sigurantei online suntinca foarte multiin scolile din tara noastra. Provocdrile cu care se
confrunta acestia sunt si mai multe... Dar, spre norocul nostru, avem inca atatea istorii de succes care abia
asteapta sd fie povestite, sd devina surse de inspiratie pentru noi toti. Rand pe rand, le vom face auzite pe
toate.

Sa ne traiti, dragi Ambasadori ai sigurantei online!
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Pentru mai multe detalii, accesati
www.siguronline.md



