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1.INTRODUCERE

Este siguranta copiilor o prioritate?

Protectia si siguranta copiilor incepe de la mediul in care acestia cresc,
invata si se dezvolta. In contextul evolutiei digitale, mediul online
a devenit spatiu de comunicare si joaca, oferind copiilor de toate
varstele mai multa libertate si o varietate larga de informatii atractive.
Interactiunea copilului cu mediul online se intampla de cele mai multe
ori fara prezenta unui parinte. Astfel, copilul poate naviga ore in sir,
accesand informatii care uneoriii pot afecta dezvoltarea emotionala.

Dezvoltarea rapida a tehnologiei informationale si a Internetului au
facilitat comunicarea la nivel global, astfel au transformat felul in care
invatam, comunicam si traim. Evolutia in sine a adus oportunitati si
beneficii in societatea moderna, insa odata cu ele au aparut si noi
provocari. Una dintre aceste provocari se refera la copii, care nu sunt
pregatiti sa faca fata riscurilor la care pot fi expusi in spatiul virtual.
Cu toate acestea, in ultima perioada se pune tot mai mult accent
pe utilizarea in siguranta a Internetului de catre copii si dezvoltarea
abilitatilor necesare unei navigari sigure in mediul online.

Conform unui studiu publicat de Centrul International,La Strada”in anul
2021, privind experientele online ale copiilor din Republica Moldova
si riscurile la care se expun acestia, fiecare al doilea copil are acasa
acces la Internet si navigheaza online nesupravegheat. De aici apare si
importanta formarii de competente si abilitati in randul copiilor/elevilor,
necesare unei navigari sigure in mediul online.
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Cine se face responsabil de crearea unui spatiu sigur pe
Internet?

Internetul poate avea un impact favorabil asupra dezvoltarii copilului,
oferindu-i un spatiu educational extins care vine sa completeze si sa
imbunatateasca cunostintele acestuia, insa nu intotdeauna continutul
la care are acces copilul este unul sigur. Navigand pe Internet, copiii
pot fi expusi unor informatii cu continut sexual, violent si alt continut
neadecvat varstei acestora.

Lafel,adevenittot mairaspandita comunicarea peretelele sociale, fiecare
platforma fiind conceputa astfel ca utilizatorul sa fie atras la infinit de tot
ce se intampla acolo. Copiii, pot avea si dificultati in a discerne ce tip
de informatii sunt adecvate pentru a le impartasi cu altii. De asemenea,
s-ar putea ca ei sa nu fie constienti ca orice postezi online aparent doar
pentru prieteni, ar putea ajunge public si genera consecinte nedorite.
Astfel, copiii ajung sa se confrunte cu situatii de abuz in mediul online.

Pentru a preveni riscurile in mediul online, copiii au nevoie sa invete cum
sa navigheze in siguranta. Rolul primordial in procesul ce vine sa asigure
un spatiu sigur in mediul online fiecarui copil ii revine intregii societati.
Informarea, educarea si ghidarea copiilor/elevilor privind utilizarea
corecta a resurselor Internetului o poate face oricine; atat familia si
scoala, cat si institutiile ce se fac responsabile de protectia copiilor.

Siguranta online nu este doar despre virusi informatici, programe,
parole, ci mai ales despre cum un copil este pregatit sa faca fata unei
lumi virtuale in continua dezvoltare. Siguranta online se refera/rezuma
adesea la aceleasi competente si abilitati formate copiilor in viata reala:
comunicare si relatii sigure, protectiaimaginii si ainformatiilor personale,
identificarea persoanelor de incredere de la care sa poata cere ajutor in
situatii neplacute etc.

, Siguranta online este un set de masuri intreprinse pentru a

proteja copilul de continut daunator, comunicarea cu persoane
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2.CE SUNT STANDARDELE?

Pe plan international, practicile educationale despre siguranta copiilor
online au avansat fata de tara noastra. Subiectul sigurantei online a
fost inclus in toate initiativele de digitalizare a educatiei si actiuni de
informare, sensibilizare si educare a comportamentelor sigure online
sunt realizate cu regularitate in scoli. Totodata, este incurajata dezvoltarea
si implementarea de politici institutionale in acest domeniu, care astfel
asigura realizarea actiunilor pe mai multe paliere, pentru o implementare
eficienta a politicilor guvernamentale la nivel local.

Practica internationala a demonstrat ca actiunile privind siguranta
copiilor in mediul online trebuie sa constituie o prioritate, acesta fiind
un bun reper pentru implementarea acestor politici si in Republica
Moldova. Astfel, in 2017, prin aprobarea Planului de Actiuni privind
promovarea sigurantei pe Internet a copiilor si adolescentilor, Ministerul
Educatiei si Cercetarii (MEC) si-a asumat angajamentul pentru o serie de
actiuni de promovare a sigurantei copiilor online.

Acest document de politici stabileste ca una dintre obligatiile MEC este
promovarea sigurantei online prin realizarea anuala a unor activitati cu
elevii si comunitatea scolard, in contextul Zilei Sigurantei Copiilor pe
Internet si Lunarului Securitatii Cibernetice.

Transformarile pe plan international si national mentionate au influentat
si procesul de elaborare si implementare a Standardelor pentru protectia
sisiguranta copiilor/elevilor in mediul online de catre Centrul International
,La Strada’, in parteneriat cu Ministerul Educatiei si Cercetarii.

In procesul de implementare a Standardelor pentru protectia si siguranta
copiilor/elevilorin mediul online s-atinut cont de recomandarile Consiliului
Europei cu referire la promovarea educatiei privind cetatenia digitala, de
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recomandarile Organizatiei pentru Cooperare si Dezvoltare Economica si
Cadrul European pentru competente digitale, cat si de planul de actiuni
privind Educatia Digitala, elaborat si aprobat de Comisia Europeana.

Standardele pentru protectia si siguranta copiilor/elevilor in mediul
online vin sa asigure acel cadru minim necesar de actiuni ce urmeaza
a fi intreprinse de institutiile de invatamant general, consolidandu-si
eforturile in promovarea sigurantei online, crearea unui mediu sigur
si protejat pentru copil/elev si stabilirea masurilor de informare cu
regularitate a cadrelor didactice, parintilor si copiilor/elevilor despre
siguranta online. Standardele au drept scop sustinerea sistemului
educational in elaborarea si implementarea masurilor menite sa
contribuie la siguranta elevilor in mediul online, prin dezvoltarea unui
angajament fata de siguranta online. La nivel local, Standardele au drept
scop abilitarea comunitatii scolare in a interactiona pozitiv in mediul
online, fara riscuri pentru siguranta si bunastarea copilului.

Cum a inceput implementarea Standardelor?

Pentru anul scolar 2021-2022 s-a propus pilotarea Standardelor pentru
protectia si siguranta copiilor/elevilor in mediul online in sase institutii de
invatamant din tara, cu suportul Centrului International ,La Strada” si
conform Planului de actiuni aprobat de Ministerul Educatiei si Cercetarii.
Astfel, ne-am propus ca dupa un an de pilotare sa avem scoli sigure
online.

Modelul Scolii Sigure Online ar presupune ca fiecare institutie de
invatamant sa ofere elevilor un mediu sigur de invatare. Acest obiectiv
urma a fi realizat prin: abordarea de catre cadrele didactice a subiectului
sigurantei online, a riscurilor existente in mediul online si dezvoltarea
abilitatilor copiilor de a face fata provocarilor online; implicarea ghidata a
parintilor in discutii cu copiii lor, astfel dezvoltandu-le acestora gandirea
critica si oferindu-le suport atunci cand se confrunta cu situatii neplacute
in mediul online; identificarea de catre psiholog a potentialelor situatii
de risc in mediul online si acordarea unui sprijin prietenos in depasirea
unei situatii de abuz.



8 | BUNE PRACTICI DE IMPLEMENTARE A STANDARDELOR PENTRU
PROTECTIA SI SIGURANTA COPIILOR/ELEVILOR IN MEDIUL ONLINE

Pe parcursul intregului an scolar institutiile de invatamant au fost
pregatite si sustinute in realizarea unui sir de actiuni, conform setului
de Standarde pentru protectia si siguranta copiilor/elevilor in mediul
online. Aceste actiuni au fost indeplinite cu succes prin implicarea activa
a cadrelor didactice din cele sase institutii de invatamant si a elevilor
care au beneficiat de activitati de informare si invatare despre siguranta
online.

Institutile de invatamant in care au fost implementate Standardele
pentru protectia si siguranta copiilor/elevilor in mediul online:

» Gimnaziul ,lon Creanga”s. Soltanesti, r-nul Nisporeni;

» Liceul Teoretic ,Stefan cel Mare si Sfant’, s. Taraclia, or. Causeni;

> Liceul Teoretic,Onisifor Ghibu’, mun. Chisinau;

» Liceul Teoretic,lon Vatamanu’, or. Straseni;

» Liceul Teoretic,Alexandru cel Bun’, or. Rezina;

» Liceul Teoretic,Dorotcaia”, s. Dorotcaia, r-nul Dubasari.

Procesul de implementare a Standardelor pentru protectia si siguranta
copiilor/elevilor in mediul online a presupus oferirea de suport celor sase
institutii de invatamant in vederea facilitarii procesului educational, axat
pe urmatoarele aspecte importante:

» Asumarea unui angajament ferm al managementului scolar de a
crea un mediu online sigur pentru elevi;

» Formarea cadrelor didactice pentru educarea copiilor privind
siguranta pe Internet si cum pot interveni in cazul in care copiii se
confrunta cu situatii neplacute in mediul online;

» Implicarea parintilor, prin dezvoltarea abilitatilor acestora de a
contribui la siguranta copilului online;

» Educarea elevilor, prin dezvoltarea unor comportamente
prietenoase, pozitive si responsabile in mediul online;

» Asigurarea de tehnologii si infrastructura securizata, care sa ajute
copiii in procesul educational;

» Crearea de politici si proceduri institutionale care sa reflecte
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masurile de identificare a problemelor ce vizeaza siguranta
copilului in mediul online si actiunile de raspuns.

Pentru o buna continuitate a actiunilor de implementare a Standardelor
pentru protectia si siguranta copiilor/elevilor in mediul online este
necesara o buna intelegere a ceea ce presupune acest document, dar si
evidentierea unor masuri necesar a fi intreprinse de catre institutiile de
invatamant pentru asigurarea sigurantei online a copiilor.

Standardele reprezinta un document bine structurat pe actiuni de
dimensiuni, indicatori, actiuni de implementare si dovezi. Masurile care
urmeaza a fi intreprinse:

>

>

Suport oferit in operationalizarea politicii de protectie si siguranta
a copiilor/elevilor in mediul online, inclusiv a procedurilor interne;

ClaritateinasigurareafunctionalitatiiMecanismuluideidentificare,
evaluare, referire, asistenta si monitorizare a copiilor care au trecut
printr-o situatie de abuz online;

Prezentarea activitatilor curriculare si extra-curriculare in formarea
comportamentului pro activ si responsabil al copiilor in mediul
online;

Exemplificarea actiunilor de educatie parentala privind educatia si
pentru siguranta online;

Accentul pus si pe valorificarea parteneriatelor in asigurarea
protectiei copiilor/elevilor in mediul online;

Asigurarea competentelor personalului in domeniul securitatii
dispozitivelor utilizate de catre elevi protectiei copiilor/elevilor in
mediul online, inclusiv prin oferirea suportului didactic;

Organizarea sedintelor, seminarelor tematice si training-urilor
cu parintii, astfel sporind gradul de informare a parintilor despre
oportunitatile, dar si riscurile din mediul online, si cum acestia isi
pot ajuta copiii indiferent de gravitatea situatiei, prin a le oferi
suport si siguranta.

Implementareain institutiile de invatamant a Standardelor pentru protectia
si siguranta copiilor/elevilor in mediul online este necesara pentru crearea
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unui cadru minim de actiuni ce pot fi intreprinse la nivel de institutie.
Acest scop poate fi atins prin trasarea unor obiective bine structurate
atat pentru invatamantul primar, cat si pentru cel secundar general, din
perspectiva scolii prietenoase copilului, cum ar fi:

>

Management

Angajamentul institutiei de invatamant pentru asigurarea
protectiei si sigurantei copiilor/elevilor in mediul online/offline;
Operationalizarea politicii de protectie si siguranta a copiilor/
elevilor in mediul online in documente reglatoare/proceduri
interne;

Functionalitatea mecanismului de identificare, evaluare, referire,
asistenta si monitorizare a copiilor victime/potentiale victime ale
violentei/abuzului in mediul online.

Capatcitate institutionald

Asigurarea infrastructurii si a ecosistemului digital necesar pentru
siguranta si protectia copiilor/elevilor in mediul online;

Formarea competentelor personalului (managerial, didactic,
didactic auxiliar, nedidactic) in domeniul sigurantei si protectiei
copiilor/elevilor in mediul online.

Curriculum/proces educational

Promovarea activitatilor educative formale, non-formale si
informale in contextul formarii constiintei si a comportamentului
responsabil al copiilor/elevilor in mediul online;

Implicarea familiei/reprezentantilor legali ai copiilor/parintilor in
educatia pentru siguranta in mediul online;

Valorificarea parteneriatelorin scopul asigurarii protectiei copiilor/
elevilor in mediul online.
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3. PROVOCARI SI LECTII INVATATE

Ce provocari au intalnit institutiile?
ﬁ Reticenta fata de schimbari

w Pasarea responsabilitatilor

z Constientizarea si interesul scazut fata de subiect

Reticenta fata de schimbari. Tehnologia este in continua schimbare si
oricat de mult ne-am dori sa stam departe de ceea ce se intampla in
mediul online si sa limitam accesul copiilor la viata virtuala din dorinta
de a-i proteja de anumite riscuri, eforturile noastre ar putea avea efect
minim si sd nu raspunda asteptarilor pe care le avem. Inca de midi,
copiii interactioneaza activ cu dispozitivele tehnologice, fiind expusi
numerosilor stimuli atractivi din mediul online, nu intotdeauna siguri
pentru ei. Prin urmare, actiunile noastre trebuie sa fie axate mai degraba
pe formarea de abilitati si competente necesare pentru a avea utilizatori
prietenosi, pozitivi si responsabili in mediul online, decat sa incercam sa
le interzicem accesul la dispozitive si spatiul virtual.

Pasarea responsabilitatilor. Pentru copil, mediul online este adesea un
refugiu de la sentimentele si trairile pe care nu reuseste sa le gestioneze
in viata reala sau carora nu a fost invatat cum sa le faca fata. Tendinta
copilului de a se refugia din lumea reala in cea virtuald, considerat de
catre adulti doar o pierdere de timp, adesea afecteaza relatia dintre
parinti si copil sau relatia cu alte persoane cu care copilul interactioneaza
in viata reald. Despre cum sa faca fata unor situatii neplacute in mediul
online, copilul poate invata de la parinti, la fel cum este invatat sa se
protejeze in viata reala de anumite situatii neplacute.
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Constientizarea si interesul scazut fata de subiect. Orice activitate de
informare, asimilare, ghidare a copiilor/elevilor presupune implicare si
daruire. E firesc ca in cazul unui subiect nou cum este siguranta online,
poate aparea reticenta din partea celor implicatiin acest proces pe motivul
neconstientizarii pe deplin a riscurilor si, de aici, a interesului scazut din
partea familiei, scolii si altor institutii cu atributii in protectia copilului.
Pentru ca fiecare copil vine din familie cu niste cunostinte si abilitati deja
dezvoltate, este necesar ca familia impreuna cu scoala sa contribuie la
formarea unor comportamente sigure a copiilor in mediul online.

Ce am reusit?

Ne bucura faptul ca pe perioada pilotarii Standardelor institutiile de
invatamant au demonstrat ca orice schimbare isi are locul si timpul
potrivit, prin desfasurarea diferitor activitati cu elevii, parintii si cadrele
didactice din institutie. Pe parcursul acestui an de implementare a fost
demonstrata necesitatea si importanta parteneriatului dintre scoala si
familie in formarea unor abilitati de navigare sigura a copiilor in mediul
online’.

Astfel, putem spune cu mandrie ca datorita implicarii cadrelor didactice
care au facut parte din acest proces s-au parcurs cu succes toate
aspectele trasate in Standardele pentru protectia si siguranta copiilor/
elevilor in mediul online, cum ar fi:

> Pregatirea cadrelor didactice cu referire la protectia si siguranta
online a copiilor/elevilor, respectarea confidentialitatii, dar si
dezvoltarea competentelor necesare pentru a oferi suport elevilor
in situatiile cu care se confrunta in mediul online;

» Informarea cadrelor didactice despre tendintele mediului online,
interesele si activitatile copiilor pe Internet, dar si privind riscurile
la care pot fi expusi copiii in mediul online;

» Diseminarea informatiei despre siguranta online de catre cadrele
didactice prin desfasurarea activitatilor scolare si extrascolare,
concursuri tematice, promovand un comportament responsabil
si sigur in mediul online;

" https//lastrada.md/pic/uploaded/Impact-Pilotarii-Standartelor-la-strada-online(2022). pdf
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» Oferirea suportului necesar copiilor care se confrunta cu abuzuri
in mediul online, conform mecanismului de identificare, evaluare,
referire, asistenta si monitorizare a copiilor victime ale abuzului in
mediul online;

» Consultarea de catre institutiile de invatamant a opiniilor elevilor,
parintilor, personalului didactic si utilizarea informatiei acumulate
in formarea unor comportamente sigure a copiilor in mediul
online;

» Fortificarea relatiei copil-parinte care, datorita actiunilor
intreprinse la nivel de scoala, a trecut la o alta etapa, astfel ca
adolescentii nu mai sunt atat de reticenti la controlul periodic din
partea parintilor si inteleg rolul parintilor in navigarea lor sigura in
spatiul virtual;

» Implicarea proactiva si calitativa a parintilor in procesul
educational, sustinerea si adaptarea continua la noile tendinte
digitale, participarea la activitati comune si evenimente Ia
subiectul sigurantei online;

» Lafel, observam ca parintii sunt mai constiinciosi fata de subiectul
sigurantei online. Acestia tind sa petreaca mai mult timp alaturi
de copii discutand despre riscurile care pot fi intalnite in mediul
online siidentifica impreuna cu ei solutii in diferite situatii, folosind
exemple pe intelesul copiilor.

Lectii invatate
Ce cred institutiile despre experienta implementarii Standardelor?

Implementarea Standardelor pentru protectia si siguranta copiilor/elevilor
in mediul online a devenit o provocare pentru fiecare institutie de
invatamant, atat la nivel de cunoastere a subiectului sigurantei online,

g .Totulincepe de la echipd si spiritul acesteia”.

(cadru didactic din invatamantul gimnazial)
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cat si la nivel de implicare si deschidere; atat la nivel de institutie, cat siin
afara acesteia. Planificarea si desfasurarea activitatilor privind siguranta
online a copiilor/elevilor a sporit nivelul de constientizare a subiectului
dat siariscurilor care pot fiintalnite in mediul online. Totodata, in proces,
cadrele didactice au reusit sa identifice cei mai importanti piloni care
au stat la baza unor rezultate finale bune si care i-au ajutat ca aceasta
experienta sa fie una frumoasa.

C|O|P

E|C|H P|A
S(T|[R|A|T]E | | E
C R[A|[)J
C|O|J]L|]A|B]|O A[R]|E

PI[A|JR|T|E E|IR|I |A|T
E|ID(UJC|A | | E
A[S[I[S|T|E|N)|T

Realizat de IP Liceul Teoretic ,Stefan cel Mare si Sfant’, s. Taraclia, r-nul Cduseni

Ne bucura sa stim ca4, cu fiecare an, tot mai multe sunt institutii implicate
in promovarea sigurantei online si sa cunoastem personal tot mai multe

,S-acreat o relatie bazatd pe incredere, pe dorinta parintelui
de a-l proteja pe copil de riscurile online. Daca anterior fiecare

era separat in lumea lui, acum ei formeaza o echipd.”
(Director, director adjunct pe Educatie)

cadre didactice dornice de a impartasi bune practici in domeniul dat. Cu
siguranta ca fiecare efort depus in cadrul activitatilor despre siguranta
online va avea un aport considerabil asupra formarii unor abilitati si
competente necesare copiilor in interactiunea cu mediul online.
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Indispensabila in cadrul acestui proces este implicarea parintilor, care
permite atat dezvoltarea la copiii a abilitatilor de a naviga in siguranta
in mediul online, cat si formarea unei relatii de incredere dintre parinte
si copil, astfel ca in situatii neplacute copilului sa nu-i fie teama sa ceara
ajutor de la parinti.

Un aspect destul de important in acest proces il are constientizarea
de catre parinti ca exista o lume paralela in mediul online, unde copiii
gasesc refugiu si suport in diferite situatii stresante pe care le traiesc in
viata reald. Crearea unui spatiu sigur si protector in mediul online, incepe
de la comunicarea dintre parinte si copil. Oferindu-i offline un climat de
incredere, totodata, parintele isi ajuta copilul sa faca fata provocarilor si
in spatiul virtual.

,Nu putem schimba viziunile pdrintilor, dar putem sd-i
ajutam sd regdndeascd anumite perceptii si atitudini care sd-i

ajute in relatia cu copiii lor.”
(cadru didactic din invatamantul gimnazial)

Asa se intampla ca odata cu evolutia tehnologiei s-au schimbat
preferintele si activitatile parintilor, acestia fiind tot mai solicitati in viata
sociala. Aceeasi situatie e valabila si pentru copii, implicare maxima in
activitati scolare si extrascolare, iar pe langa ele se adauga siinteractiunea
cu mediul online, care de cele mai multe ori este privita cu reticenta
de catre parinti. Chiar daca dezvoltarea tehnologiilor informationale a
schimbat modul cum interactionam unii cu altii, de la o generatie la alta,
nevoile copiilor raman aceleasi. Copilul are nevoie sa stie ca este ascultat
si ca este iubit neconditionat de catre parintii, orice s-ar intampla. Astfel
putem construi o lume sigura inclusiv in mediul online.

s ~Educatia parentald despre siguranta online se bazeazd pe

comunicarea sincerd intre pdrinte, profesor si elev.”
(Director, director adjunct pe Educatie)
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IMPLICARE

RESURSE
EXPERIENTA

Pe parcursul implementarii Standardelor pentru protectia si siguranta
copiilor/elevilor in mediul online am remarcat deschiderea si implicarea
cadrelor didactice in procesul de diseminare a informatiei despre
siguranta online. Realizarea activitatilor la subiectul sigurantei online a
fost posibila avand la baza resurse didactice bine structurate, cu continut
util si accesibil fiecaruia. Educatia pentru siguranta online este privita de
catre institutii drept o experientd frumoasa in procesul educational si
considerata o necesitate in formarea unor abilitati de navigare sigura a
copiilor/elevilor in mediul online.

Jn liceu s-a creat o viziune comund in randul tuturor
cadrelor didactice asupra sigurantei online si acestea
promoveazd si dezvoltd abilitati de gdndire si navigare sigurd a

copiilor in mediul online.”
(Director, director adjunct pe Educatie)

Activitatile desfasurate in cadrul implementarii Standardelor au
determinat multiple schimbari la nivel de institutie. Acum cadrele
didactice poseda cunostinte referitoare la protectia si siguranta online,
respectarea confidentialitatii, precum si competente pentru a oferi
suport elevilor atunci cand acestia au nevoie de informatii sau suport in
situatii neplacute din mediul online.

Este o deschidere a elevilor fatd de noi. Dacd panda acum
J aveau probleme si tdinuiau, acum ne comunica.”

(cadru didactic din invatamantul gimnazial)
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Pe parcursul acestui proces, cadrele didactice au acumulat informatii
necesare pentru aactiona corectin situatiile cand elevii cer ajutor sile pot
transmite/explica elevilor intr-un limbaj accesibil care sunt provocarile,
dar si oportunitatile din mediul online.

sunt deschisi.” (diriginte)

s Am devenit o persoand de incredere si ei comunicd cu mine,

Acest proces a contribuit si la dezvoltarea unei relatii de incredere dintre
profesor si elev, astfel copiii nu mai sunt reticenti in a cere ajutor de la
diriginte sau de la psihologul scolar atunci cand se confrunta cu anumite
provocari in mediul online.

Cum percep elevii siguranta in mediul online?

Activitatile privind siguranta online organizate de catre cadrele didactice
au contribuit la procesul de imbunatatire a cunostintelor elevilor despre
riscurile existente in mediul online. Opiniile elevilor inregistrate pe
perioada cercetarii oglindesc procesul de schimbare a perceptiei atat
despre beneficiile, cat si provocarile din mediul online. Astfel, constatam
ca elevii implicati in acest proces au fost invatati cum sa identifice
eventuale situatii neplacute si solutii pentru acestea, inclusiv prin a cere
ajutor de la persoane de incredere.

ce sd fac atunci cand cineva doreste sa-mi fure contul. Nu stiam
la cine sd md adresez.” (elev din clasele gimnaziale)

s »Eu nu stiam cd sunt asa de multe riscuri in online. Nu stiam

~Am aflat despre faptul ca activitatea online poate avea

un impact mare in viata reald. Dacd s-a intamplat ceva in J

mediul online, atunci asta va rdmdne acolo si poate avea mari
consecinte in viata reald.” (elev din clasele gimnaziale)
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Datorita activitatilor privind siguranta pe Internet, elevii au devenit mai
informati si au constientizat pericolele existente online. Acestia cunosc
pasii pe care trebuie sa-i intreprinda pentru a se proteja si pot lua
atitudine atunci cand cineva din colegi se confrunta cu situatii neplacute
in mediul online. Activitatile desfasurate de catre cadrele didactice au
redus dorinta elevilor de a posta pe Internet fotografii si informatii
personale, acestia devenind mai responsabili si grijulii fata de acest
aspect.

inteles riscurile si dacd mai inainte orele de siguranta online le
consideram plictisitoare, acum vdd ca toti colegii au atitudine
serioasd.” (elev din clasele gimnaziale)

7 ~Am devenit mai responsabili fatd de acest subiect. Am

Activitatile organizate in institutiile de invatamant la subiectul sigurantei
online s-au focusat pe diversitate si conexiune intre cei implicati.
Bunaoara, prin intermediul unor activitati de informare de la egal la egal,
elevii claselor mai mari au transmis cunostinte colegilor de scoala din
clasele primare. Prin intermediul unor activitati creative (cum ar fi: desen,
crearea unei cartulii despre siguranta online etc.), acestia au elaborat
impreuna reguli privind navigarea in siguranta pe Internet.

,Mie mi-a pldcut cum noi am vorbit cu copiii din clasa a
J lll-a, a IV-a despre problemele care sunt in mediul online”
(elev din clasele gimnaziale)

,Mi-a pldcut cd am discutat nu doar minusurile mediului online,
dar si plusurile, pentru cd nu sunt doar puncte slabe, dar si J
puncte forte” (elev din clasele gimnaziale)

Rolul parintilor in acest proces este foarte important, iar schimbarile care
s-au produs asupra parintilor, ca rezultat al informarii despre protectia si
siguranta online, au determinat imbunatatirea relatiilor parinti-copii.
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Activitatile realizate impreuna cu parintii au contribuit la cresterea
gradului de informare despre oportunitatile dar si riscurile intalnite in
mediul online. In cadrul cercetarii s-a constatat ca intre parinti si copii au
fost create punti de incredere, iar o buna parte dintre copii au devenit
mai intelegatori in privinta controlului periodic din partea parintilor
privind activitatile din mediul online.

,Pdrintii au inceput sa se intereseze mai mult, sunt deschisi
pentru ca sd discute cu noi pe tema data si sd ne sustind, in caz

de intampldri nepldcute pe retele de socializare.”
(elev din clasele gimnaziale)

Atitudinea prietenoasa a cadrelor didactice fata de subiectul sigurantei
online le ofera elevilor o doza de incredere fata de dascalii lor si siguranta
ca le pot cere ajutor in situatii neplacute ce li se pot intampla in spatiul
virtual. Opiniile elevilor ne permit sa subliniem importanta activitatilor
privind siguranta online, discutiilor la subiect si suportului din partea
cadrelor didactice si a psihologului scolar.

~Am observat ca profesorii pun accent foarte mare pe
J siguranta online. In fiecare zi vin cu noi informatii.”
(elev din clasele gimnaziale)

,Au devenit mai apropiati si mai atenti fata de elevi. Practic, se
implicd mai mult in viata si in profilul nostru online.” (elev din ,
clase gimnaziale V-VII)

Ce spun parintii despre siguranta in mediul online?

In procesul de implementare a Standardelor s-au desfasurat un sir de
sedinte de informare a parintilor privind siguranta copiilor in mediul
online, chestionare privind siguranta online si discutii de tip focus-
grup cu parintii. Activitatile organizate au contribuit si la eficientizarea
procesului de comunicare dintre profesori si parinti la tema protectiei si
sigurantei online.
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,Nu-mi puteam imagina ca prin joc copilul poate fi agresat
si cd jocurile sunt la fel un risc. Eu credeam cd se poate intdmpla

doar pe retele de socializare. Acum sunt mult mai atentd la
activitatile copilului.” (parinte cu elevi din clasele gimnaziale)

Un aspect important in cadrul acestui proces a fost implicarea parintilor
in diverse activitati si sedinte cu parintii, astfel fiind posibila cresterea
gradului de informare al parintilor pe subiectul sigurantei online. Parintii
au subliniat importanta activitatilor desfasurate in scoala si considera
ca actiunile realizate incepand cu copiii din clasele primare pot avea un
impact pozitiv asupra unui comportament sigur pe Internet. Totodata,
au mentionat ca aceste activitati i-au ajutat sa fie mai aproape de copiii
lor, comunicand mai des despre activitatile preferate din mediul online,
despre persoanele cu care comunica si ajutandu-i sa faca alegeri corecte
navigand pe Internet.

,Copilul meu a inteles ca nu trebuie sa acceseze diferite
linkuri necunoscute si chiar md intreabd dacd se poate.”
(parinte cu elevi din clasele gimnaziale)

,Sunt mai atenti privind navigarea online, stiu ca trebuie sa fie
mai atenti cu oamenii strdini si sd hu comunice cu ei.” /
(parinte cu elevi din clasele gimnaziale)

La fel, in cadrul acestui proces, parintii au impartasit reusitele si
nereusitele lor in monitorizarea si controlul copiilor in mediul online.
Parintii au mentionat ca de cele mai multe ori le vine greu sa controleze
activitatile copiilor in mediul online, inclusiv si timpul petrecut pe
Internet. Multi dintre parinti sunt de parerea ca uneori nici setarea unui
program de control parental nu este suficient pentru ca cei mici sa fie
protejati de unele riscuri in online.

Insusi copiii au mentionat ca programele de control parental nu sunt cea mai
potrivita metoda de a-i proteja de anumite riscuri in mediul online. Aceste
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metode, considera ei, creeaza mai degraba o distanta intre ei si parinti, fiindu-
le incalcat spatiul personal. Anume din acest considerent consideram ca
limitarea accesului la spatiul virtual si controlul parental nu asigura protectia
si suportul de care are nevoie copilul in mediul online. O metoda alternativa
sunt discutiile parinte-copil despre riscurile care pot fi intalnite pe Internet si
cum acestea pot fi prevenite.

,~Am invatat cum sd fiu un pdrinte modern si sd descoperim
impreund cu copilul Internetul; cum sd comunic deschis cu
copiii despre avantajele si dezavantajele Internetului.”

(parinte cu elevi din clasele gimnaziale)

,Imi pare foarte bine cd, din discutii, fiica a inteles cd incd nu este

vdrsta potrivitd ca sd aibd un cont de Instagram sau Facebook. J

Nu avem cont deschis si o incurajez ca sd comunice mai mult

cu colegii in mediul offline” (parinte cu elevi din clasele
gimnaziale)

La etapa initiala a implementarii Standardelor parinti au evidentiat
necesitatea unui ghid pentru parinti care sa-i ajute in anumite situatii
neplacute cu care se pot confrunta copiii lor, in care sa poata gasi
informatii despre cum sa reactioneze intr-o anumita situatie si cum sa le
explice copiilor care sunt riscurile existente in online. Totodata, s-au
aratat interesati si de participarea la sedinte tematice la subiectul
sigurantei online si la alte activitati pentru parinti, in cadrul carora sa
asimileze cunostintele necesare pentru a le putea ulterior oferi suport
copiilor lor in situatii neplacute din mediul online.

,Datoritd sedintelor am aflat ca existd si acest site siguronline.
md.” (parinte cu elevi din clasele primare)

JInformatia prezentata la sedinte a fost utild, am invatat sa fim

mai atentifata de copii, cu cine comunicd, iar dacdiiobservam cd ,
sunt tristi sau retrasi, sd incercam sd aflam care este problema.”
(parinte cu elevi din clasele gimnaziale)




22 | BUNE PRACTICI DE IMPLEMENTARE A STANDARDELOR PENTRU
PROTECTIA SI SIGURANTA COPIILOR/ELEVILOR iN MEDIUL ONLINE

4.MECANISME DE INTERVENTIE

Inca de la etapa initiala, in toate cele sase institutii de invatamant, exista
un cadru didactic responsabil pentru monitorizarea sigurantei online a
elevilor (directorul adjunct pentru Educatie, psihologul scolar, profesorul
de informatica, cadrul didactic de sprijin etc.). Insa, deseori, cAnd un copil
se confrunta cu o situatie neplacuta in mediul online, cadrele didactice
neavand nicio formare in domeniul sigurantei online, actionau ,intuitiv’,
incercand sa ajute acel copil.In ceea ce priveste situatiile de abuz sexualin
mediul online, institutia obisnuia sa solicite suport de la politie, Serviciul
de Asistenta Psihopedagogica sau organizatii neguvernamentale. Acest
lucru, insa, nu era suficient pentru a-i oferi copilului un suport complex,
astfel ca acesta sa se simta protejat atat de institutie cat si in mediul
familial.

In institutiile de invatamant nu exista un mecanism de identificare,
interventie si raportare in cazurile de abuz a copilului in mediul online,
astfel ca cei responsabili pentru monitorizarea sigurantei online a
elevilor se bazau pe experienta si intuitie, iar aceste actiuni nu neaparat
ii ofera suport si protectie copilului care s-a confruntat cu o situatie de
abuz in mediul online.

,Dacd s-aintdmplat un caz nu stim cum sd proceddm, ca sa
nu facem mai rdu inainte sd ajutdm. Se poate intdmpla cd,

uneori, nu actiondm la nivelul corespunzdtor, in alte cazuri,
exageram si asta tot nu e bine.”
(cadru didactic din invatamantul gimnazial)

Pe parcursul acestui an de implementare a Standardelor, atat cadrele
didactice cat si managerii institutiei au beneficiat de instruiri privind
identificarea, interventia si raportarea cazurilor de abuz online si acum
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poseda cunostinte referitoare la protectia sisiguranta online, respectarea
confidentialitatii, precum si competente pentru a oferi suport elevilor
care au trecut printr-o situatie de abuz in mediul online. Ca urmare a
implementarii Standardelor, in aceste institutii de invatamant s-a reusit
stabilirea si functionarea mecanismului de identificare, evaluare, referire,
asistenta si monitorizare a copiilor care se confrunta cu situatii de abuz
in mediul online.

Datorita acestor actiuni, in situatii de abuz online, cadrele didactice cer
suport din partea psihologului scolar, intervin prompt si eficient, oferind
suportul necesar elevilor care se confrunta cu abuzuri in mediul online.
Acest mecanism le permite sa se actioneze la nivel de institutie, oferind
copilului suportul emotional necesar si un spatiu in care copilul se simte
in siguranta. De asemenea, s-a evidentiat faptul ca elevii tot mai des se
adreseaza direct cadrelor didactice si le vorbesc despre provocarile din
mediul online, avand siguranta ca vor fi ascultati si ajutati neconditionat.

cu care se confruntd adolescentii nostri. Ne-a fdcut sa fim mai
aproape de ei si sa ne implicdm mai profund in tot ce tine de
mediul online.” (cadru didactic din invatamantul gimnazial)

s ~Ne-aservitlacunoasterea sila constientizarea problemelor




24 | BUNE PRACTICI DE IMPLEMENTARE A STANDARDELOR PENTRU
PROTECTIA SI SIGURANTA COPIILOR/ELEVILOR iN MEDIUL ONLINE

5.REZULTATELE PILOTARII
STANDARDELOR

» Copiii de mici exploreaza mediul online, fie ca o fac de pe telefon, de
pe tableta sau de pe un alt dispozitiv conectat la Internet. Preferintele
asa-numitilor ,nativi digitali” sunt diverse, in functie de varsta
acestora, insa in mare parte activitatile le sunt axate pe comunicarea
cu prietenii in jocurile online sau pe retelele sociale. Totodata, in
comunicarea online cu prietenii copiii se pot confrunta si cu situatii
mai putin placute. Despre cum sa faca fata unor situatii neplacute in
mediul online ii putem invata in cadrul unor activitati tematice.

ne facem. In caz de ne spune sd ne intdlnim, sd stim cum sd
proceddm” (elev din clasele gimnaziale)

7 »Sdfim atentice postdm pe retelele de socializare, ce prieteni

Activitatile desfasurate in cadrul institutiilor de invatamant privind
siguranta si protectia copiilor in mediul online au determinat schimbari
pozitive referitoare la prezenta copiilor pe retele de socializare si
utilizarea Internetului. Elevii au inceput sa utilizeze Internetul mai
mult pentru informare, pregatirea temelor pentru acasa sau pentru
comunicarea cu persoane pe care le cunosc in viata reala. Ca urmare a
activitatilor desfasurate, putem observa din datele cercetarii' arata ca
elevii au redus prezenta datelor cu caracter personal pe retelele sociale.
La etapa initiala, 73,9% dintre elevii din clasele primare si 94,6% dintre
elevii claselor VI-IX-a aveau un cont/profil pe retelele sociale. La etapa
finala, numarul acestora era de 68,8% in cazul elevilor claselor primare si
respectiv 90,6% la cei din clasele a VI-IX-a.

thttps://lastrada.md/pic/uploaded/Impact-Pilotarii-Standartelor-la-strada-
online(2022).pdf
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» Educarea de comportamente sigure ale elevilor in mediul online
poate incepe inca de la prima interactiune a copilului cu lumea
virtuala. Scolarii mici pot invata in cadrul unor activitati interactive
despre cum sa utilizeze in siguranta resursele oferite de Internet
si cum sa fie utilizatori responsabili in mediul online. Pornind de
la interesele elevilor in lumea virtuala, profesorii pot contribui la
formarea unor abilitati necesare copiilor pentru a naviga in siguranta
in mediul online, implicand elevii in activitati interactive la subiectul
sigurantei online,

7 ~Internetul pentru mine este o sursd pentru a invdta, juca,

vorbi cu prietenii si a ma distra” .
,Un loc in care ma distrez si imi fac prieteni noi”
(elevi din clasele primare)

Datorita activitatilor desfasurate, cunostintele elevilor s-au imbunatatit,
iar acest lucru este vizibil din datele aceleiasi cercetari. La etapa finala,
40,8% dintre elevii claselor primare, fata de 3,9% la prima etapa a
cercetdrii, au mentionat ca nu trebuie sa plaseze date personale in
mediul online, iar 31,1% dintre elevi comparativ cu prima etapa 18,6%,
considera ca nu e bine sa iti faci prieteni necunoscuti sau sa vorbesti cu o
persoana necunoscuta. Activitatile la subiectul sigurantei, ajuta copiii sa
descopere care sunt riscurile mediului online si cum se pot proteja daca
se confrunta cu o situatie neplacuta in mediul online.

» Implicarea parintilor in educarea comportamentelor sigure ale
copiilor/elevilor in mediul online uneori se rezuma la verificarea
dispozitivelor copiilor lor sau a timpului petrecut in spatiul virtual. Nu
intotdeauna parintii cunosc care sunt riscurile ce pot fi intalnite de
copii in timp ce se joaca sau comunica cu un prieten online. In cadrul
activitatilor desfasurate cu parintii la subiectul sigurantei online,
profesorii ii pot ghida pe parinti cum sa le fie aproape copiilor avand
o atitudine prietenoasa si implicata in orice situatie ce li se poate
intampla in mediul online.



26 | BUNE PRACTICI DE IMPLEMENTARE A STANDARDELOR PENTRU
PROTECTIA SI SIGURANTA COPIILOR/ELEVILOR IN MEDIUL ONLINE

,Inainte, pdrintii erau atenti doar la problema timpului pe
care il petrec pe telefon sau tabletd. Acum, au inceput sd

atragd atentia mai mult ce fac cdnd stau pe telefon, adicad cu
cine vorbesc, pe ce retele sunt.” (elevi din clasele gimnaziale)

Rezultatele cercetarii au demonstrat ca astfel de activitati pot contribui
la 0 comunicare deschisa si prietenoasa dintre parinte si copil in situatiile
neplacute din mediul online care li se poate intampla copiilor. Daca la
etapa initiala a cercetarii parintii se asigurau in special ca cei mici nu
stau prea mult pe Internet, atunci la etapa finala s-a constat ca discutiile
parintilor se axeaza si pe alte subiecte, cum ar fi: sa nu vorbeasca cu
persoane necunoscute (cu 23,0 p.p.), sa navigheze doar pe acele site-uri
pe care le cunosc (cu 17,4 p.p.), sa nu dea date personale (cu 14,5 p.p.), sa
nu posteze informatii personale fara permisiunea parintilor (cu 9,7 p.p).

» Un aspect important in cadrul activitatilor cu elevii la subiectul
sigurantei online este identificarea solutiilor si a persoanelor de
incredere care ii pot ajuta pe copii/elevi sa depaseasca o situatie
neplacuta in mediul online. Elevii trebuie sa fie siguri ca indiferent de
ce li s-ar intampla in mediul online, va exista intotdeauna o persoana
care i va asculta si ajuta atunci cand se confrunta cu ceva neplacut.

,Eu nu credeam cd poti sd apelez cu o problemd online la un
profesor, pentru cd nu este destul de apropiat si cG mai bine ceri

sfaturi de la prieteni sau de la pdrinti.”
(elev din clasele gimnaziale)

Din datele cercetdrii se observa ca datorita activitatilor desfasurate cu
elevii, a crescut rolul persoanelor de incredere la care se pot adresa copiii.
Rolul parintilor in situatii neplacute in mediul online in cazul elevilor din
clasele primare a crescut cu 15,9 p.p., iar al cadrelor didactice - cu 18,2 p.p..
Astfel, parintii au devenit o sursa de informare privind siguranta online
pentru 3 din 4 elevi din clasele primare, iar profesorii - pentru aproape
jumatate dintre aceiasi elevi. Pentru elevii din clasele gimnaziale a crescut
nivelul de incredere fata de profesori cu 6.9 p.p., psihologul scolar - cu 5,7
p.p, iar parinti - cu 3,9 p.p.
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6.PLANURI DE VIITOR

Experienta implementarii Standardelor pentru protectia si siguranta
copiilor/elevilor in mediul online le-a oferit institutiilor implicate in acest
proces oportunitatea de trasare a unor obiective de viitor, care vor
permite crearea atat a unui spatiu sigur si protejat pentru copii/elevi
in mediul online, cat si consolidarea si promovarea sigurantei online in
scoala. Pentru a spori gradul de informare despre subiectul sigurantei
online, institutiile de invatamant isi propun:

» Implementarea continuadaactivitatilorinclusein Setul de Standarde
pentru protectia si siguranta copiilor/elevilor in mediul online;

» Organizarea periodica de evenimente, festivitati scolare si proiecte
educationale cu implicarea expertilor in domeniu pentru a informa
si promova subiectul sigurantei online in randurile elevilor,
profesorilor, parintilor si a comunitatii in general;

» Dezvoltarea instrumentelor de analiza a orelor, pentru o mai buna
evaluare a procesului de instruire la subiectul sigurantei online;

|
|
|
|
|
|
|
|
1
1
|
|
|
|
|
' » Organizarea sedintelor tematice, activitatilor de informare si
| A A v
. formare a competentelor parentale, astfel incat cooperarea sa
: devina una fireasca, eficienta si productiva;

. » Implicarea proactiva a parintilor in viata scolara prin sustinerea si
' adaptarea continua la noile tendinte educationale;

1

: » Asigurareainfrastructuriinecesare pentrusecurizareadispozitivelor
i utilizate de catre elevi pentru a naviga in mediul online, nemijlocit
. aretelei wi-fi securizate, setarea filtrelor de continut etc.;

|

|

|

|

|

» Dezvoltarea parteneriatului public-privat in scopul promovarii
serviciilorexistente pentru protectia copiiloronline sia platformelor
existente de informare, consiliere si/sau raportare.
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Implementarea Standardelor este posibila in orice institutie de
invatamant deschisa pentru a oferi elevilor un mediu sigur online, in
care copiii pot avea parte mai ales de experiente frumoase. Experienta
acestor sase institutii de invatamant-pilot demonstreaza ca actiunile
intreprinse privind siguranta online a elevilor pot avea un impact pozitiv
asupra dezvoltarii unei generatii responsabile de utilizatori in mediul
online.
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7 . RECOMANDARI

Includerea in planul de activitati curriculare si extracurriculare de
subiecte la tema protectiei si sigurantei online a copiilor;

Elaborarea unui plan de activitati ce vizeaza siguranta online,
care ar ajuta cadrele didactice sa desfasoare activitati tematice la
subiectul sigurantei online;

Participarea la activitati de instruire a cadrelor didactice si
manageriale si ,formarea de formatori’, astfel ca acestia sa
disemineze informatia colegilor dupa principiul ,cascadei”

Formarea unei comisii metodice la nivel de institutie, care sa
monitorizeze atat realizarea activitatilor privind siguranta online,
cat si sa ghideze cadrele didactice in realizarea acestor activitati;

Analiza mecanismului de interventie existent in institutie pentru
situatii de abuz in mediul online si ajustarea acestuia astfel ca sa fie
asigurata protectia si siguranta elevilor care trec printr-o situatie de
abuz online;

Planificarea activitatilor/sedintelor tematice la subiectul sigurantei
online cu parintii si ghidarea acestora in situatii ce li se potintampla
copiilor lor;

s Consultarea resurselor disponibile pe portalul www.siguronline.md

in vederea planificarii activitatilor la subiectul sigurantei online.
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ACCESEAZA:
www.siguronline.md

Consulta, larubrica dedicata profesorilor, continuturile
despre siguranta online a copiilor.

Adreseaza intrebari consultantului la tema sigurantei
online a copiilor.
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Pyl
Devina membru al comunitatii
Intersectie pe Facebook si fii rnl ’"‘ 'H‘w

tendinte din domeniul educatiei WW “‘ 'H‘

mereu conectat la cele mai noi
despre siguranta online. ’H’ W'ﬁ‘ *

.
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