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Terminologie si definit

In scopul asigurdrii intelegerii uniforme si univoce a termenilor utilizati in Ghid, pe parcursul textului aces-
tia vor avea urmdatorul sens:

Sigurantd online a copiilor reprezinta rezultatul unui sir de masuri intreprinse pentru a proteja bunas-
tarea copilului in mediul virtual de eventuale riscuri ce ii pot afecta integritatea fizica, emotionala sau
sexuala.

Violenta online — utilizarea sistemelor informatice pentru a provoca, facilita sau ameninta cu aplica-
rea violentei asupra persoanelor ce are ca rezultat sau poate provoca daune sau suferinte fizice, sexuale,
psihologice sau economice si poate include exploatarea circumstantelor, caracteristicilor sau vulnerabi-
litatii acestora’.

Abuz online asupra copiilor - orice forma de violenta fizica, emotionala sau sexuala la care sunt expusi
copiii in mediul virtual sau care este facilitata de utilizarea tehnologiilor informationale si de comunica-
tie (TIC).

Securitate online - rezultatul unui sir de masuri intreprinse pentru a asigura protectia datelor, infor-
matiilor si dispozitivelor unei persoane.

! Conform definitiei Comitetului Conventiei privind criminalitatea informatica, Grupul de lucru privind agresiunea cibernetica si alte forme
de violentd online, in special impotriva femeilor si copiilor, disponibil la https://rm.coe.int/t-cy-2017-10-cbg-study-provisional/16808c4914
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Capitolul 1.

ASPECTE GENERALE PRIVIND SIGURANTA COPIILOR
IN MEDIUL ONLINE

1.1 Context. Scopul Ghidului

Dezvoltarea rapida a Internetului si altor tehnologii informationale si comunicationale a dat nastere
unui flux nou si rapid de informatii, produse si servicii digitale. Cu toate ca aceasta dezvoltare contribuie
considerabil la modernizarea procesului educational, si in general, la cresterea economiei nationale, ea
are si o latura negativa care se manifesta prin distribuirea continutului si comportamentelor ilegale si
daunatoare care sunt indeosebi periculoase pentru copii si adolescenti.

Copiii sunt din ce in ce mai expusi la pericolele spatiului digital, printr-o gama tot mai mare de dis-
pozitive care le devin accesibile de la o varsta tot mai mica.

Conceptul de siguranta online este unul relativ nou. Inca in anii anii 90, cand incep sa se contureze
niste tendinte noi in comportamentele persoanelor care manifesta atitudini abuzive fata de copii, or-
ganizatii guvernamentale si neguvernamentale din Europa pun problema identificarii unor solutii prin
care copiii sunt protejati de astfel de tentative, dar si de impactul continuturilor online, mai nou, atat de
accesibile. Astfel, educatia devine unul dintre cei mai importanti piloni in prevenirea diferitor forme de
abuz online si pregatirea copiilor pentru interactiunea cu lumea virtuala. In mai multe state europene
siguranta online capata tot mai mult o perspectiva educationala si Comisia Europeana propune un Ca-
dru de referinta pentru Competenta digitala a cetatenilor ce face referinta la cinci domenii de baza ce
reflecta si siguranta online.

Conform Uniunii Internationale pentru Telecomunicatii (UIT), conceptul de siguranta in mediul on-
line presupune informarea copiilor despre oportunitatile existente online, abilitarea acestora sa recu-
noasca riscurile si sa identifice modalitatile prin care le pot face fata, utilizand Internetul in mod sigur si
responsabil?.

In Republica Moldova despre siguranta online se vorbeste in ultimii ani tot mai mult. Studiile nati-
onale indica despre faptul ca copiii utilizeaza Internetul tot mai des, comunica si socializeaza mai mult,
astfel fiind expusi riscurilor de contact si conduita in mediul virtual (hartuire online, sexting, abuz sexual
etc.). Internetul a devenit parte integranta a vietii de zi cu zi a copiilor din Republica Moldova. Majori-
tatea copiilor sunt conectati la Internet aproape tot timpul, ori cel putin de cateva ori pe zi. Conform
studiului realizat in anul 2021 de catre Cl,La Strada” privind experientele online ale copiilor din Republi-
ca Moldova si riscurile la care se expun?, fiecare al doilea copil este conectat mereu la Internet acasa si
navigheaza online singur, nesupravegheat. Cu cat varsta copilului este mai mare, cu atat mai mult timp
acesta navigheaza online nesupravegheat. Dintre copiii de 9-11 ani, 25% sunt conectati mereu la Inter-
net atunci cand sunt singuri. Numarul adolescentilor care navigheaza online cand sunt singuri e mult
mai mare: 53% dintre respondentii de 12-14 ani si 67% dintre respondentii de 15-17 ani. Odata cu cres-
terea in varsta a copiilor, in special din categoria de varsta 15-17 ani, se remarca tendinta de accesare a
Internetul de cateva ori pe zi ori, aproape tot timpul si din mai multe locuri: acasa, la prieteni sau rude, in
localuri publice, cand merg undeva (pe strada sau in transport), precum si la scoald. Totodata, fiecare al
patrulea copil a invatat ceva nou de pe Internet, cautand informatii online. Ponderea copiilor care utili-
zeazad aproape tot timpul Internetul pentru a invata ceva nou e mai mare in randul copiilor de 15-17 ani,
comparativ cu cei de 9-11 ani. In acelasi timp, 14% dintre copiii de 9-11 ani au comunicat ca nu cunosc
ce informatie poate fi postata sau transmisa cuiva si ce informatie nu ar trebui expediata nimanui prin
intermediul Internetului. Aceste date indica necesitatea abordarii subiectelor ce vizeaza setarile de con-
fidentialitate si securitate in discutiile cu copiii de varsta mica, chiar de la primul contact cu tehnologiile

2Uniunea Internationald pentru Telecomunicatii, https://www.itu.int/dms_pub/itu-d/opb/ind/D-IND-COP.01-11-2010-PDF-E.pdf
3 https://lastrada.md/pic/uploaded/Studiu_Siguranta_online-comportamente_si_riscuri-FINAL.pdf



GHID DE IMPLEMENTARE A STANDARDELOR DE PROTECTIE SI SIGURANTA 7
A COPIILOR/ELEVILOR IN MEDIUL ONLINE

digitale. 35% dintre copiii intervievati au declarat ca cel putin o data au discutat pe Internet cu o per-
soana pe care nu au intalnit-o in viata reala. De asemenea, in cadrul cercetarii realizate s-a constatat ca,
navigand pe Internet, copiii s-au confruntat cu urmatoarele probleme: au deschis intamplator imagini
sau secvente video cu caracter sexual in timp ce cautau unele informatii pe Internet — 13%; au primit
mesaje ce contineau cuvinte vulgare sau imagini cu continut sexual — 12%; au primit mesaje injositoare
in adresa lor pe aplicatii de tip Messenger, Viber, Forum, Chatroom - 12%; cineva le-a spart parola si a
accesat informatiile personale pentru a se da drept altcineva — 9%. Multiplele riscuri la care se expun
copiii in mediul online se afla in stransa legatura cu nivelul minim de implicare al parintilor acestora in
educatia despre siguranta online, abordarea sporadica si superficiala a subiectului sigurantei online in
cadrul institutiei de invatamant, dar si cu o insuficienta informare a publicului larg despre riscurile onli-
ne si serviciile de suport la care pot apela in caz de abuz online.

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online sunt fundamentate pe
Standardele de calitate pentru institutiile de invatamant primar si secundar general din perspectiva
scolii prietenoase copilului si sunt la fel structurate pe trei domenii: Management, Capacitate institutio-
nald, Curriculum/proces educational.

Totodata, la elaborarea Standardelor pentru protectia si siguranta copiilor/elevilor in mediul online
s-a tinut cont de:

— Recomandarile Consiliul Europei privind promovarea educatiei privind cetdtenia digitald, prin care
intr-un mod sistemic sunt dezvoltate abilitati de gandire critica si competente menite sa contri-
buie la siguranta copiilor in mediul online®.

— Recomandadrile OECD (Organizatia pentru Cooperare si Dezvoltare Economicd) si Cadrul European
pentru competente digitale DigCompOrg al Comisiei Europene®, privind abordarea comprehensiva
a sigurantei online de catre institutiile de invatamant, presupunand integrarea sigurantei online
in toate aspectele activitatii scolare, in toate politicile, procedurile si procesele din scoala.

— Planul de Actiuni privind Educatia Digitald, elaborat si aprobat de Comisia Europeana, care accen-
tueaza cat de importanta este siguranta online si ,igiena digitala” in contextul dezvoltarii com-
petentelor digitale®.

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online vin sa asigure acel cadru
minim necesar de actiuni ce pot fi intreprinse de institutiile de invatamant general pentru a-si consolida
efortul in promovarea sigurantei online, crearea unui mediu sigur si protejat pentru copil/eley, stabilirea
masurilor de informare cu regularitate a cadrelor didactice, parintilor si copiilor/elevilor despre siguran-
ta online.

Ghidul metodologic privind implementarea Standardelor de siguranta a copiilor/elevilor in mediul
online (in continuare - Ghid) a fost elaborat de catre MEC si Cl,La Strada” in scopul implementarii efici-
ente a Standardelor pentru protectia si siguranta copiilor/elevilor in mediul online. Acesta este menit
sa asigure institutiilor de invatamant general suportul necesar la proiectarea activitatii acestora, la pro-
movarea adoptarii de politici interne si strategii care sa protejeze copiii in spatiul cibernetic si care sa
ofere un acces mai sigur la toate oportunitatile extraordinare si resursele care sunt disponibile online, sa
dezvolte un parteneriat eficient scoala-familie-comunitate pentru asigurarea unui mediu coerent pen-
tru copii si facilitarea suportului necesar ca ei sa descopere lumea online prin prisma avantajelor si sa
cunoascd, din timp, eventualele pericole pe care le pot intalni in incursiunile lor. Acesta contine repere
esentiale, solutii de management, aspecte metodologice si exemple de bune practici.

Prevederile Ghidului sunt aplicate de catre institutiile de invatamant general in procesul de elabora-
re a documentelor de politici interne si documentelor de planificare.

In acelasi timp, se recomanda utilizarea Ghidului de catre toate partile care participa la organizarea si
coordonarea procesului de elaborare a politicilor publice si locale, de planificare realizat la nivelul auto-

* https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=090000168098de08
® https://ec.europa.eu/jrc/en/digcomporg
¢ https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:22:FIN#footnoteref21
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ritatilor administratiei publice locale de nivelurile Il si I, mediul asociativ, mediul academic, parteneri de
dezvoltare, precum si ceilalti actori din sistem interesati de dezvoltarea si promovarea sigurantei online.

1.2 Cadrul general de politici si angajamentele internationale ale Republicii
Moldova cu referire la siguranta in mediul online

Tehnologiile online prezinta multe posibilitati de a comunica, de a invata noi abilitati, de a fi creativ
si contribuie la dezvoltarea unei societati mai bune pentru toti, dar de cele mai multe ori, de asemenea,
prezinta noi riscuri: pot expune copiii si tinerii la pericole potentiale precum continutul ilegal, virusi,
hartuire sexuala (de exemplu: in camerele de chat), utilizarea abuziva a datelor personale sau pentru
scopuri sexuale (Grooming). Nu exista o solutie magica pentru a proteja copiii online. Aceasta este o
problema globala care necesita un raspuns global din partea tuturor segmentelor societatii, inclusiv
copiii si tinerii insisi.

Comunitatea internationala este preocupata de mai multi ani de siguranta copiilor online si de mo-
dul in care scoala poate dezvolta gandirea critica a elevilor pentru a face fata riscurilor online. Masuri in
domeniul educatiei au fost stabilite in mai multe documente de politici si recomandari internationale,
care au stabilit masuri educative in acest sens si la care facem referire in cele ce urmeaza.

- Conventia Consiliului Europei pentru protectia copiilor impotriva exploatarii sexuale si
abuzurilor sexuale (Conventia de la Lanzarote)’

Conventia de la Lanzarote a fost ratificata de RM in anul 2012 si implementarea acesteia constituie
un angajament asumat®. Desi stabileste masuri de protectie a copiilor fata de toate formele de abuz si
exploatare sexuala, art. 6 din Conventie prevede masuri de educatie pentru copii, ce trebuie intreprinse
pentru a ne asigura ca toti copiii sunt informati despre riscurile abuzului sexual si mijloacele prin care
se pot apdra, in functie de nivelul lor de dezvoltare, Conventia stabileste ca o atentie speciala trebuie
acordata situatiilor de risc ce implica folosirea noilor tehnologii ale informatiei si comunicatiilor.

- Obiectivele de dezvoltare durabila

Siguranta copiilor online in institutiile de invatamant contribuie direct la realizarea Obiectivului de
dezvoltare durabila (in continuare - ODD) nr. 4, ,Educatie de calitate”, si ODD 16, Tinta 16.2, ,Stoparea
abuzului, neglijarii, exploatarii, traficului si tuturor formelor de violenta si tortura a copiilor”.

in Moldova, Obiectivul 4 ,Educatie de calitate” prevede realizarea educatiei integrative si universale,
dar si pregatirea tinerilor si adultilor pentru o incadrare mai buna pe piata muncii. Tintele sunt: asigu-
rarea dezvoltarii si stilului de viata durabile, drepturilor omului, egalitatii de gen, economiei verzi; pro-
movarea culturii pentru pace si non-violentei, cetatenia globala si aprecierea diversitatii culturale, toate
promovate prin includerea acestora in programul de studii (Tinta 4.7). Una dintre provocari, care la fel
urmeaza a fi abordata, este asigurarea institutiilor de invatamant cu medii sigure, non-violente, integra-
tive si efective de invatamant pentru copii, copii cu dizabilitati si fara discriminare pe baza de gen (Tinta
4.).

Siguranta in institutia de invatamant presupune crearea unui mediu in care copilul se simte in sigu-
ranta fizic, emotional si social. Mediul scolar prietenos si sigur presupune mediul care asigura starea de
bine a copiilor, le respecta drepturile si le garanteaza protectia integritatii lor fizice si psihice. in contex-
tul digitalizarii relatiilor sociale, angajamentele institutiilor de invatamant de a crea un mediu sigur ar
trebui sa vizeze si mediul online, nu doar mediul offline.

ODD nr. 16,,Pace, justitie si institutii puternice” din Agenda 2030, in Moldova, presupune dezvoltarea
institutiilor eficiente, responsabile si transparente la toate nivelele, care vor asigura un proces decizio-
nal receptiv, integrativ, participativ si reprezentativ in dezvoltarea politicilor publice si utilizarea banilor
publici. Un accent important se va pune pe reducerea tuturor formelor de violenta, in special violenta in

7 https://rm.coe.int/168046e1d9
8https://www.legis.md/cautare/getResults?doc_id=13045&lang=ro
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familie si violenta sexuala, precum si pe eliminarea si combaterea abuzului, traficului si violentei impo-
triva copiilor (Tinta 16.2).

- Planul de Actiuni privind Educatia Digitala®

Prioritatea Comisiei Europene de a ,dezvolta aptitudini si competente digitale relevante pentru
transformarea digitala” face referire si la siguranta online, ca unul dintre domeniile ce descriu compe-
tenta digitala. Una dintre actiunile planificate in acest sens este lansarea unei campanii de informare
la nivelul UE, care sa se adreseze cadrelor didactice, parintilor, precum si elevilor/studentilor si care sa
stimuleze siguranta online, igiena cibernetica si alfabetizarea mediatica.

Acest document de politici pune in valoare importanta sigurantei online si igienei digitale in con-
textul dezvoltarii competentelor digitale. Planul de actiuni recunoaste necesitatea consolidarii gandirii
critice si dezvoltarea competentelor copiilor, astfel incat ei sa poata analiza si depasi pericolele actuale.
Pentru aceasta, trebuie intreprinse actiuni menite sa sensibilizeze educatorii, parintii si elevii privind
siguranta online.

- Cadrul European DigCompOrg™®

Acest cadru reprezinta un set de masuri ce ghideaza institutiile de invatamant primar, secundar si
profesional, precum si institutiile de invatamant superior in autoevaluarea progresului integrarii com-
prehensive si implementarii eficiente a tehnologiilor de invatare digitala. Viziunea strategica a acestui
cadru de referinta vizeaza integrarea progresiva si eficienta a tehnologiilor in procesul educational, ca
inovatie educationald, care implica planificarea schimbarilor pe trei dimensiuni: pedagogica, tehnologi-
ca si organizationala.

DigCompOrg are la baza sapte elemente-cheie, care sunt detaliate prin intermediul a 74 de sub-ele-
mente. Siguranta online se regaseste in descrierea mai multor elemente-cheie ale acestui cadru de refe-
rinta (practici de predare si invatare, practici de guvernare si leadership, infrastructura securizata). in linii
generale, o institutie de invatamant ,competenta digital” trebuie sa intruneasca urmatoarele conditii:

1. Saaiba practici de guvernare si leadership in domeniu, fapt care presupune un sistem de mana-

gement al integrarii TIC in educatie, bine pus la punct, insotit de un plan de implementare;

2. Sa aiba practici de predare si invatare corespunzatoare, focusate pe dezvoltarea competentelor
digitale ale angajatilor institutiei de invatamant si elevilor, dar si o readaptare a rolurilor si abor-
darilor pedagogice in procesul de predare-invatare;

3. Sa asigure dezvoltarea profesionala a tuturor angajatilor institutiei de invatamant, la orice nivel;

Sa desfasoare practici de evaluare a eforturilor in domeniu;

5. Sa asigure continut calitativ, inclusiv prin programul curricular ce trebuie reinterpretat si actuali-
zat in vederea asigurarii integrarii tehnologiilor digitale in procesul educational;

6. Colaborare si networking intre institutii la subiectul vizat, cu participarea nemijlocita a elevilor si
cadrelor didactice la schimbul de cunostinte si experiente;

7. O infrastructura digitala planificata, supusa unui plan de gestionare specific, pentru a asigura
eficienta, dar si utilizarea optima a tehnologiilor digitale in procesul educational.

Cat priveste siguranta online, DigCompOrg stabileste ca:

® Practicile de invatare si predare ar trebui sa puna pe primul loc siguranta, riscurile si comporta-
mentele responsabile in mediul online;

¢ Infrastructura digitala ar trebui sa respecte masurile de protectie a vietii private, confidentialita-
tea si siguranta elevilor. Aceasta ar putea include obligatii legale privind protectia datelor, unele
ghiduri pentru angajati si elevi privind protectia vietii private, a confidentialitatii sau a sigurantei
in mediul online;

b

° https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:22:FIN#footnoteref21
19 https://joint-research-centre.ec.europa.eu/european-framework-digitally-competent-educational-organisations-digcomporg_ro
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® Practicile de guvernare si leadership presupun existenta unei politici de integrare a TIC in cadrul
institutional, care sa defineasca modul de utilizare pozitiva a TIC in procesul educational. Aceasta
politica organizationala trebuie sa includa, in mod obligatoriu, si un capitol despre siguranta on-
line.

- Cadrul european al competentelor digitale pentru cetateni DigComp™’

Comisia Europeana a conceput Cadrul european al competentei digitale pentru cetateni (DigComp),
structurat in cinci domenii: alfabetizarea digitala si informationala, comunicare si colaborare, creare de
continut digital, siguranta si solutionare de probleme.

In acest cadru de competente, siguranta vizeaza urmatoarele aspecte:

1. Protejarea dispozitivelor, continutului digital; intelegerea riscurilor si amenintarilor in mediul di-
gital. A cunoaste masurile de siguranta si securitate online si a tine cont de acestea pentru a asi-
gura confidentialitatea datelor si corectitudinea deciziilor luate.

2. Protejarea datelor personale si confidentialitatii, intelegerea modului in care trebuie utilizata si
distribuita informatia personala, astfel incat sa ne putem proteja si proteja alte persoane de anu-
mite pericole, dar si a faptului ca serviciile digitale utilizeaza o politica de confidentialitate ce ne
informeaza despre modul in care datele personale sunt utilizate.

3. Protejarea sanatatii si bunastarii, ce presupun abilitatea de a evita riscurile pentru sanatate si
amenintarile in adresa bunastarii fizice si psihice, ca urmare a utilizarii tehnologiilor digitale: a te
putea proteja pe tine si pe alte persoane de posibilele pericole in mediul virtual (de ex. cyber-
bullying) si a fi constient de modul cum tehnologiile digitale pot fi utilizate pentru bunastarea si
incluziunea sociala.

4. Protejarea mediului digital prin constientizarea impactului pe care il au tehnologiile si utilizarea
lor asupra mediului. in DigComp, ,mediu digital” este termenul utilizat pentru a descrie cadrul
de realizare a unor actiuni digitale, fara a avea in vedere o anumita tehnologie sau un anumit
dispozitiv digital.

Toate aceste standarde fac delimitare intre masurile de sigurantd online si masurile de securitate on-

line.

- Recomandarea Comitetului de Ministri pentru promovarea educatiei privind cetatenia
digitala (adoptata la 21 noiembrie 2019)?

Principala recomandare catre statele UE, inclusiv RM, se referea la revizuirea legislatiei, politicilor si
practicilor, pentru a include un cadru de invatare care corespunde Recomandarii Comitetului de Ministri
pentru promovarea educatiei privind cetatenia digitala, promoveaza implementarea in medii de edu-
catie formala, non-formala si informald, dar si la evaluarea impactului legislatiei, politicilor si practicilor
la intervale regulate.

,Educatia pentru cetatenia digitala” este abilitarea persoanelor de orice varsta prin educatie sau prin
dezvoltarea de competente pentru invatare si participare activa in societatea digitala, in a-si exercita si
apara drepturile si responsabilitatile online si in a promova si proteja drepturile omului, democratia si
statul de drept in mediul online. Educatia pentru cetatenia digitala promoveaza dezvoltarea unui set de
valori, abilitati, atitudini, cunostinte ce ar ajuta in participarea activa si responsabila online, prin folosirea
tehnologiilor digitale in mod competent si pozitiv.

Acest program are la baza trei piloni-cheie:

1. ,A fi online” (acces si incluziune, invatare si creativitate, educatia pentru media si alfabetizare

informationald);

2. ,Bunastareaonline”(etica siempatia, sanatatea si starea de bine, prezenta online si comunicarea);

3. ,Drepturile online” (participarea activa, drepturi si responsabilitati, securitatea si confidentialita-

tea, sensibilizarea consumatorilor).

" https://joint-research-centre.ec.europa.eu/digcomp/digital-competence-framework_en
12 https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=090000168098de08
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- Strategia pentru un Internet mai bun pentru copii, adoptata in mai 2022 de Comisia
Europeana™

Strategia ofera actiuni care sa le permita copiilor sa exploreze lumea digitala intr-un mod sigur. Prin-
tre modalitatile ce vor garanta siguranta copiilor in timpul utilizarii Internetului sunt evidentiate: stabili-
rea unui dialog deschis cu ei, folosirea tehnologiilor pentru a-i proteja, petrecerea timpului in comun pe
Internet, formarea obiceiurilor sandtoase privind utilizarea Internetului, oferirea posibilitatii copiilor de
a se distra si a-si exprima propria opinie si incurajarea lor de a folosi instrumente digitale ce le permit sa
faca miscare, precum inregistrari video online cu exercitii pentru copii si jocuri video care necesita efort
fizic.

Comisia va continua sa ofere sprijin centrelor pentru un Internet mai sigur si platformei,Un internet
mai bun pentru copii”', in vederea sensibilizarii cu privire la hartuirea pe Internet si a consolidarii ca-
pacitatilor in acest domeniu, a recunoasterii stirilor false si a dezinformarii, precum si a promovarii unui
comportament sanatos si responsabil in mediul online. Viitoarea initiativa, Cai catre succesul scolar”'® va
promova prevenirea hartuirii pe Internet.

Strategia prevede trei piloni principali:

1. Experiente digitale sigure pentru a proteja copiii de continut daunator si ilegal online, riscuri de
conduita, contact si continut si imbunatatirea bunastarii online a copiilor printr-un mediul digital
sigur, adaptat varstei copiilor, ce respecta interesele acestora;

2. Abilitarea digitala a copiilor pentru a obtine abilitatile si competentele necesare pentru a face
alegeri sigure si a se exprima in mediul digital intr-un mod responsabil;

3. Participare activa, respectand copiii oferindu-le posibilitatea sa se expuna in mediul digital, prin
incurajarea implicarii active a copiilor pentru a promova unele experiente inovatoare si creative
in spatiul digital.

Comisia Europeana si-a asumat urmatoarele angajamente:

- Sa promoveze schimbul de bune practici privind curriculumului national in domeniul educatiei
pentru media intre Statele membre, institutii de invatamant si pedagogi, pe platforma de dialog privind
educatia digitala si diverse grupuri de experti;

- Sa organizeze campanii de educatie pentru media, ale caror public-tinta sunt copiii, profesorii,
parintii si ingrijitorii;

- Sa dezvolte instrumente de sensibilizare si activitati privind riscurile la care se expun copiii in
mediul online, cu suportul platformei Better Internet for Kids (BIK) si al Centrelor pentru siguranta copi-
ilor online;

- Sa consolideze rolul Centrelor pentru siguranta copiilor online in Statele membre pentru a fur-
niza asistenta copiilor in situatii vulnerabile, prin educatie neformala si instruire, pentru a contribui la
incluziunea digitala.

Comisia Europeana invita Statele membre:

® sa stabileascd, sa imbunatateasca si sa furnizeze resurse adecvate pentru mecanismele noi si

pentru cele existente de participare a copiilor la nivel local, regional si national, inclusiv prin in-
termediul instrumentului de autoevaluare al Consiliului Europei privind participarea copiilor's;

® sa sporeasca gradul de sensibilizare fata de drepturile copilului si de cunoastere a acestor drep-

turi, inclusiv pentru profesionistii care lucreaza cu si pentru copii, prin campanii de sensibilizare
si activitati de formare;

® sa consolideze educatia privind cetatenia, egalitatea si participarea la procesele democratice in

programele scolare la nivel local, regional, national si la nivelul UE;

3 https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids
" https://www.betterinternetforkids.eu/

1> https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52020DC0625

16 https://www.coe.int/en/web/children/child-participation-assessment-tool
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® sa sprijine scolile in eforturile lor de a-i determina pe elevi sa se implice in viata de zi cu zi si in
procesul decizional al scolii;

® sa sprijine dezvoltarea competentelor digitale de baza ale copiilor, prin intermediul Cadrului
competentelor digitale pentru cetateni'.

1.3 Prezentarea generala a Standardelor de protectie si siguranta a copiilor/
elevilor in mediul online

In contextul necesitatii transformarii, inovarii Educatiei ca raspuns la transformarea lumii, Standar-
dele de protectie si siguranta a copiilor/elevilor in mediul online reflecta esenta politicilor educationale eu-
ropene, este in consens cu orientdrile valorice/educationale/tehnologice pe plan international si cadrul
legislativ national in domeniul Educatiei.

In Conventia cu privire la drepturile copilului'®se subliniaza:

Copilul are dreptul la educatie si, in vederea asigurarii acestui drept in mod progresiv si pe baza ega-
litatii de sanse, statul are obligatia de a incuraja crearea diferitelor forme de invatamant, atat general, cat
si profesional, a le pune la dispozitia tuturor copiilor si de a permite accesul tuturor copiilor la acestea
(Art.28).

Copilul are dreptul la libertatea de a cauta, de a primi si de a difuza informatii si idei de orice natura,
indiferent de frontiere, sub forma orala, scrisa, tiparita sau artistica ori prin orice alte mijloace, la alege-
rea copilului (Art.13).

Codul educatiei al Republicii Moldova stipuleaza':

Educatia are ca misiune primordiala satisfacerea cerintelor educationale ale individului si ale societa-
tii (Art. 5), orice cetatean al Republicii Moldova avand drepturi egale de acces la educatie (Art.9).

Institutiile de invatamant general poarta raspundere pentru respectarea drepturilor si pentru securi-
tatea vietii si sanatatii copiilor si elevilor in timpul aflarii acestora in cadrul institutiei (Art.20 (3)).

Pentru realizarea misiunii sistemului educational, Codul educatiei fixeaza printre obligatiile persona-
lului didactic (Art.135):

- saasigure calitatea procesului de invatamant;

- sarespecte drepturile copiilor/elevilor;

- sa creeze conditii optime pentru dezvoltarea potentialului individual al copilului/elevului;

- sa promoveze valorile morale de dreptate, echitate, umanism, patriotism si alte valori;

- sa colaboreze cu familia si comunitatea;

- saasigure securitatea vietii si ocrotirea sanatatii copiilor, elevilor in procesul de invatamant;

- sanuadmita tratamente si pedepse degradante, discriminarea sub orice forma si aplicarea niciu-

nei forme de violenta;

- sainformeze copiii/elevii despre toate formele de violenta si manifestarile comportamentale ale
acesteia, despre persoanele si institutiile la care se pot adresa atunci cind sunt supusi unui act de
abuz;

- sa discute cu copiii/elevii, individual si in grup, despre siguranta/bunastarea lor emotionala si
fizica acasd/in familie, in institutie, precum si in alte locuri frecventate de ei;

- saintervina pentru a stopa cazurile de abuz si neglijare a copilului si/sau sa solicite ajutor in cazul
in care nu poate interveni de sine statator;

- sa comunice imediat despre orice caz suspect sau confirmat de abuz, neglijare, exploatare sau
trafic al copilului din partea semenilor sau a adultilor;

- sa contribuie la asigurarea sigurantei/bunastarii emotionale si fizice a copiilor;

- saasigure confidentialitatea si securitatea informatiei care contine date cu caracter personal;

- saisi perfectioneze continuu calificarea profesionala.

'7 https://joint-research-centre.ec.europa.eu/digcomp/digital-competence-framework_en
'8 https://drepturilecopilului.md/files/publications/CDC_2005_final.pdf
1% Codul educatiei al Republicii Moldova, publicat la 24.10.2014, Monitorul Oficial, nr.319-324, art. nr. 634.
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Ca partener activ al dezvoltarii sale, elevii au dreptul sa fie asigurati cu toate tipurile de resurse ne-
cesare pentru procesul educational; sa isi expuna liber opiniile, convingerile si ideile; sa aiba acces la
informatie (Art. 136). In acelasi timp, elevii au obligatiuni: sa respecte regulamentele institutiilor de in-
vatamant in care invata; sa manifeste un comportament civilizat, sa respecte normele de convietuire in
comunitatea academica (Art. 137).

Parintii sau alti reprezentanti legali ai copiilor si elevilor au dreptul, inclusiv, sa participe la intocmi-
rea programului de activitate al institutiei de invatamant; sa solicite respectarea drepturilor si libertatilor
copilului; sa ia cunostinta de organizarea si continutul procesului de invatamant, precum si de rezulta-
tele evaluarii cunostintelor copiilor lor, in conformitate cu regulamentele institutionale. Parintii sau alti
reprezentanti legali ai copiilor si elevilor au la fel obligatia sa creeze conditii adecvate pentru pregatirea
temelor, pentru participarea la activitati curriculare si extrascolare; sa colaboreze cu institutia de invata-
mant, contribuind la realizarea obiectivelor educationale (Art. 138).

In aceasta ordine de idei, pentru ca educatia sa devina incluzivd, echitabild si inovatoare este necesa-
ra diversificarea modelelor de educatie, pentru a le oferi copiilor si tinerilor cunostintele, aptitudinile si
sistemul de valori de care vor avea nevoie in viitor ca sa poata inova si prospera. Echitatea, incluziunea,
eficienta si sustenabilitatea pot fi atinse prin intermediul inovarii in Educatie, prin adoptarea de noi mo-
dele de educatie, inclusiv in format online, promovarea de noi servicii educationale, valorificarea celor
mai performante tehnologii digitale, asumarea unor noi roluri de catre cadrele didactice si manageriale,
de catre institutiile de invatamant, parinti, comunitate, in ansamblu.

Astfel, in contextul dezvoltarii vertiginoase a tehnologiilor informationale, Comisia Europeana sub-
liniaza:

Tehnologiile digitale imbogatesc procesul de invatare in variate moduri si ofera oportunitati de in-
vatare care trebuie sa fie accesibile tuturor. Ele deschid accesul la o multitudine de informatii si resurse.
Educatia poate beneficia de pe urma deschiderii salilor de clasa, a experientelor si proiectelor concrete,
a noilor instrumente si materiale de studiu, precum si a resurselor educationale deschise. Elevii si stu-
dentii pot dobandi mai multa autonomie prin colaborarea online. Accesul la tehnologii digitale si utiliza-
rea lor pot contribui la asigurarea echitatii in educatia de calitate a tuturor elevilor, indiferent de mediul
socio-economic favorizant/defavorizant.

Tehnicile personalizate de predare sporesc motivatia prin concentrarea asupra fiecarui elev in parte.
Rezultatele la invatatura se imbunatatesc, iar echitatea si eficienta se sporeste cu ajutorul inovarii in sis-
temele de educatie, adoptarii de noi servicii, tehnologii, competente de catre organizatiile din Educatie.
Pentru a atinge un maxim de eficienta si sustenabilitate, inovarea trebuie promovata de cadre didactice
bine pregatite, integrata in obiective didactice clare.

Respectiv, este nevoie de alfabetizare mediaticd, de aptitudini sicompetente digitale variate, de sigu-
ranta, securitate, bunastare si de confidentialitate in universul digital. Deci, educatia ar trebui sa contri-
buie la consolidarea rezilientei in aceasta era a globalizarii si a schimbarilor tehnologice rapide.

In contextul acestor argumente, Comisia Europeana aproba in 2018 Planul de actiune pentru educatia
digitala®, cu specificarea obiectivelor prioritare:

1. O mai buna utilizare a tehnologiilor digitale in procesul de predare si de invatare. Unul dintre
rolurile principale ale educatiei digitale este sa asigure echitatea si calitatea accesului si a infrastruc-
turii. Pentru a reduce inegalitatea si excluziunea, trebuie imbunatatit accesul la tehnologie si conec-
tivitatea pentru toti copiii din sistemul educational. In acelasi timp, inovarea in Educatie si formare
depinde de capacitarea si de conectarea cadrelor didactice. Pregatirea digitala in educatie necesita
know-how si presupune un proces de adaptare si schimbare. Pentru ca tehnologiile digitale sa fie in
beneficiul elevilor si al cadrelor didactice este necesara o abordare care sa combine o formare a cadre-
lor didactice, programe de invatamant si materiale educationale corespunzatoare pentru modelele
de predare pe suport digital;

20 Planul de actiune pentru educatia digitald. Comunicarea Comisiei Europene catre Parlamentul european, Consiliu, Comitetul Economic si
Social European si Comitetul Regiunilor, Bruxelles, 17.01.2018.
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2. Dezvoltarea aptitudinilor si competentelor digitale relevante pentru transformarea digitala ur-
meaza sa inceapa de la o varsta frageda si sa continue pe tot parcursul vietii;

3. Imbunatatirea sistemelor de educatie cu ajutorul unei analize mai bune a datelor si a unei viziuni
prospective.

In septembrie 2020 Comisia Europeana?' reitereaza ca educatia si formarea sunt esentiale pentru
autorealizare, coeziune sociala, crestere economica si inovatie. Educatia trebuie sa ii ajute pe tineri sa
dobandeasca puterea de a se exprima si de a interactiona, de a participa si de a modela viitorul unei
Uniuni Europene caracterizate de democratie, solidaritate si incluziune. Educatia este un drept funda-
mental al omului si accesul la educatie trebuie garantat, independent de mediul in care are loc educatia.
In context, Comisia Europeana aproba Planul de actiuni pentru perioada 2021-2027 in vederea resetdrii/
transformdrii educatiei, care prezinta o viziune actualizata pentru imbunatatirea alfabetizarii digitale, a
competentelor si capacitatii la toate nivelurile educatiei si pentru toate nivelurile de competente digita-
le (de la cel de baza la avansat).

Printre prioritatile strategice se declara:

® Dezvoltarea ecosistemului de educatie digitala, in vederea promovarii educatiei incluzive, de

inalta calitate. Or, transformarea digitala a educatiei necesita Continut educational national digi-
tal de calitate inalta, resurse online certificate, conectarea la Internet de capacitate, rapid si fiabil,
instrumente usor de utilizat, servicii cu valoare adaugata, platforme sigure care mentin confiden-
tialitatea si respecta standardele etice;

¢ Imbunatatirea abilitatilor si competentelor digitale ale cadrelor didactice, care trebuie sa fie mai

competente in pedagogia digitala, in aplicarea metodelor de predare digitale inovative;
Consolidarea dialogului si parteneriatului intre toti factorii educationali;

Furnizarea dovezilor si datelor pentru monitorizarea progresului si imbunatatirea intelegerii pro-
vocarilor si oportunitatilor transformarii digitale in Educatie.

Pentru ca institutiile de invatamant sa functioneze raportat la standardele de calitate care sa ofere
tuturor participantilor la educatie garantia ca educatia si mediul educational raspunde cerintelor stabi-
lite la nivel national, la 23.06.2020 Ministerul Educatiei, Culturii si Cercetarii aproba prin ordinul nr.581
Metodologia de evaluare a institutiilor de invdtdmant general. Documentul are misiunea de a reglementa
cadrul conceptual, normativ si procedural privind evaluarea institutiilor de invatamant general publice
si private, din perspectiva determinarii nivelului de calitate definit de Standardele aprobate pe plan
national si urmareste:

a) sa asigure comunitatea educationala ca activitatea institutiilor corespunde nivelului minim de

calitate, raportat la standardele in vigoare;

b) sa orienteze institutiile in dezvoltarea unui management performant si a unei veritabile culturi a

calitatii;

c) sa stimuleze angajarea institutiilor in promovarea continua a calitatii procesului educational de-

monstrat prin rezultate relevante;

d) sa promoveze cooperarea dintre institutii in realizarea, monitorizarea si sporirea calitatii procesu-

lui educational.

Metodologia de evaluare a institutiilor de invatamant general a fost elaborata in baza Standardelor
de calitate pentru institutiile de invatamant primar si secundar general din perspectiva scolii prietenoase
copilului, care au scopul de a incuraja responsabilitatea comuna privind eficienta; sanatatea, siguranta si
protectia; participarea; sensibilitatea la gen si incluziunea in Educatie. Standardele de calitate se structu-
reaza pe cinci dimensiuni fundamentale pentru sistemul educational: 1. Sanatate, siguranta, protectie;
2. Participare democratica; 3. Incluziune educationala; 4. Eficienta educationald; 5. Educatie sensibila la
gen.

Fiecare dimensiune este structurata pe trei domenii: Management, Capacitate institutionala,
Curriculum/proces educational, concretizate in cativa indicatori, ca repere observabile ale atingerii
standardului. Standardele, indicatorii si descriptorii precizeaza ansamblul de actiuni/procese/mij-

2 Digital Education. Action plan 2021-2027. Resetting education and training for the digital age. European Commission, september, 2020.
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loace/ strategii/produse/dovezi ce determina nivelul calitatii serviciilor educationale prestate in in-
stitutie.

In contextul structurii si logicii Standardelor de calitate pentru institutiile de invdtdmant primar si se-
cundar general din perspectiva scolii prietenoase copilului au fost proiectate Standardele de protectie si
siguranta a copiilor/elevilor in mediul online. Standardele de protectie si siguranta a copiilor/elevilor in
mediul online pun accentul pe siguranta online, igiena cibernetica, gandirea critica, alfabetizarea me-
diatica, astfel incat copiii si tinerii sa poata discerne si depasi amenintarile omniprezente reprezentate
de stirile false, de bullying-ul pe Internet, de orice alt risc la adresa sanatatii, securitatii si bunastarii lor.

Standardele de protectie si siguranta a copiilor/elevilor in mediul online au fost elaborate in consens
cu toate partile interesate si furnizeaza reguli, linii directorii si caracteristici care sa asigure un minim
necesar de actiuni pe care trebuie sa le dezvolte institutiile de invatamant general pentru a consolida
efortul de promovare a sigurantei online si crearea unui mediu sigur si protejat pentru copii/elevi, inclu-
siv de informare a cadrelor didactice, parintilor si copiilor/elevilor despre siguranta online. Implemen-
tand actiuni sistemice in fiecare scoala, copiii din Republica Moldova vor fi mai putin vulnerabili fata de
riscurile online, beneficiind de sprijin si consiliere in scoala, unde vor fi ajutati sa previna situatiile de risc
si sa solutioneze unele probleme care pot sa apara in mediul online.

Totodata, Standardele de protectie si siguranta a copiilor/elevilor in mediul online reprezinta un set de
conditii, cerinte minime obligatorii fata de continutul documentelor manageriale, infrastructura si do-
tarea institutiei de invatamant pentru protectia si siguranta copiilor/elevilor in mediul online, precum si
referitor la competentele necesare cadrelor didactice, dar si finalitatile/rezultatele elevilor in domeniul
educatiei pentru siguranta in mediul online. In aceeasi ordine de idei, standardele constituie o baza pen-
tru evaluarea obiectiva a calitatii institutiei din perspectiva asigurarii cadrului optim pentru protectia si
siguranta copiilor/elevilor in mediul online.

In procesul de elaborare a Standardelor de protectie si sigurantd a copiilor/elevilor in mediul online s-a
asigurat:

1. Respectarea interesului superior al copilului, exprimat prin precizarea tuturor actiunilor manageri-
ale, a conditiilor institutionale, a sistemului de competente ale actorilor educationali si a actiunilor edu-
cationale realizate in mediul formal, informal si non-formal in vederea protectiei si sigurantei copiilor/
elevilor in mediul online.

2. Consensul partilor interesate privind cerintele generale de protectie si siguranta a copiilor/elevilor
in mediul online:

® respectarea regulilor standardizarii europene si internationale;

® elaborarea standardelor in corelare cu legislatia nationala;

® transparenta si disponibilitate publica a informatiei, accesul liber la informatia relevanta pentru

toate partile interesate;

e caracterul benevol al participarii in procesul de elaborare, evaluare si validare a standardelor.

3. Abordarea globala, optima si strategica a problematicii protectiei si sigurantei copiilor/elevilor in
mediul online, cu precizarea drepturilor si responsabilitatilor tuturor factorilor educationali in domeniul
de referinta.

4. Abordarea complexa, inter-/trans-/multidisciplinara a proceselor specifice protectiei si siguran-
tei copiilor/elevilor in mediul online, care faciliteaza raporturile de interdependenta intre actiunile
manageriale de informare - evaluare - comunicare a deciziei in concordanta cu situatia reala in insti-
tutie.

Asadar, structura Standardelor de protectie si sigurantd a copiilor/elevilor in mediul online corespun-
de structurii Standardelor de calitate pentru institutiile de invdtdmant primar si secundar general din
perspectiva scolii prietenoase copilului si, respectiv, a Metodologiei de evaluare a institutiilor de invdtd-
mdnt general. Astfel, standardele cuprind trei domenii-cheie pentru a sustine sistemul educational in
elaborarea si implementarea masurilor menite sa contribuie la siguranta copiilor/elevilor in mediul
online, prin dezvoltarea unui angajament fata de siguranta online, la nivel local, urmarind abilitarea



comunitatii scolare sa interactioneze pozitiv in mediul online, fara riscuri pentru siguranta si bunas-
tarea copilului.

1. Domeniul Management vizeaza setul de cerinte privind angajamentul, politica si procesele-che-
ie specifice pentru asigurarea protectiei si sigurantei copiilor/elevilor in mediul online, inclusiv mecanis-
mul de identificare, evaluare, referire, asistenta si monitorizarea copiilor victime/potentiale victime ale
violentei/abuzului in mediul online.

Pentru realizarea standardului pe dimensiunea Management recomandam managerilor, personalu-
lui didactic si auxiliar, elevilor, parintilor sa analizeze urmatorul sistem de indicatori, actiuni, dovezi:

Indicatori

Descriptori/actiuni de
implementare

Dovezi

Ce trebuie dovedit?

1.1. Angajamen-
tul institutiei de
invatamant pen-
tru  asigurarea
protectiei si sigu-
rantei  copiilor/
elevilor in mediul
online/ offline.

1.1.1.

Asigurarea protec-
tiei si sigurantei copiilor/
elevilor in mediul online
este parte componenta a
documentelor de dezvol-
tare strategica.

.1.2.  Echipa manageria-

la impartaseste o viziune
comunad asupra politicii
de protectie si siguranta a
copiilor/elevilor in mediul
online.

.1.3.  1n procesul de ela-

borare si implementare
a politicii de protectie si
siguranta copiilor/elevi-
lor in mediul online sunt
consultati elevii, parintii,
personalul didactic, par-
tenerii.

- Planul de dezvolta-

re a institutiei, Pla-
nul de activitate al
institutiei de inva-
tamant si progra-
mele operationale
actualizate din per-
spectiva protectiei
si sigurantei copii-
lor/elevilor in me-
diul online

Instrumente de
consultare a opini-
ei cu privire la pro-
tectia si siguranta
copiilor/elevilor in
mediul online/offli-
ne

Existenta in Planul de dezvoltare
a institutiei a unui scop/obiectiv
privind protectia si siguranta co-
piilor/elevilor in mediul online.

- Existenta in Planul de activitate al

institutiei de invatamant a unor
obiective si activitati privind pro-
tectia si siguranta copiilor/elevi-
lor in mediul online.

- Se aplica un proces de consultare

si implicare a intregii comunitati
scolare in politicile de siguranta a
copilului in mediul online.

- Implicarea elevilor, parintilor in

procesul decizional care vizeaza
protectia si siguranta copiilor/
elevilor in mediul online, inclu-
siv prin introducerea in Planul de
dezvoltare, Planul de activitate al
institutiei de invatamant a unor
obiective si activitati specifice as-
teptarilor acestora.

Siguranta copiilor in mediul on-
line se promoveaza in mai multe
initiative si activitati ale institutiei
de invatamant.




1.2. Operationali-
zarea politicii de
protectie si sigu-
ranta a copiilor/
elevilor in mediul
online in acte re-
gulatoare/ pro-
ceduri interne.

1.2.1.

1.2.3.

1.2.4.

Regulamentul de
ordine internd, fisele de
post, contractele de mun-
ca ale angajatilor contin
prevederi despre obli-
gatiunile de asigurare a
protectiei si sigurantei
copiilor/elevilor in mediul
online.

1.2.2. Toti angajatii institu-

tiei, precum si elevii si pa-
rintii, cunosc procedura
de interventie si raportare
in cazuri de violenta/abuz
online fata de copii.

Implementarea Po-
liticii de protectie si sigu-
ranta a copiilor/elevilor in
mediul online este moni-
torizata de un coordona-
tor.

Functioneaza me-
canismul de evaluare a
gradului de satisfactie al
elevilor/parintilor pe di-
mensiunea sigurantei si a
protectiei copiilor/elevilor
in mediul online.

Regulamentul de
ordine interna, Fi-
sele de post, con-
tractele de munca
ale angajatilor ac-
tualizate din per-
spectiva protectiei
si sigurantei copii-
lor/elevilor in me-
diul online

- Procedura de inter-

ventie si raportare
in cazuri de violen-
ta/abuz online fata
de copii

Fisa de post a coor-
donatorului pentru
asigurarea protec-
tiei si sigurantei
copiilor/elevilor in
mediul online

Chestionare de
evaluare a gradu-
lui de satisfactie al
elevilor/parintilor
completate online/
offline

Sunt reglementate roluri si res-
ponsabilitati specifice in dome-
niul sigurantei copiilor in mediul
online pentru toti membrii co-
munitatii scolare (Regulamentul
de ordine interna, Fisele de post,
contractele de munca ale angaja-
tilor).

Exista un Cod de conduita si une-
le reguli clare despre modul de
comunicare, modul de interac-
tiune si colaborare pe platforme
online si social media, care sunt
respectate de toti membrii co-
munitatii scolare.

Exista un coordonator pentru
siguranta copiilor online, care
monitorizeaza  implementarea
procedurilor privind siguranta
online in scoala.

Functioneaza mecanismul de
identificare, raportare si interven-
tie in cazurile de utilizare neco-
respunzatoare a resurselor/dis-
pozitivelor digitale, in cazurile de
abuz asupra copilului in mediul
online (cyberbullying, sexting,
sextortion etc.).

Cadrele didactice pot sa identifi-
ce semnele unui abuz in mediul
online si sa intervina corect, ast-
fel incat actiunile lor sa nu fie in
detrimentul copilului.

Parintii cunosc politicile si proce-
durile interne de siguranta onli-
ne, aplicabile in scoala.

- Functioneaza mecanismul de mo-

nitorizare a interventiilor in cazu-
rile de abuz in mediul online; este
disponibild informatia despre ce
va urma daca un incident onli-
ne este identificat, inclusiv cand
si cum vor fi contactati parintii,
cum vor fi referiti copiii




1.3.  Functionali-
tatea mecanis-
mului de identi-
ficare, evaluare,
referire, asistenta
si monitorizare a
copiilor victime/
potentiale victi-
me ale violentei/
abuzului in me-
diul online.

1

—_

—_

3.1,

3.2,

3.3.

Dirigintii/cadrele
didactice/cadrele de spri-
jin/psihologul/ asistentul
medical identifica si exa-
mineaza toate cazurile
suspecte/potentiale  de
violenta/abuz in mediul
online si offline (cyber-
bullying, sexting, sextor-
tion etc), alte situatii de
risc si  implementeaza
procedura de interventie
si raportare.

Coordonatorul din
institutie acorda asistenta
metodologica angajatilor
pentru asigurarea protec-
tiei si sigurantei copiilor/
elevilor in mediul online.

Copiilor/elevilor i
se pun la dispozitie mij-
loace pentru raportarea
cazurilor si lista de servicii
de consiliere si suport dis-
ponibile.

- Instrumente

- Note informative

Informatii, mijloa-
ce si instrumente
de raportare a ca-
zurilor de violenta/
abuz in mediul on-
line din partea se-
menilor/ adultilor

Orice forma de fe-
ed-back/sesizare a
cazurilor de violen-
ta/abuz online

Lista de servicii de
consiliere si suport

Fise de sesizare in
caz de violenta on-
line completate
de
monitorizare apli-
cate

catre serviciile de asistenta specia-

lizate etc.

- Disponibilitatea mijloacelor pen-

tru raportarea cazurilor si a servi-
ciilor de consiliere si suport.

- Copiii/elevii cunosc instrumente-

le accesibile de raportare a cazu-
rilor de violenta/abuz in mediul
online din partea semenilor/
adultilor, precum si lista servicii-
lor de consiliere si suport pe care
le pot accesa.

- Coordonatorul detine competen-

ta in acordarea asistentei meto-
dologice angajatilor pentru asi-
gurarea protectiei si sigurantei
copiilor/elevilor in mediul online.

- Angajatii beneficiaza de asistenta

metodologicd pentru asigurarea
protectiei si sigurantei copiilor/
elevilor in mediul online.

2. Capacitatea institutionala vizeaza setul de cerinte privind infrastructura si ecosistemul digital pen-
tru securizarea si protectia copiilor/elevilor in mediul online, precum si nivelul de competenta al per-
sonalului in domeniul securitatii si protectiei copiilor/elevilor in mediul online. Pentru realizarea Stan-
dardului pe dimensiunea Capacitatea institutionala recomandam managerilor, personalului didactic si
auxiliar, elevilor, parintilor urmatorul sistem de indicatori, actiuni, dovezi:

Indicatori

Descriptori/actiuni de
implementare

Dovezi

Ce trebuie dovedit?

2.1. Asigurarea in-
frastructurii si a
ecosistemului
digital pentru se-
curizarea si pro-
tectia  copiilor/
elevilor in mediul
online.

2.1.1. In institutia de inva-

tamant functioneaza in-
frastructura digitala nece-
sara pentru securizarea si
protectia copiilor/elevilor
in mediul online.

2.1.2. In timpul procesului

educational copiii folosesc
instrumente digitale i
platforme web sigure.

2.1.3. in institutia de invata-

mant reteaua wi-fi este se-
curizata, fiind setate filtre
de continut.

- Infrastructura, tehno-

logii, instrumente di-
gitale sigure

- Resurse online si plat-

forme web sigure

- Retea wi-fi accesibila

si securizata

- Produse media sigure

si incluzive

- Neticheta institutio-

nala

Institutia de invdatamant a
identificat potentialele riscuri
referitor la utilizarea platfor-
melor web sau instrumentelor
digitale in procesul educati-
onal (online sau offline) si in-
treprinde actiunile necesare
pentru inldturarea acestora.
Copiii pot accesa in timpul
procesului educational doar
continut potrivit varstei (in
incinta scolii sau acasad, atunci
cand instruirea se desfasoara
la distanta).




2.1.4. Continutul produselor
media valorificate in pro-
cesul educational cores-
punde particularitatilor de
varsta ale elevilor.

2.1.5. Se respecta regulile
de utilizare a postei elec-
tronice, a retelelor sociale,
a telefoanelor mobile si
altor dispozitive digitale in
procesul educational.

2.1.6. Echipa manageria-
la/cadrele  didactice/alte
persoane competente

ofera servicii de asistenta,
suport pentru utilizarea
platformelor, comunica-
rea educationald online in
conditii de siguranta.

- Planul de activitate a

subdiviziunilor (Co-
misia metodicd, Co-
misia dirigintilor etc.)

- Proiectele de lunga si

scurta durata a uni-

tatilor de finvatare
(platforme, instru-
mente)

- Planul de activitate al

psihologului scolar

Informatii, instructi-
uni, mijloace si in-
strumente de rapor-
tare a cazurilor de
violenta in mediul
online

Cadrele didactice respecta
regulile de utilizare a postei
electronice si retelelor sociale
in procesul educational.

Elevii respecta conditiile de
utilizare a telefoanelor mobile
si altor dispozitive digitale in
procesul educational.

Elevii acceseaza serviciile de
asistenta, suport pentru uti-
lizarea platformelor, comuni-
carea educationala online in
conditii de siguranta.

2.2. Formarea com-
petentelor per-
sonalului (mana-
gerial, didactic,
didactic auxiliar,
nedidactic) in do-
meniul sigurantei
si protectiei co-
piilor/elevilor in
mediul online.

2.2.1. Institutia de invata-
mant sustine participarea
personalului la activitati
de formare profesionala
continua relevante sigu-
rantei si protectiei copiilor/
elevilor in mediul online.

2.2.2. In institutie se pro-
moveaza programe de
mentorat, schimb de bune
practici, diseminarea expe-
rientei in domeniul sigu-
rantei si protectiei copiilor
/elevilor in mediul online.

2.2.3. Institutia de invata-
mant ofera suport cadre-
lor didactice in asocierea
in comunitati pedagogice
(inclusiv virtuale).

Planul de formare
profesionala conti-
nua a cadrelor didac-
tice, cadrelor mana-
geriale, altor catego-
rii de personal

Certificate de parti-
cipare la activitati de
formare profesionala
continua

Dovezi despre stu-
dierea  experientei
avansate in dome-
niul asigurarii pro-
tectiei copiilor/elevi-
lor in mediul online

Siguranta online este subiect

obligatoriu in programul de
formare continua a cadrelor
didactice.

in programele de mentorat
schimbul de bune practici si
diseminarea experientei se re-
gdsesc a fi activitati specifice
sigurantei si protectiei copii-
lor/elevilor in mediul online.
Cadrele didactice pot sa iden-
tifice semnele unui abuz in
mediul online si sa intervina
corect, astfel incat actiunile
lor sa nu fie in detrimentul co-
pilului.

Psihologii scolari detin com-
petentele de baza in dome-
niul sigurantei copiilor online,
cunosc specificul cazurilor de
abuz in mediul online si cum
sa intervind daca un aseme-
nea caz este identificat in
scoala.

3. Curriculum/proces educational - vizeaza setul de cerinte privind proiectarea si organizarea
activitatilor educative formale, non-formale si informale, cu implicarea familiei, a partenerilor in educatia
copiilor/elevilor pentru siguranta in mediul online.

Pentru realizarea standardului pe dimensiunea Curriculum/proces educational recomandam
managerilor, personalului didactic si auxiliar, elevilor si parintilor urmatorul sistem de indicatori, actiuni,
dovezi:



Indicatori

Descriptori/actiuni
de implementare

Dovezi

Ce trebuie dovedit?

3.1. Promovarea acti-
vitatilor educative
formale, non-for-
male si informale
in contextul forma-
rii constiintei si a
comportamentului
proactiv si respon-
sabil al copiilor/
elevilor in mediul
online.

3.1.1. Cadrele didactice pro-
moveaza activitati de edu-
catie pentru siguranta in
mediul online, demonstrand
competentele de baza (pro-
iectarea activitatilor, asigu-
rarea mediului online sigur
de invatare, management al
procesului educational on-
line prin raportare la finali-
tati, valorificarea relatiilor de
parteneriat educational in
conformitate cu necesitatile
si interesele copilului).

3.1.2. Activitatile curriculare
si extracurriculare in dome-
niul educatiei pentru sigu-
ranta in mediul online urma-
resc formarea sistemului de
competente specifice, inclu-
siv: de creare si gestionare a
identitatii online; de gestio-
nare corecta si responsabila
a imaginii si reputatiei online
proprie/a altor utilizatori; de
gestionare a situatiilor de
expunere la continuturi onli-
ne cu caracter daunator sau
chiar ilegal in mediul online;
de comunicare constructi-
va si interactiune in mediul
online, valorificand instru-
mentele digitale in mod
responsabil; de gestionare
a situatiilor de hartuire in
mediul online; de relationare
responsabila in mediul onli-
ne; de prevenire si rezilienta
la abuzul sexual online.

3.1.3. Psihologii/dirigintii/
cadrele didactice de sprijin
aplica instrumente de pre-
ventie, acorda consiliere

Proiectele de lunga si
scurta durata/a unitati-
lor de invatare/a proiec-
telor educationale sen-
sibile din perspectiva
sigurantei online

Fisa de asistenta a lecti-
ei/activitatii extrascolare
Suport didactic, infor-
mativ, oferit elevilor si
parintilor (fise, prezen-
tari, webografie pentru
documentare sigura)

Planul activitatilor edu-
cative

Proiecte de activitati de
preventie/profilaxie,
evaluare si interventie

Ghiduri / instructiuni
metodologice specifice
Educatiei pentru sigu-
ranta online

Cadrele didactice detin
cel putin minime com-
petente  profesionale
necesare pentru educa-
rea sigurantei online a
copiilor.

in institutia de invata-
mant se desfasoara un
spectru variat de acti-
vitati in cadrul progra-
mului curricular sau ex-
tracurricular, care ajuta
elevii sa inteleaga po-
sibilele consecinte ale
activitatilor online, cum
sa identifice situatiile de
risc si sa-si controleze
actiunile.

In cadrul activitatilor/
lectiilor sunt abordate
subiecte relevante si
adaptate varstei copii-
lor, care deriva din ris-
curile specifice identifi-
cate pentru fiecare ca-
tegorie de varsta si din
tipul de competente de
care trebuie sa dispuna.

Educatia despre sigu-
ranta online abordeaza
riscuri specifice si stra-
tegii de gestionare a
acestora, cum ar fi: har-
tuirea online, groomin-
gul, abuzul online.

in cadrul activitatilor/
lectiilor se promoveaza
axarea pe solutii pentru
situatiile problematice
in mediul online.




3.2. Implicarea fa-
miliei/reprezen-
tantilor legali ai co-
piilor/parintilor in
educatia copiilor/
elevilor pentru si-
guranta in mediul
online.

psihologica copiilor/elevilor
in mediul online.

3.1.4. Institutia asigura ca-
drele didactice si elevii cu
ghiduri/instructiuni me-
todologice,  recomandari,
variate tipuri de resurse cu
continut relevant educatiei
pentru siguranta in mediul
online.

3.2.1.  Planul institutional de
educatie parentald include
activitati de pedagogizare a
parintilor/ reprezentantilor
legali ai copiilor /elevilor pri-
vind educatia pentru siguran-
ta in mediul online.

3.2.2. Parintilor li se pun la
dispozitie resurse informati-
onale despre educatia pen-
tru siguranta copiilor/elevi-
lor in mediul online.

3.2.3. Institutia de invata-
mant asigura accesul fami-
liei la servicii de consiliere,
suport si ajutor.

Planul institutional de
educatie parentala

Resurse informationale
pentru parinti despre
educatia pentru sigu-
ranta copiilor/elevilor in
mediul online

Lista serviciilor de con-
siliere, suport si ajutor

Materialele activitatii
Comitetului  parintesc
(planuri de activitate, ra-
poarte, procese-verbale
etc)

Planul activitatilor si se-
dintelor cu parintii

- Exista dovezi de compe-

tenta a elevilor in do-
meniul educatiei pentru
siguranta in mediul onli-
ne.

Exista dovezi de aplica-
re a instrumentelor de
preventie, acordare a
serviciilor de consiliere
psihologica a copiilor/
elevilor in mediul onli-
ne.

- Sunt disponibile ghiduri/

instructiuni metodologi-
ce, recomandari, variate
tipuri de resurse cu con-
tinut relevant educatiei
pentru siguranta in me-
diul online.

- Parintilor li se pun la dis-

pozitie resurse informa-
tionale despre educatia
copilului in domeniul
sigurantei online.

- Sunt organizate cu regu-

laritate (cel putin o data
pe an) activitati de infor-
mare a parintilor despre
siguranta online, unde
sunt abordate tendinte-
le noi si se ofera sfaturi
pentru a proteja copiii
de eventuale pericole
(seminare, webinare, se-
dinte tematice etc.).

Parintii cunosc subiec-
tele despre siguranta
online discutate la scoa-
Ia si prin ce actiuni rele-
vante pot continua aca-
sa informatia furnizata
elevilor la scoala.




3.3. Valorificarea
parteneriatelor in
asigurarea protec-
tiei copiilor/elevi-
lor in mediul online

3.3.1. Institutia de invata-

parteneriat cu sectorul pu-
blic si privat in vederea dez-
voltarii capacitatii institutiei,
a abilitatilor cadrelor didac-
tice in domeniul sigurantei
copiilor/elevilor in mediul
online.

3.3.2. Structurile asociative
ale comunitatii participa ca
persoane-resursa la peda-
gogizarea parintilor privind
educatia pentru siguranta
copiilor/elevilor in  mediul
online.

- Panoul informational

Site-ul institutiei/ rete-
lele de socializare ale
institutiei
Contracte/acorduri de
colaborare/ parteneriat
cu donatori/ APL/ONG-
uri

Planul activitatilor edu-
cative

- Exista contracte/ acor-

duri de colaborare/ par-
teneriat cu donatori/
APL/ONG-uri pe dimen-
siunea sigurantei copi-
ilor/elevilor in mediul
online.

- Exista un nucleu de per-

soane-resursa care par-
ticipa la pedagogizarea
parintilor privind edu-
catia pentru siguranta
copiilor/elevilor in me-
diul online.

- Activitatile realizate in

parteneriat cu sectorul
public si privat demon-
streaza sustenabilitate
in raport cu educatia
pentru siguranta copi-
ilor/elevilor in mediul
online.

Dovezile analizate trebuie sa fie:

valide: dovezile sunt semnificative si sustin punctele tari sau punctele slabe identificate;
cuantificabile: sunt folositi indicatori de performanta, sunt folosite atat cifre cat si procente si sunt
clare si fara ambiguitati;

suficiente: dovezile sunt complete si suficiente pentru a acoperi toti descriptorii de performanta;
actuale: dovezile sunt suficient de recente pentru a oferi o imagine precisa a situatiei reale din
institutie;

exacte: dovezile sunt atribuite unor surse identificate si verificabile.

intreg sistemul de actiuni manageriale si pedagogice in procesul de implementare a Standardelor de
protectie si sigurantd a copiilor/elevilor in mediul online se va subordona interesului superior al copilului/
elevului. Pentru respectarea neconditionata a interesului superior al copilului/elevului vor fi respectate:

Principiul garantarii sigurantei, protectiei, bundstdrii elevului si al cadrului didactic in procesul
educational desfasurat online;

Principiul accesibilitdtii serviciilor de protectie si siguranta a copiilor/elevilor in mediul online;
Principiul respectdrii dreptului la opinie, a libertdtii de exprimare a copilului/elevului, de a cduta, a
primi, a difuza informatii si idei, indiferent de frontiere, sub forma orala, scrisa, tiparita sau artistica
ori prin orice alte mijloace, la alegere;

Principiul responsabilitatii individuale (a elevului, parintelui/tutorelui, cadrului didactic) in pro-
cesul de educatie online in corelatie cu raspunderea publica a institutiei de invatamant in baza
caruia institutiile de invatamant raspund public de rezultatele/performantele in domeniul pro-
tectiei si sigurantei copiilor/elevilor in mediul online;

Principiul sinergetic in baza caruia realizarea Standardelor de protectie si siguranta a copiilor/
elevilor in mediul online se bazeaza pe dezvoltarea si mentinerea relatiilor de parteneriat durabil,
bazat pe respect reciproc cu fiecare dintre actorii educationali; conjugarea eforturilor, coope-
rarea, partajarea si asumarea responsabilitatilor de catre factorii educationali interni si externi
interesati.



GHID DE IMPLEMENTARE A STANDARDELOR DE PROTECTIE SI SIGURANTA 23
A COPIILOR/ELEVILOR IN MEDIUL ONLINE

La nivel institutional, Standardele de protectie si sigurantd a copiilor/elevilor in mediul online reprezinta:

. sistem de referinta pentru dezvoltarea strategica a institutiei scolare din perspectiva asigurarii
protectiei si sigurantei copiilor/elevilor in mediul online;

« reper pentru planificarea anuala/operationala a institutiei scolare in domeniul protectiei si sigu-
rantei copiilor/elevilor in mediul online;

« suport pentru operationalizarea politicii de protectie si siguranta a copiilor/elevilor in mediul
online, inclusiv in proceduri interne;

« traseu clar in asigurarea functionalitatii mecanismului de identificare, evaluare, referire, asistenta
si monitorizare a copiilor victime/potentiale victime ale abuzului online;

- directii pentru consolidarea capacitatii institutionale in domeniul protectiei si sigurantei copiilor/
elevilor in mediul online;

. directii pentru formarea profesionala initiala si continua a managerilor scolari, a personalului di-
dactic in domeniul protectiei si sigurantei copiilor/elevilor in mediul online;

« construct pentru designul activitatilor curriculare si extracurriculare in formarea comportamen-
tului proactiv si responsabil al copiilor in mediul online;

+ reper pentru planul de actiuni de educatie parentala privind educatia pentru siguranta online;

- referential pentru autoevaluarea/evaluarea institutiei scolare din perspectiva protectiei si sigu-
rantei copiilor/elevilor in mediul online.

Standardele de protectie si sigurantd a copiilor/elevilor in mediul online vor fi valorificate de catre:

— Managerii scolari — asigurarea tuturor conditiilor manageriale necesare pentru protectia si sigu-
ranta copiilor/elevilor in mediul online;

— Cadrele didactice - proiectarea, organizarea si evaluarea demersului didactic in domeniul edu-
catiei pentru siguranta in mediul online;

— Elevi - stabilirea obiectivelor de autoprotectie in mediul online, conceperea strategiilor proprii de
invatare in domeniul educatiei pentru siguranta in mediul online;

— Pdrinti - stabilirea obiectivelor de educatie a copiilor pentru siguranta in mediul online;

— Factorii de decizie — evaluarea/monitorizarea calitatii institutiilor de invatamant general in dome-
niul protectiei si sigurantei copiilor/elevilor in mediul online.

1.4. Sistemul de competente ale cadrelor didactice in domeniul educatiei pentru
siguranta in mediul online

Sistemul de competente ale cadrelor didactice in domeniul educatiei pentru siguranta in mediul
online se racordeaza la Standardele de competenta profesionald ale cadrelor didactice din invatdmantul
general, aprobate prin ordinul Ministrului Educatiei, Culturii si Cercetarii nr. 1124 din 20 iulie 2018%, care
fixeaza cinci domenii de competentd, concretizate intr-un sistem de indicatori si descriptori specifici.

In contextul acestora a fost dedus Sistemul de competente ale cadrelor didactice in domeniul educatiei
pentru siguranta in mediul online. Pentru fiecare indicator au fost stabilite competentele esentiale ale
cadrului didactic, specifice procesului de predare-invatare-evaluare, in corespundere cu competentele
necesare elevului din invatamantul general pentru a folosi resursele mediului online activ, pozitiv si res-
ponsabil, atat in procesul educational cat si in afara acestuia (timp liber pentru comunicare, distractie,
relaxare).

Competentele de baza ale cadrelor didactice in abordarea corecta si relevanta a subiectului sigu-
rantei online formeaza indicatorii de evaluare a calitatii efortului pedagogului in asigurarea dreptului
copiilor la un mediu online sigur, in care potentialele abuzuri online sunt identificate din timp, iar copilul
manifesta rezilienta, fiindu-i astfel asigurata bunadstarea si integritatea emotionala si fizica.

2 https://mecc.gov.md/sites/default/files/standarde_de_competenta_profesionala_ale_cadrelor_didactice_din_invatamantul_general.
pdf
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Standard

Indicatori

Cerinte de baza/ descriptori

Proiectarea didactica
este realizata in co-
respundere cu teoria
curriculara

Proiectarea didactica cores-
punde temei si obiectivelor
vizate de tema lectiei despre
siguranta online.

Cadrul didactic formuleaza clar obiectivele lectiei des-
pre siguranta online.

Cadrul didactic proiecteaza demersul didactic, luand
in considerare necesitatile si particularitatile de varsta
ale copiilor, precum si abilitatile digitale si experienta
lor in calitate de utilizatori online.

Cadrul didactic identificd continuturi educationale
bazate pe principiile non-discriminarii si non-judeca-
rii, abordand pozitiv si constructiv problema.

Proiectarea didactica preve-
de monitorizarea si evalua-
rea atitudinilor si formarea
valorilor in corespundere cu
tema lectiei.

Cadrul didactic elaboreaza activitati educationale ce
promoveaza empatia si sustinerea reciproca intre su-
biectii invatarii.

Mediul de invatare
online este interactiv
si dezvoltativ

Climatul de invatare este
unul de incredere si sustine-
re reciproca.

Cadrul didactic aplica prevederile cadrului legal in
vigoare privind securitatea vietii si sanatatii copiilor,
prevenirea si raportarea abuzului fata de copii atat in
spatiul fizic, cat si in cel virtual.

Cadrul didactic incurajeaza folosirea activa, dar res-
ponsabila si pozitivd a tehnologiilor informationale si
de comunicare in procesul de invatare a temelor des-
pre siguranta online.

Cadrul didactic aplica algoritmi de abordare non-dis-
criminativa si prietenoasa a unei potentiale situatii de
abuz online identificate in timpul interactiunii dintre
elevi.

Spatiul virtual de invatare
este unul sigur.

Cadrul didactic se asigura ca instrumentele web folo-
site ca mediu de predare-invatare-evaluare nu repre-
zinta riscuri de continut si contact pentru elevi.
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Procesul educational
este orientat spre
dezvoltarea compor-
tamentelor sigure de
navigare in mediul
online

Activitatile/lectiile despre si-
guranta online implica direct
elevul in procesul de identi-
ficare, evaluare si cautare de
solutii a problemei.

Cadrul didactic orienteaza experientele de utilizatori
online ale copiilor spre situatii de invatare despre con-
secintele pe termen scurt si lung, atat pozitive, cat si
neplacute ale unor comportamente in mediul online.

Cadrul didactic modereaza discutiile prin care vali-
deaza comportamentele sigure si reorienteaza com-
portamentele mai putin sigure in mediul online.

Cadrul didactic valorifica cunostintele si experientele
elevului despre mediul online pentru a-si ajusta de-
mersul didactic in timpul desfasurarii lectiilor despre
siguranta online.

Cadrul didactic ghideaza copilul sa identifice solutii
relevante si prietenoase la diferite tipuri de probleme
in mediul online.

Comunicarea didactica co-
respunde  cunoasterii in
esenta a subiectului si princi-
piilor de abordare prietenoa-
sd a temelor sensibile/delica-
te despre siguranta online.

Cadrul didactic foloseste un limbaj/discurs ce reflecta
cunostinte despre interesele copiilor in mediul online.

Cadrul didactic promoveaza metode, instrumente,
tehnici de utilizare in siguranta a Internetului.

Cadrul didactic manifesta atitudine constructiva si
non-discriminativa in abordarea situatiilor de risc in
mediul online.

Mesajele transmise de cadrele didactice exclud califi-
cative pentru utilizatorii-copii cu comportamente mai
putin sigure sau de risc in mediul online.

Cadrul didactic creeaza contexte in care elevii evalu-
eaza potentiale situatii de risc.

Cadrul didactic exclude din discursul sau abordari
care pot sd sperie sau sa inhibe copilul.

Cunoasterea instrumentelor
si serviciilor de suport si aju-
tor dedicate copiilor.

Cadrul didactic promoveaza servicii de consiliere si
ajutor prietenoase si sigure pentru copiii aflati in situ-
atii de risc/ potential risc in mediul online.
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Dezvoltarea pro-
fesionala continua
vizeaza inclusiv pro-
tectia si siguranta
copiilor in mediul
online, educatia
pentru siguranta in
mediul online.

Identificarea resurselor infor-
mationale sigure si relevante
despre siguranta online.

Cadrul didactic analizeaza resursele existente despre
siguranta online si educarea comportamentelor onli-
ne sigure ale copiilor si selecteaza resursele ce cores-
pund competentelor specifice lectiilor despre sigu-
ranta online, precum si cerintele de baza pentru cadre
didactice in educarea sigurantei online a copiilor.

Cadrul didactic este in cautare continua de resurse re-
levante, tinand cont de faptul ca tendintele mediului
online sunt in continua schimbare.

Cadrul didactic evalueaza relevanta resurselor identi-
ficate.

Cadrul didactic consulta resurse recomandate de ca-
tre specialisti si identifica daca acestea sunt aplicabile
sau ajustabile pentru contextul educational din Repu-
blica Moldova.

Participarea proactiva la ac-
tivitati de instruire si formare
in domeniul educatiei despre
siguranta online.

Cadrul didactic identifica posibilitati de formare in do-
meniul sigurantei online a copilului.

Cadrul didactic isi asuma rolul activ, de generator de
idei si solutii in procesul de instruire si formare in edu-
catia despre siguranta online a copilului.

Cadrul didactic impartaseste practicile si experientele
sale cu colegii in procesul de instruire si formare.

Parteneriatele edu-
cationale sunt dez-
voltate in conformi-
tate cu necesitatile si
interesele copilului
in domeniul educa-
tiei pentru siguranta
in mediul online

Comunicare eficienta cu me-
diul familial al copilului.

Cadrul didactic intretine un dialog permanent cu
membrii familiei copilului, referitor la situatii si com-
portamente observate ce se refera la activitatea copi-
lului in mediul online.

Cadrul didactic integreaza in sedintele cu parintii su-
biecte despre siguranta online a copilului.

Cadrul didactic ofera suport si ghidare parintilor in
discutiile acestora cu copilul despre siguranta online.

Cadrul didactic ofera pdrintilor informatii despre re-
surse relevante despre siguranta online.

Acces la servicii de consiliere
si ajutor pentru familia copi-
lului.

Cadrul didactic faciliteaza accesul familiei copilului la
servicii de consiliere, suport si ajutor in cazul unor si-
tuatii neplacute in mediul online in care a fost implicat
copilul.

Promovarea implicarii active
in actiuni comune de a edu-
ca comportamente sigure ale
copiilor in mediul online.

Cadrul didactic informeaza si incurajeaza familia copi-
lului sa participe la activitati comune de promovare a
sigurantei online in randul adultilor implicati in edu-
catia copiilor.

1.5. Sistemul de competente ale psihologilor scolari in domeniul educatiei pentru
siguranta in mediul online

Pentru o abordare comprehensiva a sigurantei copilului in mediul online, psihologul scolar ar trebui
sa dea dovada de un sir de competente necesare pentru a se putea implica activ si eficient in prevenirea
cazurilor de abuz online, identificarea situatiilor de risc si interventia psihologica in caz de necesitate.
Aceste cerinte vizeaza atat psihologii scolari, cat si psihologii din cadrul Serviciului raional/municipal de
asistenta psihopedagogica (SAP).
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Cerintele de baza pentru activitatea psihologilor in prevenirea cazurilor de abuz online, identificarea
situatiilor de risc si interventia psihologica corespund domeniilor generale de competenta ale psiho-
logului, stipulate in Ordinul MECC nr. 02 din 02.01.2018 cu privire la aprobarea Reperelor metodologice

privind activitatea psihologului in institutiile de invdtdmant general.

Directie de activitate

Tip de activitate

Cerinte de baza/descriptori

Preventie/profilaxie

Prevenirea dificultatilor in dez-
voltarea copilului, prin identi-
ficarea factorilor de risc care ar
favoriza aparitia problemelor in
procesul de dezvoltare si crea-
rea conditiilor favorabile pentru
aceasta dezvoltare.

Psihologul distinge factorii de risc in mediul on-
line si semnele unei situatii cu potential de risc
pentru copil.

Psihologul raporteaza situatiile cu potential de
risc pentru copil ce pot influenta procesul de dez-
voltare a copilului.

Psihologul face distinctie intre situatia cu poten-
tial de risc pentru copil si situatia de abuz online
si ilustreaza modalitati de a preveni consecintele
negative, pentru bundastarea lui emotionala.

Psihologul distinge specificul comportamentului
pe care il manifesta un copil care a trecut printr-o
situatie de abuz online si cum aceasta influentea-
za reusita scolard, relatiile cu colegii sau familia.

Psihologul identifica modalitati de prevenire a
situatiilor de abuz in mediul online pentru copil,
prin abordarea corespunzatoare a sigurantei co-
piilor online in activitatile desfasurate in institutia
de invatamant.

Asigurarea suportului necesar
cadrelor didactice si manage-
mentului institutiei In desfasu-
rarea unui proces educational
eficient si dezvoltarea relatiilor
constructive cu copiii, parintii/
reprezentantii legali, ceilalti ac-
tori.

Psihologul aplica resurse necesare pentru a oferi
suport si asistenta cadrelor didactice in activitati-
le despre siguranta online.

Psihologul elaboreaza recomandari copiilor, fa-
miliilor acestora, cadrelor didactice privind opor-
tunitatea dezvoltarii competentelor si/sau soluti-
onarea de conflicte ce vizeaza experientele copi-
lului in mediul online.

Asigurarea unui parteneriat efi-
cient cu familia, in vederea con-
solidarii competentelor paren-
tale, construirii unor relatii po-
zitive si constructive intre parin-
te-copil, parinte-cadru didactic.

Psihologul abordeaza in activitatile cu parintii su-
biecte ce vizeaza siguranta copiilor online, pentru
a asigura o implicare constructiva a lor in educa-
tia copilului despre utilizarea pozitiva a tehnolo-
giilor digitale.

Psihologul ghideaza cadrele didactice in comu-
nicarea lor cu parintii despre siguranta copilului
online, adaptata la specificul de varsta al elevilor.
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Evaluare psihologica
si psihodiagnoza

Analiza autosesizarilor din par-
tea copiilor, cadrelor didactice,
conducerii institutiei, parintilor/
reprezentantilor legali, alti ac-
tori implicati in procesul educa-
tional.

Psihologul identifica indicatorii si semnele unui
abuz in mediul online, poate depista o situatie de
abuz online si stie cum sa intervina in conformita-
te cu legislatia nationala, tinand cont de riscurile
specifice pentru copil si interesele acestuia.

Psihologul aplica algoritmi de abordare priete-
noasa a unei potentiale situatii de abuz online
identificate in timpul interactiunii dintre elevi.

Organizarea si desfasurarea eva-
ludrii psihologice a copiilor la so-
licitare sau necesitate in vederea
stabilirii climatului psihologic,
relatiilor interpersonale in co-
lectivul de copii, cadre didactice
sau identificarii copiilor in situa-
tii de risc, aflati in situatii de di-
ficultate.

Psihologul realizeaza evaluarea psihologica a co-
pilului in situatie de risc online si poate anticipa
posibilele consecinte ale acestor situatii.

Psihologul sesizeaza si informeaza administra-
tia institutiei, parintii/reprezentantii legali si alte
institutii/structuri de protectie a copilului cu pri-
vire la problemele identificate, care prezinta risc
pentru integritatea fizica si psihica a copilului in
mediul online, in conformitate cu legislatia in vi-
goare.

Interventie
psihologica

Consilierea psihologica in vede-
rea depasirii unor situatii con-
flictuale, optimizarii comunica-
rii, relatiilor interpersonale etc.

Psihologul consiliaza psihologic copilul aflat in
situatie de abuz online, tinand cont de specificul
categoriei de abuz si riscurilor iminente.

Psihologul formuleaza intrebarile necesare pen-
tru a obtine informatii de la copil, evitand victimi-
zarea repetata a copilului in timpul activitatii sale
de consiliere.

Psihologul foloseste un limbaj prietenos, fara a
blama copilul pentru cele intamplate si exclude
calificative pentru copiii cu comportamente ris-
cante online.

Psihologul are o atitudine constructiva si non-dis-
criminativa in abordarea situatiilor de risc in me-
diul online.

Psihologul exclude din discursul sau abordari ce
ar putea sa sperie sau sa inhibe copilul.

Psihologul promoveaza servicii de consiliere si
ajutor prietenoase si sigure pentru copiii aflati in
situatii de potential risc sau risc in mediul online,
de indata ce identificd semnele unei astfel de si-
tuatii.
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Interventie
psihologica

Consilierea psihologica a parin-
tilor/reprezentantilor legali ai
copilului in scopul prevenirii si
diminudrii dificultatilor de inva-
tare, relationale, comportament,
dezvoltarii abilitatilor parentale,
optimizarii relatiilor parinte-co-
pil etc.

Psihologul realizeaza consilierea psihologica a
parintilor astfel incat sa incurajeze abordari de
mediere parentala pozitiva fata de copil, in caz de
abuz online.

Psihologul aplica strategii de optimizare a relatii-
lor pdrinte-copil, pentru a incuraja atitudini su-
portive in caz de abuz online.

Sedinte de consiliere cu cadrele
didactice si cadrele de condu-
cere in vederea stabilirii dificul-
tatilor/ problemelor specifice
varstei, grupei/clasei de copii,
particularitatilor individuale de
dezvoltare a copilului, identifi-
carii cauzelor acestora si impli-
carii in solutionarea lor etc.

Psihologul ghideaza cadrele didactice si condu-
cerea institutiei in vederea stabilirii si evaluarii
riscurilor specifice pentru elevi, in functie de ca-
tegoria de varsta a acestora.

Psihologul identifica cauzele diferitor forme de
riscuri online si cum ar trebui sa se implice comu-
nitatea scolara pentru solutionarea lor.

Psihologul oferd recomandari cadrelor didactice
privind gestionarea reactiilor fata de abuzul onli-
ne, impactul asupra copilului si ce pot face profe-
sorii pentru a ajuta.

Implementarea programelor de
interventie in vederea dezvol-
tarii proceselor psihice; formarii
competentelor pro-sociale — de
comunicare,  colaborare/coo-
perare, negociere, relationare,
adaptare la situatiile solicitante
ale vietii, rezolvarea probleme-
lor si luarea deciziilor; dezvolta-
rii capacitatilor individuale de
autocunoastere, autoevaluare si
dezvoltare personald, depadsirii
situatiilor de criza, conflict si risc
etc.

Psihologul dispune de un program de interventie
in vederea depadsirii situatiei de abuz online sau
cu potential de risc online, adaptat varstei copilu-
lui si categoriei de risc.

Psihologul colaboreaza cu servicii specializate de
consiliere si ajutor prietenoase si sigure pentru
copiii aflati in situatii de potential risc sau risc in
mediul online si cunoaste unde sa refere un copil
intr-o astfel de situatie, pentru asistenta speciali-
zata.

Psihologul gestioneaza reactiile colective, atunci
cand despre abuzul online s-a aflat la scoala, pen-
tru a diminua din reactiile negative din partea
grupului de elevi care au aflat despre abuz.

1.6. Sistemul de finalitati in domeniul educatiei pentru siguranta in mediul online

Educatia pentru siguranta in mediul online este esentiala si trebuie sa fie adecvata varstei, progre-

siva si incorporata in procesul educational. Siguranta online nu poate fi vazuta ca o anexa si nu poate
fi predata in mod eficient ca un ansamblu unic in cadrul unei singure discipline sau ,zi de siguranta
online” ci, mai degraba, devine o abilitate care trebuie abordata transversal. Orice materie poate include
aspecte legate de influenta tehnologiilor informationale si, mai mult decat atat, poate fi sprijinita prin
integrarea materialelor digitale. Mai mult ca atat, in procesul de actualizare/revizuire a curriculumului
scolar realizat in anii 2018 si 2019, in cadrul mai multor discipline scolare au fost incluse continuturi cu
referire la protectia si siguranta elevilor in mediul online.

Sistemul de finalitati in domeniul educatiei pentru siguranta in mediul online serveste drept instru-
ment de analiza si evaluare a continutului educational reflectat de curricula disciplinelor obligatorii si
optionale, din perspectiva dezvoltarii abilitatii elevilor de a manifesta in mediul online comportamente
active, pozitive si responsabile.

In acest sens, a fost identificat un set de aspecte relevante pentru siguranta copiilor in mediul online,
pornind de la studiile realizate in domeniu, analizand specificul cazurilor de abuz raportate pe portalul
siguronline.md, precum si colaborarile cu cadrele didactice implicate in educarea comportamentelor



sigure ale copiilor in mediul online. Pornind de la fiecare dintre aspectele enumerate, a fost definit setul
de abilitati necesare copiilor pentru a face fata provocarilor din mediul online, conform categoriilor de
varsta. Toate, pentru a le dezvolta copiilor gandirea critica, pentru a le contura elemente ale unei culturi
de explorare constienta a spatiului virtual, pentru a-i ajuta sa comunice si sa interactioneze in siguranta
cu alti semeni pe Internet.

Unitatile de continut recomandate in lucrul cu copiii, pentru educarea comportamentelor sigure in
mediul online sunt:
Identitatea online;
Imaginea si reputatia online;
Continuturile online;
Comunicarea si interactiunea in mediul online;
Hdrtuirea in mediul online;
Relatiile in mediul online;
Abuzul sexual online.

NSO hAWN =

1. Identitatea online. Identitatea online se refera la cum foloseste copilul Internetul pentru a-si
crea o prezenta in mediul online. La acest aspect, copilul trebuie sa invete ghidat despre ce inseamna sa
ai o identitate online si cum aceasta se deosebeste de identitatea sa reala. Se va pune accent pe faptul ca
in mediul online informatia despre utilizator este publica si ca acest lucru influenteaza direct imaginea si
reputatia online a utilizatorului. Elemente esentiale in continuturile educationale:

- Crearea conturilor pe retelele sociale;

- Folosirea aplicatiilor si platformelor online in scopuri distractive si de invatare;

- Crearea unei amprente/urme digitale;

- Varsta recomandata pentru diferite tipuri de platforme online;

- Confidentialitatea si rolul acesteia.

Ciclul de invatamant, varsta Competente specifice vizate prin activitati educationale
copilului
Ciclul de invatamant primar | — Elevii explica ce inseamna identitatea online;
(Varsta: 7 - 10 ani) — Elevii identifica cum activitatile in mediul online creeaza o identitate a

utilizatorului;

— Eleviinumescmotivele pentru care platformele online suntreglementate
de niste reguli de utilizare;

— Eleviiidentifica prin ce identitatea online a unui om difera de identitatea
acestuia in viata reala.

Ciclul de invatamant — Elevii argumenteaza necesitatea si rolul unei identitati online pentru un
gimnazial copil;
(Varsta: 11 - 13 ani) — Eleviianalizeaza ghidatdiverse platformeonline (sociale,dedivertisment,

educationale) pentru identificarea elementelor de identitate online,
create in urma folosirii acestora;

— Elevii explica de ce platformele online sunt reglementate de politici de
confidentialitate;

— Elevii explica cum identitatea online a utilizatorului poate fi modificata
de alte persoane si care sunt consecintele unor astfel de actiuni.

Ciclul de invatamant — Elevii explica cum este creata o identitate online prin informatii
gimnazial personale despre sine si/sau cele oferite de alti utilizatori;
(Varsta: 14 - 16 ani) — Elevii determing, in context, scopul unor identitati online false;

— Elevii explica cum poate fi folosita informatia personala pentru crearea
identitatilor online false si denigrarea imaginii altor persoane;

— Elevii valorifica strategii sigure de creare a unor identitati online.




2.Imaginea si reputatia online. Subiectele se refera la educarea copilului despre rolul imaginii po-
zitive in mediul online; despre impactul pe termen scurt si lung al actiunilor proprii si cele ale altor uti-
lizatori. Situatiile online neplacute pot fi prevenite avand intelegerea gestionarii corecte si responsabile
a continuturilor (imagini foto/video postate, transmise, distribuite) despre sine si despre altii. Subiectele
ce se refera la imaginea si reputatia online incurajeaza copilul sa faca alegeri gandite si sa dezvolte rezi-
lienta in cazurile in care imaginea online i-a fost compromisa de catre alti utilizatori. Elemente esentiale
in continuturile educationale:

- Crearea si distribuirea imaginilor foto si video;
- Rolul butoanelor Posteazd, Distribuie, Apreciazd, Trimite pe retelele sociale;
- Informatiile selectate ca fiind disponibile pentru diferite tipuri de public;

- Modalitatile de raportare a diferitor tipuri de continut (profiluri false, fotografii/videouri preluate,
fotografii modificate, fotografii/videouri/comentarii ofensatoare etc.).

Ciclul de invatamant,

R A Competente specifice vizate prin activitati educationale
varsta copilului ; > :

Ciclul deinvatamant |- Elevii pot sa explice ce inseamna o imagine online a unui utilizator;
primar — Elevii disting diferenta intre continuturi online pozitive si continuturi ce pot
(Varsta: 7 - 10 ani) dauna imaginii online;

— Elevii pot identifica posibile riscuri pentru imaginea online personala si cea a
altor utilizatori copii;

— Elevii urmeaza niste pasi siguri in solutionarea problemelor legate de imaginea

online.
Ciclul deinvatamant |- Elevii argumenteaza legatura si diferenta dintre imagine si reputatie online;
gimnazial — Elevii identifica rolul unei imagini online pozitive pentru starea de bine a
(Varsta: 11 - 13 ani) utilizatorului;

— Elevii evalueaza riscurile unor potentiale abuzuri online in contextul
compromiterii reputatiei online;

— Elevii evalueaza critic continuturile online ce le creeaza imaginea online si le
influenteaza reputatia;

— Elevii promoveaza comportamentul indulgent si prietenos intre semeni,
cu scopul sustinerii unui coleg/unei colege care a avut de suferit in urma
compromiterii reputatiei;

— Elevii propun solutii bazate pe cooperare si suportul persoanelor de incredere
in situatiile cand a fost compromisa reputatia online.

Ciclul deinvatamant |- Elevii fac legatura intre activitatile din mediul online si imaginea online;
gimnazial —  Elevii identificd impactul reputatiei online asupra starii de bine a utilizatorului;
(Varsta14-16ani) | _ Elevii determina riscuri pentru reputatia online in functie de comportamente;

— Elevii determina legatura dintre compromiterea reputatiei online si un
potential abuz sexual in mediul online;

— Elevii argumenteaza importanta comportamentelor non-discriminative si
suportului oferit semenilor reputatia carora a avut de suferit;

— Elevii gasesc solutii relevante si constructive pentru situatiile in care reputatia
online a fost compromisa;

— Elevii descriu actiuni concrete pentru a raporta corect o situatie de abuz in
mediul online.
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3. Continuturile online. Activitatile educative la acest subiect urmaresc scopul de a pregati elevii
pentru a face fata situatiilor in care sunt expusi continuturilor cu caracter daunator sau ilegal in mediul
online. Elemente esentiale ale continuturilor educationale:

- Imagini foto, imagini video;

- Instrumente web pentru partajarea continuturilor digitale;
- Continut daunator. Continut ilegal;

- Optiunile Accesare, Publicare, Distribuire, Transmitere;

- Raportare continut.

Ciclul de invatamant

A & . Competente specifice vizate prin activitati educationale
Varsta copilului petenie sp P : t

Ciclul primar — Elevii exempilifica tipuri de continuturi in mediul online;
(Varsta: 7 - 10 ani) — Elevii numesc actiuni ce vizeaza continuturile in mediul online;
— Elevii clasifica continuturile in mediul online;
— Elevii descriu aspecte ale unui continut nepotrivit in mediul online;
— Elevii identifica emotii asociate continuturilor vizualizate in mediul online;
— Elevii explica aparitia unor continuturi nepotrivite in mediul online;

— Elevii prezinta avantajele implicarii parintilor pentru a seta filtre de continut
si programe de control parental;

— Elevii dau exemple de actiuni obligatorii in cazul accesarii continuturilor
nepotrivite sau cand primesc linkurilor cu continut nepotrivit de la persoane

necunoscute.
Ciclul gimnazial — Elevii explica ce inseamna un continut cu caracter sexual explicit;
(Varsta: 11 - 13 ani) — Elevii identifica legatura dintre un abuz sexual online si continutul sexual

explicit expediat unui copil;

— Eleviidemonstreaza posibilitati tehnice de raportare a continutului ddunator
si/sau ilegal catre administratorii de platforme si servicii specializate;

— Elevii explica cum continuturile digitale auto-produse pot deveni continut
ilegal in mediul online.

Ciclul gimnazial — Eleviiexplica caracterul nepotrivit pentru copii siadolescenti al continuturilor

R . cu caracter sexual explicit in mediul online;
(Varsta: 14 - 16 ani)

— Elevii identifica abuzul sexual online in continuturile cu caracter sexual
expediate copiilor;

— Elevii identifica legatura dintre continuturile digitale auto-produse si abuzul
sexual online.
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4. Comunicarea si interactiunea in mediul online. Acest aspect vizeaza comunicarea si interac-
tiunea copiilor cu alti utilizatori din mediul virtual. Acesti utilizatori pot fi atat persoane pe care copilul
le cunoaste in viata reald, cat si persoane necunoscute sau persoane cu care copilul face cunostinta in
mediul online. Unitatea de continut se refera atat la prieteniile pe care le leaga copiii in mediul online la
diferite varste, cat si la tipul mesajelor distribuite despre alti utilizatori.

Activitatile de la aceasta unitate de continut sunt importante pentru a obisnui copiii sa comunice
constructiv in mediul online, folosind instrumentele digitale in mod responsabil. Cultura comunicarii in
mediul online se refera atat la responsabilitate, cat si la abilitatea de detecta semnele unei comunicari
negative, distructive ce poate expune copilul la riscurile unui abuz. Elemente esentiale in continuturile
educationale:

- Rolul retelelor sociale, aplicatiilor de chat, platformelor de jocuri, platformelor de partajare a con-
tinuturilor, in interactiunea sociala online;

- Prieteniile online si prieteniile in viata reals;
- Specificul comunicarii in mediul online;

- Riscuri asociate comunicarii cu persoane necunoscute sau mai putin necunoscute in mediul on-
line;

- Evaluarea comunicarii online la diferite etape, pentru a identifica prezenta sau absenta unor indi-
catori ai comunicarilor periculoase.

- Raportarea interactiunilor cu persoane rau intentionate.

Ciclul de invatamant

Varsta copilului Competente specifice vizate prin activitati educationale

Ciclul primar — Elevii descriu avantajele comunicarilor cu persoanele apropiate si prieteni

. . prin aplicatii si platforme sociale;
(Varsta: 7 - 10 ani)

— Elevii folosesc exemple de situatii de comunicare online cu prietenii din viata
reald, pentru a identifica diferenta dintre a comunica pe Internet cu prietenii
reali si comunicarea cu prietenii online si/sau cu necunoscutii;

— Elevii descriu responsabilitatea utilizatorilor pentru o comunicare pozitiva si
prietenoasa in mediul online;

— Elevii identificd exemple de comunicare cu persoane rau intentionate;
identifica elementele unei comunicari cu tenta sexuala;

— Elevii identificd rolul implicarii persoanelor de incredere pentru solutionarea
unei probleme de comunicare.

Ciclul gimnazial — Elevii descriu avantajele socializarii in mediul online;
(Varsta: 11 - 13 ani) — Elevii identifica rolul prietenilor din comunitatile virtuale;
— Elevii cunosc semnele unei prietenii sigure in mediul online;

— Elevii evalueaza posibile riscuri ale comunicarilor cu persoane necunoscute
din mediul online;

— Eleviidescriu starea emotionald a unui copil implicat in comunicarea cu tenta
sexuala cu o persoana necunoscuta din online;

— Elevii identifica actiuni constructive pentru a pune capat comunicarilor
online ce le provoaca stdri emotionale negative.
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Ciclul gimnazial — Elevii vorbesc despre tendinte actuale ale interactiunii utilizatorilor in cadrul

. . diferitor comunitati online;
(Varsta: 14 - 16 ani)

— Elevii determina rolul comunitatilor online in promovarea atitudinilor
pozitive si valorilor umane;

— Elevii evalueaza o comunicare online din perspectiva sigurantei si/sau a starii
semenilor in aceasta comunicare;

— Elevii identifica riscuri asociate unui abuz sexual intr-o comunicare cu o
persoana necunoscuta in mediul online;

— Elevii promoveaza in randul semenilor importanta comunicarilor sigure in
mediul online;

— Elevii explica importanta raportarii unei situatii in care un copil este abordat
de o persoana care face aluzii cu tenta sexuala.

5. Hartuirea in mediul online. Hartuirea este o forma de abuz foarte raspandita, de care copiii se
ciocnesc atat in viata reala, cat si in mediul online. Abordand acest aspect in cadrul orelor de siguranta
online, elevii invata despre rolul tehnologiilor in situatiile de agresiune online si sunt echipati cu un set
de solutii pentru a face fata hartuirii in mediul online, pentru a nu manifesta comportamente de agresi-
une si hartuire fata de semeni in mediul online, pentru a sustine si ajuta semenii care sufera de hartuire
in mediul online. Elemente esentiale ale continuturilor educationale:

- Platforme sociale, bloguri, vloguri, camere de chat, forumuri;
- Reactii, interpretari, mesaje tintite;

- Caracteristici specifice hartuirii in mediul online;

- Rolul actorilor in hartuirea online;

- Gestionarea corecta a situatiilor de hartuire a copiilor siimplicarea adultilor de incredere.

Ciclul de invatamant

n . . Competente specifice vizate prin activitatile educationale
Varsta copilului ’ : :

Ciclul primar — Elevii ofera exemple de comportamente prietenoase si neprietenoase fata de
. . alti copii in mediul online;

(Varsta: 7 - 10 ani)

— Elevii explica ce inseamna a fi hartuit in mediul online;

— Elevii identifica starile emotive ale unui copil care este hartuit in mediul online;

— Elevii vorbesc despre continuturi postate si/sau distribuite in mediul online, ce
pot provoca anumite comentarii sau mesaje rautacioase;

— Elevii explica ce inseamna raportarea mesajelor, comentariilor, fotografiilor si
videourilor ce reprezinta hartuire in mediul online;

— Elevii explica primii pasi importanti pentru a opri hartuirea in mediul online;

— Elevii explica rolul persoanelor de incredere si/sau a serviciilor specializate in
cazurile de hartuire in mediul online.
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Ciclul gimnazial

(Varsta: 11 - 13 ani)

Elevii explica ce este hartuirea, ca forma de abuz in mediul online;
Elevii identifica formele hartuirii in mediul online si cum acestea se manifesta;

Elevii explicd cum unele comentarii si mesaje rautdcioase pot degenera in
hartuire a unui copil in mediul online;

Elevii explicda cum unele imagini foto si video pot determina hartuirea unei
persoane;

Elevii dau exemple de reactii constructive in cazul in care ar fi hartuiti online;

Elevii propun strategii pentru a putea ajuta un copil care trece prin hartuire in
mediul online;

Elevii vorbesc despre serviciile tehnice de suport si serviciile specializate pentru
copii ce pot opri hartuirea unui utilizator in mediul online.

Ciclul gimnazial

(Varsta: 14 - 16 ani)

Elevii vorbesc despre reactii adecvate si constructive in atat situatii de hartuire
online, cat si situatii ocazionale, in care utilizatorii manifesta comportamente
rautacioase;

Elevii identificd consecintele pe termen scurt si pe termen lung pentru o
persoana supusa hartuirii in mediul online;

Elevii exemplifica situatii in care utilizatorul are rol de victima, abuzator si martor;

Elevii evalueaza gravitatea unei hartuiri in mediul online si propun strategii de
interventie;

Elevii promoveaza comportamente online bazate pe respect, toleranta si
empatie.




6. Relatiile in mediul online. Relatiile in mediul online merita sa fie discutate pentru a le dezvolta
copiilor abilitatea de a distinge intre relatiile sanatoase si relatiile distructive cu diferiti oameni in mediul
online. Unitatea de continut abordeaza si abilitatea utilizatorului de a detine control asupra continutu-
rilor pe care le produce si le distribuie prin intermediul tehnologiilor informationale si de comunicare.
Elemente esentiale ale continuturilor educationale:

- Conceptul de relatie in mediul online”si tipurile de relatii;

- Rolul cunoasterii si increderii;

- Analiza si evaluarea consecintelor inainte de ,a face urmatorul pas”intr-o relatie online;
- Sextingul;

- Diferente intre relationarea cu oamenii din viata reala si relationarea in mediul online.

Ciclul de invatamant

. . . Competente specifice vizate de activitatile educationale
Varsta copilului : ; s

Ciclul primar Elevii enumera modalitatile prin care utilizatorii din online se pot reuni avand
(Varsta: 7 - 10 ani) aceleasi interese (grupul clasei pe retele si platforme sociale, comunitati de
jocuri online, comunitati scolare pe platforme educationale etc.);

— Elevii compara modele de comunicare cu diferiti oameni in viata reald vs
modele de comunicare in mediul online;

— Elevii evalueaza importanta increderii in interactiunea cu diferite persoane in
mediul online;

— Elevii explica de ce imaginile reprezentand zonele intime ale corpului uman
nu se expun in mediul online, nici din proprie initiativa, nici la solicitarea altor

persoane.
Ciclul gimnazial — Elevii descriu rolul diverselor metode de comunicare in mediul online (emoji,
(Varsta: 11 - 13 ani) gifs, imagini foto si video, acronime, mesaje vocale etc.);

— Elevii vorbesc despre tipuri de relatii ce pot fi stabilite in mediul online;

— Elevii descriu cum emotiile si sentimentele specifice relationdrii in mediul
online definesc tipul de comunicare cu alte persoane pe Internet;

— Elevii analizeaza critic consecinte distribuirii imaginilor foto si video altor
persoane - apropiate, mai putin apropiate sau necunoscute, din mediul online;

— Elevii demonstreaza posibilitati de raportare a unei probleme de relationare,
pentru sine si/sau prietenii sai.

Ciclul gimnazial — Elevii descriu cum sunt adaptate unele comportamente de relationare din
(Varsta: 14 - 16 ani) viata reala la mediul online;

—  Elevii estimeaza nivelul de intimitate a unei relatii cu o persoana in mediul online;
— Elevii descriu aspecte sanatoase si aspecte nesanatoase intr-o relatie online;

— Elevii descriu modurile in care poate proceda un utilizator in cazul in care i se
cere sd intreprinda o actiune cu caracter sexual in mediul online (producere,
transmitere de continuturi foto si video cu caracter sexual);

— Elevii manifesta respect si empatie fata de colegii care trec prin situatii
complicate de relationare in mediul online;

— Elevii promoveaza relatiile online bazate pe respect fata de drepturile copilului
si intimitatea acestuia;

— Elevii evalueaza consecintele sextingului si partajarii continuturilor cu caracter
intim si/sau sexual prin intermediul aplicatiilor si platformelor sociale;

— Elevii identifica limita si pericolul unui abuz sexual online in comunicarile de
tip flirt si/sau in cele cu caracter sexual cu persoane cunoscute inclusiv in viata
reald, cunoscute doar online sau necunoscute;

— Eleviiargumenteaza rolul serviciilor de raportare si suport cand o relatie online
prezinta semnele unui abuz sexual.




7. Abuzul sexual online. Chiar daca celelalte aspecte ale sigurantei online descriu abilitati/com-
petente necesare copiilor pentru a preveni abuzuri sexuale in mediul online si/sau a dezvolta rezilienta
la abuz, abordarea abuzului sexual online, ca subiect separat, este necesara. Elevii trebuie sa stie ca
abuzurile sexuale reprezinta nu doar o grava incalcarea a drepturilor unui copil, dar si o actiune ilegala.
Elemente esentiale ale continuturilor educationale:

- Elementele constitutive ce vorbesc despre implicarea copilului intr-un abuz sexual online;

- Situatii ce indica despre un potential abuz sexual in mediul online;

- Evolutia situatiilor de risc online in abuz sexual online;

- Responsabilitatea utilizatorului pentru distribuirea de continuturi cu caracter sexual care repre-
zinta un copil;

- Educarea abordarilor non-stereotipizate si non-discriminative in grupurile de semeni;

- Promovarea principiului,Copilul nu este vinovat!”;

- Dreptul la ajutor in cazurile de abuz sexual;

- Salvarea dovezilor in cazurile de abuz sexual online;

- Raportarea.

Ciclul de invatamant I . . . .
A o Abilitati/competente vizate de continuturile educationale
Varsta copilului

Ciclul gimnazial — Elevii identifica abuzul sexual online printre alte forme de abuz in mediul
(Varsta: 11 - 13 ani) online (hartuire, furt de identitate, discursuri de ura etc.);

— Elevii explica importanta alegerilor corecte in cazul comunicarilor online cu
persoane care le cer continuturi cu caracter sexual;

— Elevii estimeaza cat de grav este sa ceri si sa distribui continuturi cu caracter
sexual reprezentand un copil;

— Elevii denumesc instrumente si servicii de suport pentru a raporta un abuz
sexual in mediul online.

Ciclul gimnazial — Elevii explica legatura dintre tehnologiile de comunicare si savarsirea unui
(Varsta: 14 - 16 ani) abuz sexual asupra unui copil in mediul online;

— Elevii descriu aspecte ilegale ale unor actiuni online savarsite in raport cu un
copil;

— Elevii promoveaza empatia si suportul semenilor care au trait un abuz sexual
online; respecta intimitatea si confidentialitatea acestora si dau dovada de
colegialitate;

— Elevii propun scenarii de interventie cu implicarea comunitatii scolare si
specialistilor pentru problemele legate de abuzuri sexuale fata de un copil,
savarsite in mediul online;

— Eleviiidentificarolul fiecaruiactorresponsabil pentru prevenireasisolutionarea
cazurilor de abuz sexual online asupra copiilor;

— Elevii explica rolul raportarilor de continuturi ce reprezinta un abuz sexual al
copilului in mediul online.

Aspectele sus-mentionate contureaza domeniul tematic al continuturilor educationale. Cadrul didac-
tic va fi incurajat sa-si structureze demersul didactic pe subiecte ce pot cuprinde competente specifice
pentru aspecte diferite ale sigurantei online, dar care sunt apropiate din punctul de vedere al continutului.
De exemplu, tema ,Sextingul” poate cuprinde competente/obiective specifice vizate de aspecte precum
Continuturi online, Comunicarea si interactiunea online, Relatiile online. Continutul didactic folosit in ca-
drul lectiei poate fi folosit pentru dezvoltarea competentelor vizate de aceste cateva aspecte.
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Capitolul 2.

MANAGEMENTUL IMPLEMENTARII STANDARDELOR DE PROTECTIE
SI SIGURANTA A COPIILOR/ELEVILOR IN MEDIUL ONLINE

2.1. Managementul institutiei de invatamant general din perspectiva
implementarii Standardelor

In scopul facilitarii implementarii Standardelor de protectie si sigurantd a copiilor/elevilor in mediul
online, in documentele de planificare ale institutiei de invatamant, se vor parcurge cinci etape distincte,
care reprezinta un proces complex, iterativ si participativ - initierea, elaborarea, aprobarea, implemen-
tarea, monitorizarea si evaluarea.

Planificarea activitatii institutiei de invatamant va incepe cu studierea Standardelor. La fel ca si la
oricare proces de elaborare a unui Plan de activitate, managerii vor cauta raspunsuri la urmatoarele
intrebari: — Unde ne aflam la moment? — Care sunt punctele forte si cele slabe? — Care sunt oportuni-
tatile si amenintarile? - Ce dovezi vor demonstra ca am ajuns la locul dorit? - Cum ne vom misca spre
obiectivele stabilite? — De ce resurse vom avea nevoie pentru a asigura trecerea de la locul actual spre
cel dorit? - Cum putem realiza obiectivele cu resurse minime?

Dupa elaborarea Planului de activitate, managerul va identifica cele mai potrivite modalitati de asi-
gurare a cunoasterii si intelegerii obiectivelor, precum si a finalitatilor care au fost planificate si pe care
institutia urmeaza sa le atinga. Afisarea la locuri vizibile a planurilor strategice si operationale nu este su-
ficienta pentru ca angajatii sa cunoasca obiectivele, dar si sa aiba convingerea ca acestea sunt prioritare
in activitatea institutiei. Se vor analiza impreuna cu alti membri ai echipei manageriale (sefii comisiilor
metodice etc.) obiectivele/schimbarile ce urmeaza a fi implementate, intrebarile si ingrijorarile pe care
le-ar putea avea angajatii.

Un alt element important in realizarea cu succes a unui plan este armonizarea actiunilor. Aceasta
este posibila doar daca managerul a asigurat o buna organizare: a delimitat clar rolurile in Regulamentul
de organizare si functionare a institutiei si in requlamentele specifice; a clarificat cu fiecare angajat deta-
liile fisei postului; a aprobat un sir de proceduri pentru procesele de baza din institutie. Odata asigurate
acestea, managerul va identifica instrumentele potrivite pentru incurajarea interrelationdrii constructi-
ve a structurilor si a persoanelor implicate in proces. Totodata, managerul se va ingriji de dezvoltarea
relatiilor cu partile interesate din mediul extern.

Pentru asigurarea unitatii in actiune este esentiala si sincronizarea eforturilor. Prin urmare, nu e su-
ficient ca fiecare angajat sa cunoasca obiectivele organizatiei si rolul sau in atingerea acestora. Este ne-
cesara conjugarea eforturilor tuturor. Consistenta, eficienta si calitatea rezultatelor pot fi obtinute daca,
intr-un proces comun, fiecare angajat: cunoaste si respecta termenele alocate atingerii rezultatului co-
mun si propriei contributii; este informat si dispune de competentele necesare pentru a alinia propria
activitate la activitatea colegilor etc. Managerul asigura sincronizarea actiunilor interne si externe.

In scopul crearii unei culturi institutionale in domeniul comportamentului responsabil in mediul on-
line se va actiona astfel incat toti angajatii institutiei sa accepte noile valori si comportamente, sa le
considere adecvate pentru functionalitatea institutiei si sa se identifice cu acestea.

Promovarea Standardelor presupune si reconsiderarea principiilor de organizare a continutului ac-
tivitatii structurilor organizationale, consultative si administrative ale scolii. Fiecare dintre acestea asu-
mandu-si roluri si responsabilitati noi.

in scoli, in calitate de organ consultativ care se instituie si activeaza in scoala generald, Consiliul ele-
vilor este abilitat cu dreptul de a participa la toate procesele institutionale. Participarea copiilor implica
incurajarea si sprijinirea lor intru a-si face cunoscut punctul de vedere privind problemele care ii afectea-
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za. Transpusa in practica, participarea inseamna ascultarea copiilor de catre adulti, acordarea libertatii
de exprimare si promovare a viziunilor lor atunci cand se iau decizii care ii privesc. Angajarea copiilor
in dialog si schimb de opinii cu adultii, pe principii de respect reciproc, le permite sa invete modalitati
constructive de influenta asupra lumii din jurul lor. Noile abordari pledeaza pentru transformarea copi-
ilor in subiect activ al participarii, partener al adultilor si persoana responsabila pentru propriile actiuni.

Alaturi de cadre didactice si parinti, copiii sunt membri ai grupurilor de promotori ai sigurantei in
mediul online.

Un element distinct al scolii care promoveaza siguranta in mediul online este si colaborarea cu
familia/parintii, in calitate de parteneri educationali. Este bine cunoscut rolul incontestabil al familiei
in consolidarea si asigurarea calitatii educatiei propriului copil, iar prin acesta - a intregului proces de
educatie.

Exemple de activitati comune cu parintii:

— Organizarea activitatilor rezultate din evaluarea preventiva a necesitatilor parintilor in diferite

forme de suport care sa le consolideze competentele de parinte;

— Organizarea de traininguri si sesiuni de consiliere in ceea ce priveste acordarea ajutorului in inva-

tare. Elaborarea, in acest scop, a unor prospecte, fise etc,;

— Confectionarea unor panouri cu materiale informative pentru parinti;

— Realizarea chestionarelor periodice printre parinti pentru identificarea aspectelor din organiza-

rea/functionarea institutionala care necesita imbunatatiri etc.

In Capitolul 3 este descris detaliat modul de elaborare a Planului strategic de dezvoltare a institutiei
si a Planului anual de activitate, in vederea implementarii Standardelor de siguranta si protectie a copii-
lor/elevilor in mediul online. Tn Anexa 1 este prezentat un exemplu de Plan de activitate a institutiei (un
extras cu activitatile cu referire laimplementarea Standardelor de protectie a copiilor/elevilor in mediul
online).

2.2. Responsabilitati institutionale si individuale in domeniul protectiei si

2
. oo n

sigurantei copiilor/elevilor in mediul online

La nivel institutional, conducatorii institutiilor de invatamant general vor programa si desfasura
urmatoarele actiuni:

a) include in Planul anual de activitate al institutiei de invatamant, la compartimentul special cu
titlul ,, Asigurarea protectiei vietii si sanatatii copiilor’, actiuni menite sa promoveze protectia si siguranta
copiilor/ elevilor in mediul online;

b) planifica si desfasura urmatoarele activitati extracurriculare:

Lunarul securitdtii cibernetice (anual, in luna octombrie), in cadrul caruia se vor desfasura activitati de
informare si constientizare cu privire la riscurile si amenintdrile cibernetice, despre problemele de secu-
ritate legate de digitalizarea vietii de zi cu zi, fraudele din mediul online, modalitatile de asigurare a unui
mediu de comunicare securizat, protectie a datelor etc. pentru elevi, cadre didactice si parinti.

Ziua Internationald a Sigurantei pe Internet (anual, in a doua zi de marti din luna februarie), in cadrul
careia se vor desfdsura activitati de informare si sensibilizare privind riscurile online, de consolidare a
culturii digitale si de sporire a nivelului de constientizare privind amenintarile din mediul virtual, pre-
cum si modalitatile de protectie pe Internet pentru elevi, cadre didactice si parinti.

Scoala si, implicit, clasa trebuie sa fie un mediu sigur si protector unde copilul vrea sa vina sa invete,
fara teama. Copiii trebuie sa se simta confortabil si in siguranta in clasa, sa puna intrebari si sa isi expuna
opinia fara frica de fi pedepsit, criticat sau intimidat.

Cadrele didactice, in contextul formarii la elevi a competentelor transversale/transdisciplinare, dez-
voltarea comportamentelor sigure in mediul online se va realiza in baza principiului integrat, la toate
disciplinele scolare. Cadrele didactice vor explora oportunitatile oferite de curricula la toate disciplinele
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scolare, pentru formarea la elevi a atitudinilor si deprinderilor indispensabile unui comportament res-
ponsabil in mediul virtual, utilizand seturile didactice si varietatea tehnologiilor educationale disponi-
bile.

In proiectarea didactica a activitatilor despre siguranta online, cadrele didactice vor tine cont de
urmatoarele aspecte:

— Scopul activitatilor despre siguranta online este de a dezvolta abilitati de gandire critica a copii-

lor in mediul online;

— Obiectivele educationale vizeaza formarea de comportamente online centrate pe respect, res-
ponsabilitate si evaluare a posibilelor riscuri;

— Resursele educationale trebuie sa fie selectate in functie de recomandarile specialistilor, specifi-
cul de varsta al copiilor si grupul tinta;

— Strategiile didactice trebuie sa fie selectate in functie de specificul de varsta al elevilor, specificul
si particularitatile de invatare si interese;

— Fiecare cadru didactic va selecta forme de evaluare a activitatilor didactice desfasurate, orien-
tandu-se spre identificarea continud a necesitatilor elevilor cu referire la dezvoltarea de abilitati
necesare pentru a face fata diferitor situatii in mediul online.

Cadrele didactice care utilizeaza in procesul de predare-invatare-evaluare diverse platforme web,
trebuie sa abordeze cu elevii periodic subiecte despre siguranta lor online si sa exemplifice situatii de
abuz in mediul online, care pot avea loc atat in activitati online personale, cat si in activitati legate de
procesul educational, cum ar fi:

— hartuire online din partea semenilor cunoscuti sau a altor persoane necunoscute;

— expunere la continuturi cu caracter sexual si/sau violent din partea semenilor cunoscuti sau a

altor persoane necunoscute ;

— santaj si manipulare din partea persoanelor cunoscute sau necunoscute;

— impunerea copilului la diferite tipuri de actiuni cu caracter sexual in mediul online;

— importanta nedistribuirii in mediul online a informatiilor personale si a celor ce tin de activitatile
didactice organizate in timpul procesului educational online.

La realizarea acestor activitati, se va tine cont de prevederile curriculumului si pot fi utilizate si sce-

nariile didactice elaborate de Cl ,La Strada” in coordonare cu Ministerul Educatiei si Cercetarii, disponi-
bile pe platforma www.siguronline.md, la rubrica Educatori/profesori, resurse didactice.

Dirigintele va realiza urmatoarele activitati:
a) In cazul in care nu preda disciplina Dezvoltare personald, realizeaza anual, cel putin doua acti-
vitati cu referire la protectia si siguranta online, conform planului de activitate anual al institutiei de
fnvatamant, in acord cu particularitatile educationale ale clasei, cu specificul varstei si cu interesele/
solicitarile elevilor, in colaborare cu alte institutii si organizatii.
b) La sedintele cu parintii, in functie de specificul de varsta al copiilor, discuta despre:
— comportamentele copiilor in mediul online in functie de varsta si posibilele riscuri asociate aces-
tora;
— importanta comunicarii prietenoase a parintilor cu copiii despre interesele in mediul online, con-
tinuturile publicate si/sau distribuite, prieteniile in mediul online;
— observarea comportamentului copilului si a posibilelor semne ca acesta ar putea trece printr-o
situatie neplacuta in mediul online/abuz in mediul online;
— resurse si informatii despre siguranta online, precum si instrumente pentru a cere consiliere si
ajutor in cazul unei situatii/situatii suspecte de abuz a copilului in mediul online.
¢) Monitorizeaza comportamentul elevilor in timpul activitatilor scolare si extrascolare in mediul
virtual;
d) Observa sistematic bundstarea copilului, evalueaza, planifica si realizeaza interventia primara.
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2.3. Resurse si instrumente pentru cadre didactice si elevi de raportare a cazurilor
de violenta in mediul online

— Cadrele didactice vor informa elevii despre faptul ca orice continut online (mesaj, comentariu,
fotografie, video etc.) care ii apartine si a fost distribuit fara acordul sau, inclusiv mesajele denigratoare
sau jignitoare, actiunile de intimidare, conturile false create cu datele sale personale, actiunile de santaj,
comentariile urate sau cu tenta sexuala pot fi inlaturate prin raportarea acestora pe platforma unde au
fost publicate. Fiecare serviciu sau platforma online are reguli si termeni de utilizare, proceduri de rapor-
tare a continutului abuziv online.

Cadrele didactice vor informa elevii despre serviciile alternative de raportare si consiliere online in
situatii de abuz online, cum ar fi www.siguronline.md - serviciu de consiliere online a copiilor in situatie
de abuz online.

Elevii vor fi orientati sa comunice dirigintelui despre orice ingrijorare pe care o au referitor la o situa-
tie proprie in mediul online sau referitoare la un coleg.

In cazul desfasurarii procesului educational la distanta/online, cadrele didactice vor urma prevede-
rile Metodologiei privind continuarea la distantd a procesului educational in conditii de carantind pentru
institutiile de invatadmant primar, gimnazial si liceal, aprobate prin Ordinul MECC nr. 351 din 19.03.2020.

Dirigintele va examina toate cazurile suspecte de violenta fata de copil in mediul virtual si in functie
de situatia identificatd, va aplica urmatoarele strategii de interventie, conform scenariilor descrise mai
jos:

a. Cadrul didactic afld despre un caz suspect de violentd online asupra copilului :

Caz mai putin grav de violentd online

— Distribuirea unor fotografii redactate ale copilului, meme-uri pentru a-l prezenta intr-o ipostaza
deranjanta;

— Publicarea unor comentarii neplacute la postarile copilului pe retele sociale din partea colegilor
sau semenilor;

— Primirea unui mesaj neplacut de la cineva etc.

Cadrul didactic va intreprinde urmatoarele actiuni:

1. Vadiscuta cu elevul ce a trecut prin aceasta experienta de violenta;

2. Varecomanda copilului sa raporteze comentariul, fotografia, continutul neplacut pe platforma
web pe care a fost publicat si sa blocheze utilizatorul/utilizatorii care manifesta comportamente rauta-
cioase, daca sunt persoane necunoscute;

3. Va anunta despre aceastd situatie administratia institutiei de invdtdmdnt/persoana responsabild
desemnatd din cadrul institutiei;

4. Va avea discutii constructive cu alti elevi implicati in situatie;

5. Vainforma parintii copilului supus situatiei de violenta despre actiunile comise fata de el, conse-
cintele acestora, masurile intreprinse de angajatii institutiei de invatamant si va incuraja parintele sa nu
pedepseasca copilul si sa nu-I blameze, dar dimpotriva sa-l ajute sa depaseasca aceasta situatie.

6. Va observa si monitoriza continuu comportamentul si starea emotionala a copilului/copiilor;

7. 1n cazul in care initiatorul violentei este un copil din aceeasi clas, va discuta si cu acel elev si cu
parintii acestuia, conform procedurilor aplicabile in cazurile de violenta in institutia de invatamant;

8. Lanecesitate, va implica un psiholog in lucrul cu elevii/copiii implicati in situatie.

Caz de gravitate medie de violentd online

— InInternet, pe retele de socializare au fost distribuite minciuni, barfe, lucruri urate despre copil;

— Copilul primeste mesaje jignitoare de la persoane necunoscute sau conturi false;

! La clasificarea cazurilor de violenta online s-a tinut cont de categoriile privind gravitatea situatiilor de bullying stabilite in studiul privind
Bullying-ul in randul adolescentilor din Republica Moldova, realizat de Sociopolis, la cererea UNICEF Moldova, Chisindu 2019.
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— Publicarea fara acordul copilului a unor fotografii ce il reprezinta in ipostaze intime (de ex. in len-
jerie intima ori in costum de baie);
— Au fost create conturi false cu datele persoanele ale copilului.

Cadrul didactic va intreprinde urmatoarele actiuni:

1. Vadiscuta cu elevul care a trecut prin aceasta experienta de violenta;

2. Vasesiza administratia institutiei de invatamant si coordonatorul actiunilor de prevenire, identi-
ficare, raportare, referire si asistenta in cazurile de violenta fata de copii;

3. Varecomanda copilului sa raporteze continuturile publicate sau distribuite pe platforma web;

4. Daca situatia are legatura cu un caz de bullying sau violenta in institutia de invatamant, va aborda
toti actorii implicati conform procedurilor aplicabile in cazurile de violenta in institutia de invatamant;

5. Vainforma parintii copilului supus situatiei de violenta despre actiunile comise fata de el, conse-
cintele acestora, masurile intreprinse de angajatii institutiei de invatamant si va incuraja parintele sa nu
pedepseasca copilul si sa nu-l blameze, dar dimpotriva sa-l ajute sa depaseasca aceasta situatie;

6. La necesitate, va implica un psiholog in lucrul cu elevii/copiii implicati in situatie.

7. 1n caz de necesitate, va referi la servicii copilul si parintii acestuia.

Caz grav de violentd online

— A fost amenintat pe Internet, pe retele de socializare, de catre persoane pe care le cunoaste sau
de catre persoane necunoscute;

— InInternet, pe retele de socializare, s-au facut glume la adresa copilului, cu tenta sexuala sau a
primit unele comentarii, propuneri sau continuturi (imagini foto sau video) cu caracter sexual;

— Publicarea in mediul online a unor fotografii sau video ce reprezinta copilul in ipostaze sexuale
(fara lenjerie intima, simuland sau implicat in actiuni cu caracter sexual etc.);

— Amenintarea sau santajul copilului cu distribuirea unor informatii compromitatoare despre aces-
ta in schimbul unor actiuni cu caracter sexual etc.

Cadrul didactic va intreprinde urmatoarele actiuni:

1. Vadiscuta cu elevul ce a trecut prin aceasta experienta de violenta;

2. Vaanunta imediat administratia institutiei si coordonatorul actiunilor de prevenire, identificare,
raportare, referire si asistentd in cazurile de violenta fata de copii;

3. Psihologul scolar va pregati un plan de lucru cu clasa de elevi in care a avut loc situatia.

4. Vainforma parintii copilului supus situatiei de violenta despre actiunile comise fata de el, conse-
cintele acestora, masurile intreprinse de angajatii institutiei de invatamant si va incuraja parintele sa nu
pedepseasca copilul si sa nu-l blameze, dar dimpotriva sa-| ajute sa depaseasca aceasta situatie;

5. Vainforma elevii si parintii despre posibilitatile de accesare a Serviciilor de asistenta psihologica
si de sanatate, de dezvoltare personala si sociala etc.;

6. Institutia de invatamant va colabora cu organele competente si/sau cu servicii de consiliere si
raportare pentru a preveni alte posibile situatii de abuz online in timpul lectiilor la distanta sau in afara
acestora.

Personalul didactic va aplica aceleasi principii si requli de comunicare cu copilul victima a unei situ-
atii de violenta online ca si in cazurile violentei in institutia de invatamant.

— In cazul producerii unui incident, administratia institutiei de invatamant va informa organul local
de specialitate in domeniul invatamantului despre actiunile intreprinse imediat/cine a fost infor-
mat;

— Urmare a incidentului, institutia de invatamant:

— varealiza o ancheta interna;

— va realiza discutii cu copii/parintii cu dirigintele si psihologul institutiei/specialistul SAP;

— va informa organele locale de specialitate in domeniul invatamantului (OLSDI) despre masurile
intreprinse;
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— vaasigura informarea copiilor despre asistenta oferita de serviciul Telefonul copilului 116111 (afi-
sarea telefonului copilului in institutie), siguronline.md si 12plus.md;

— va asigura intocmirea si transmiterea autoritatii tutelare locale a fisei de sesizare a cazului de
abuz, neglijare, exploatare sau trafic al copilului si a copiei fisei coordonatorului VNET, in cazul in
care fisa in termen de 24 ore nu a fost transmisa autoritatii tutelare locale cu mentiunea cauzei
netransmiterii.

Cadrele didactice vor informa elevii ca in caz de abuz online, acestia pot fi consultati gratuit, inclusiv

in mod anonim, prin urmatoarele modalitati:

» Telefonul copilului: 116-111

» Web site: siguronline.md, 12plus.md

In cazul in care a fost identificata o problema, un caz de abuz online asupra elevului, profesorul il

RAPORTEAZA prin urmatoarele modalitati:
Anuntarea incidentului administratiei institutiei/persoanei responsabile desemnate de conduce-
rea institutiei de invatamant;

— Anuntarea organelor abilitate prin una din mijloacele:

— Telefon: 116-111; (022) 577-177; 112;

— E-mail: diii.ini@igp.gov.md

— Web site: siguronline.md, 12plus.md, politia.md

Necomunicarea cazurilor de abuz in mediul online asupra elevilor

faciliteaza victimizarea copiilor de catre abuzator.
in spatele unui copil-victima intotdeauna sunt si alti copii abuzati.
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Capitolul 3.
STRATEGII SI INSTRUMENTE MANAGERIALE SPECIFICE IMPLEMENTARII

STANDARDELOR DE PROTECTIE SI SIGURANTA A COPIILOR/ELEVILOR
IN MEDIUL ONLINE

3.1 Planul de Dezvoltare al Institutiei

Scolile au multe politici, insa acestea sunt eficiente numai daca reflecta ce se intampla in cadrul
institutional, in modul in care memobrii acelei institutii actioneaza si intervin si nu raman doar niste
cuvinte scrise in regulamente la care nu au acces principalii beneficiari. De asemenea, este important
ca politicile sa fie revizuite in mod regulat - acest lucru este valabil cu atat mai mult in cazul abordarii
sigurantei online, dat fiind dinamismul in acest domeniu.

Planificarea manageriala in domeniul implementarii Standardelor de protectie si siguranta a copiilor/
elevilor in mediul online se realizeaza la nivel strategic si operational. Astfel, atat Planul de Dezvoltare
al Institutiei, cat si Planul anual de activitate al institutiei va include obiective, activitati si indicatori de
performanta in acest context.

Planul de Dezvoltare al Institutiei poate contine urmdtoarele aspecte specifice pentru asigurarea
protectiei si sigurantei tuturor copiilor/elevilor in mediul online:

a) Contextul legislativ si normativ. Se precizeaza principalele acte legislative si normative ce
reglementeaza activitatea institutiei de invatamant pe toate dimensiunile sidomeniile sale de activitate,
inclusiv pe dimensiunea asigurarii protectiei si sigurantei tuturor copiilor/elevilor in mediul online:
Standardele de calitate pentru institutiile de invatamant primar si secundar general din perspectiva
scolii prietenoase copilului, Standardele pentru protectia si siguranta copiilor/elevilor in mediul online,
Metodologia de evaluare a institutiilor de invatamant general, Metodologia de evaluare a cadrelor cu
rol de conducere din invatamantul general, Standarde de competenta a cadrelor cu rol de conducere
din invatamantul general etc.

b) Pasaportul institutiei. in acest compartiment se caracterizeaza institutia de invatamant din diverse
perspective, inclusiv managementul, capacitatea institutionala, competenta personalului in domeniul
securitatii si protectiei copiilor/elevilor in mediul online, gradul de asigurare al elevilor si al familiilor
acestora cu tehnologii digitale, nivelul lor de competenta in domeniul educatiei pentru siguranta in
mediul online etc.

¢) Misiunea. Acesta este un angajament al intregii echipe manageriale si didactice in raport cu
traseul de formare, in conditii de protectie, sigurantd si bundstare, a personalitatii cu spirit de initiativa,
capabile de autodezvoltare, care poseda nu numai un sistem de cunostinte si competente necesare
pentru angajare pe piata muncii, dar si independenta de opinie si actiune, fiind deschisa pentru dialog
intercultural in contextul valorilor nationale si universale asumate. Se recomanda a preciza clar sistemul
de valori care ghideaza actiunile colectivului in procesul de protectie si siguranta a copiilor/elevilor in
mediul online.

d) Diagnoza mediului intern si extern. Se va realiza inclusiv in conformitate cu Standardele pentru
protectia si siguranta copiilor/elevilor in mediul online. Cea mai potrivita metoda pentru analiza mediul
intern este tehnica SWOT, respectiv vor fideterminate , punctele tari’,,,punctele slabe”, ,oportunitatile”si
»amenintarile”’, in conformitate cu cele trei domenii: Management, Capacitate institutionald, Curriculum/
proces educational, avand drept reper indicatorii si descriptorii. In consecinta, Planul de dezvoltare

trebuie sa prevada directii de activitate pentru consolidarea punctelor tari, imbunatatirea punctelor



slabe, anihilarea riscurilor si valorificarea oportunitatilor in domeniul protectiei si sigurantei copiilor/
elevilor in mediul online.

f) Scopurile strategice. Sunt stabilite pentru o perioada de 3-5 ani, ele urmand a fi transformate in
programe si activitati concrete. Institutiile de invatamant isi pot formula pe dimensiunea sanatatii,
sigurantei si protectiei tuturor copiilor/elevilor un scop strategic sau, in functie de situatia reala, ar
putea fi formulat un obiectiv, spre exemplu: Asigurarea protectiei si sigurantei tuturor copiilor/elevilor
in mediul online pe toata durata programului educational.

g) Strategia de dezvoltare a institutiei (pentru 5 ani). Aceasta cuprinde: obiectivele derivate din scopul
strategic/obiectivul general, activitatile concrete specifice fiecarui obiectiv, resursele (umane, timp,
spatiu, financiare, informationale, parteneriat etc.) necesare pentru realizarea eficienta a activitatilor,
indicatorii de performanta.

in domeniul de referinta vizat ar putea fi proiectate, spre exemplu, obiective si activitati luand la baza
recomandarile ce urmeaza in tabelul de mai jos:

OBIECTIV GENERAL: Asigurarea protectiei si sigurantei tuturor copiilor/elevilor in mediul online

pe toata durata programului educational.

Responsabil
Parteneri
Termen de
realizare

Obiective specifice Actiuni/Activitati Indicatori de performanta

| “"Planul de dezvoltare, Planul
de activitate al institutiei de invd-
tdmant si programele operatio-
nale includ obiective si actiuni/
activitati specifice protectiei si
sigurantei copiilor/elevilor in
mediul online, consultate cu ele-
vii si parintii.

| "2Codul de conduita si regulile
de comunicare, interactiune si
colaborare pe platforme online
si social media sunt operationa-
lizate in documentele interne ce
vizeaza activitatea cu persona-
lul.

| '3 Toti angajatii institutiei, pre-
cum si elevii si parintii, cunosc
procedura de interventie si ra-
portare in cazuri de violenta/
abuz online fata de copii.

| 4 Cadrele didactice pot sa
identifice semnele unui abuz in
mediul online si sa intervina co-
rect, astfel incat actiunile sale sa
nu fie in detrimentul copilului.

A''Elaborarea/Actualizarea Pla-
nului de dezvoltare a institutiei,
Planului de activitate al institutiei
de invatamdnt si a programelor
operationale din perspectiva pro-
tectiei si sigurantei copiilor/elevi-
lor in mediul online.

A'? Organizarea procesului de
consultare si implicare a elevilor,
parintilor in procesul decizional
privind protectia si siguranta co-
O' Crearea tuturor | piilor/elevilor in mediul online.
conditiilor manage- | A '3 Actualizarea Regulamentului
riale optime pentru | de ordine interna, fiselor de post,
asigurarea protectiei | contractelor de munca ale anga-
si sigurantei copii- | jatilor din perspectiva protectiei
lor/elevilor in me- | si sigurantei copiilor/elevilor in
diul online pe toata | mediul online.

durata programului | A '*Organizarea sedintelor de in-
educational. formare a angajatilor institutiei,
elevilor si parintilor despre pro-
cedura de interventie si raportare
in cazuri de violentd/abuz online
fata de copii.

A '*> Monitorizarea procesului de
identificare si examinare a cazu-
rilor suspecte/potentiale de vi-
olenta/abuz in mediul online si
offline si implementarea proce-
durii de interventie si raportare.




A "% Organizarea sedintelor de
asistenta metodologica a angaja-
tilor pentru asigurarea protectiei
si sigurantei copiilor/elevilor in
mediul online.

A '7Organizarea sedintelor de in-
formare a copiilor/elevilor despre
modul de accesare si functionare
a mijloacelor pentru raportarea
cazurilor si a serviciilor de consi-
liere si suport.

A '8 Evaluarea gradului de satis-
factie al elevilor privind siguran-
ta si protectia copiilor/elevilor in
mediul online.

| ">Toti copiii/elevii cunosc in-
strumentele accesibile de rapor-
tare a cazurilor de violenta/abuz
in mediul online din partea se-
menilor/adultilor, precum si lista
serviciilor de consiliere si suport
pe care le pot accesa.

| 6 Cel putin 80% dintre parintii
cunosc procedurile interne de
siguranta online, aplicabile in
scoala.

| 7 Cel putin 80% dintre elevi
sunt satisfacuti de eforturile si
rezultatele colectivului in dome-
niul sigurantei si protectiei copi-
ilor/elevilor in mediul online.

0? Consolidarea
capacitdtii institutio-
nale si a competen-
tei personalului in
domeniul securitatii
si protectiei copii-
lor/elevilor in mediul
online.

A 21 Asigurarea institutiei cu
infrastructura si ecosistemul digi-
tal pentru securizarea si protectia
copiilor/elevilor in mediul online.

A 2*Monitorizarea sigurantei
instrumentelor digitale, a platfor-
melor web, a retelei wi-fi, a con-
tinuturilor produselor media, a
dispozitivelor digitale aplicate in
procesul educational.

A 23 Organizarea activitatilor
de asistenta si suport a tuturor
membrilor comunitatii scolare
in vederea utilizarii in conditii de
siguranta a platformelor si al co-
municarii educationale online.

A 2% Organizarea activitatilor
metodice de formare a compe-
tentelor personalului in dome-
niul securitatii si protectiei copii-
lor/elevilor in mediul online.

| 2 Institutia detine in-
frastructura, tehnologii, instru-
mente digitale, resurse online,
platforme web sigure, retea wi-fi
accesibila si securizata, produse
media sigure si incluzive.

| 2>Toate cadrele didactice
(100%) pot sa identifice semnele
unui abuz in mediul online si sa
intervina corect, astfel incat acti-
unile lor sa nu fie in detrimentul
copilului.

| 23-Toate instrumentele digi-
tale, platformele web, produsele
media si dispozitivele digitale
utilizate in cadrul activitatilor
educationale sunt sigure.

| 2*Toti parintii (100%) au
acces la resurse informationale
despre educatia copilului in do-
meniul sigurantei online.




O3 Crearea conditiilor
curriculare  optime
pentru proiectarea
si organizarea activi-
tatilor educative for-
male, nonformale si
informale, cu impli-
carea familiei, a par-
tenerilor, in contex-
tul educatiei pentru
siguranta in mediul
online.

A 3! Promovarea activitatilor
educative formale, non-formale
si informale in contextul formarii
constiintei si a comportamentu-
lui proactiv si responsabil al copi-
ilor/elevilor in mediul online.

A3%OQOrganizarea activitatilor de
consiliere psihologica a copiilor/
elevilor in mediul online de catre
psihologi/diriginti/cadre didacti-
ce de sprijin.

A 33 Asigurarea procesului edu-
cational cu ghiduri/instructiuni
metodologice, recomandari, vari-
ate tipuri de resurse cu continut
relevant educatiei pentru sigu-
ranta in mediul online.

A34Organizarea activitatilor de
informare si suport a parintilor in
domeniul educatiei pentru sigu-
ranta in mediul online.

A 33 Implicarea familiei/repre-
zentantilor legali ai copiilor/pa-
rintilor in educatia copiilor/ele-
vilor pentru siguranta in mediul
online.

A 3% Valorificarea parteneria-
telor cu sectorul public si privat
in vederea dezvoltarii capacitatii
institutiei, a abilitatilor cadrelor
didactice in domeniul sigurantei
copiilor/elevilor in mediul online.

| 31n institutia de invatamant
se desfasoara un spectru variat
de activitati in cadrul programu-
lui curricular sau extracurricular
cu continut relevant educatiei
pentru siguranta in mediul on-
line.

| 321n cadrul activitatilor/ lecti-
ilor sunt abordate subiecte rele-
vante si adaptate varstei copiilor,
se promoveazd axarea pe solutii
pentru situatiile problematice in
mediul online si strategii de ges-
tionare a acestora.

| 33Cel putin 80% dintre elevi
demonstreaza competente in
domeniul educatiei pentru sigu-
ranta in mediul online.

| 34Se aplica instrumente de
preventie, se acorda servicii de
consiliere psihologica copiilor/
elevilor in mediul online.

| 3% Sunt disponibile ghiduri/
instructiuni metodologice, reco-
mandari, variate tipuri de resurse
cu continut relevant educatiei
pentru siguranta in mediul onli-
ne.

I 36Cel putin 80% dintre parintii
cunosc subiectele despre sigu-
ranta online discutate la scoala si
continud acasd analiza informati-
ei furnizate elevilor la scoala.

| 37Exista cel putin 2-3 contrac-
te/acorduri de colaborare/parte-
neriat cu donatori/APL/ONG-uri
pe dimensiunea sigurantei copi-
ilor/elevilor in mediul online.

| 38Exista un nucleu de cel pu-
tin 2-3 persoane-resursa care
participa la instruirea parintilor
privind educatia pentru sigu-
ranta copiilor/elevilor in mediul
online.
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3.2 Planul anual de activitate al institutiei de invatamant

Planul anual de activitate al institutiei de invatdmant (cu specificarea elementelor pentru asigurarea
protectiei si sigurantei tuturor copiilor/elevilor in mediul online) poate avea urmatoarea structura:

a)
b)
c)
d)

Viziunea institutiei
Misiunea institutiei
Scopuri strategice

Analiza activitdtii pentru anul precedent (tehnica SWOT pe dimensiunea asigurarii protectiei si
sigurantei tuturor copiilor/elevilor in mediul online, cu evidentierea aspectelor forte/realizarilor/
performantelor, a aspectelor ce urmeaza a fi imbunatatite, a oportunitatilor majore si a riscurilor).

e) Obiective generale pentru anul curent. Acestea se selecteaza din Strategia de realizare a planului
de dezvoltare strategica, cu eventuale completari, se intemeiaza avand la baza documentele
nationale de politica educationala, standarde in domeniu si cuprind/se refera la cele trei domenii
functionale: management, capacitate institutionald, curriculum/proces educational.

f) Planul tactic:

Resurse
Actiuni/ - - Indicatori de
L Responsabilitati Costuri/ Materiale/ performanta/ realizare
Activitati Termene . Resurse informationale Dovezi
Parteneri
de reper
Obiectivul 1.
g) Anexe: Programe de activitate:

Anexa 1. Programul de activitate al Comisiilor metodice ale cadrelor didactice, inclusiv cu aspecte ce tin
de formarea cadrelor didactice in domeniul protectiei si sigurantei tuturor copiilor/elevilor in mediul
online.

Anexa 2. Programul de activitate al Comisiei metodice a dirigintilor, inclusiv cu aspecte ce tin de
formarea dirigintilor in domeniul protectiei si sigurantei tuturor copiilor/elevilor in mediul online etc.

Atragem atentia la:

Corectitudinea formularii obiectivelor generale;

intemeierea obiectivelor generale pe rezultatele obtinute si nerealizarile din anul precedent;
Corectitudinea obiectivelor specifice:

Caracterul logic si coerent al obiectivelor specifice in raport cu obiectivele generale;

Caracterul mdsurabil al obiectivelor specifice (se stabilesc prin cifre, astfel incat sa nu poata exista
indoiala asupra indeplinirii sau neindeplinirii lor);

Caracterul temporal al obiectivelor specifice (trebuie sa se specifice un interval de timp sau termen
pentru realizarea obiectivului);

Caracterul economic al obiectivelor specifice (beneficiile lor trebuie sa fie mai mari decat costurile
implementarii lor);

Caracterul inteligibil al obiectivelor specifice (trebuie sa fie exprimate in termeni clari si concisi,
astfel incat sa fie intelese fara echivoc).
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¢ Relevanta activitatilor preconizate in raport cu obiectivele specifice;

e (orectitudinea formularii indicatorilor de performanta/de realizare.

Pentru implementarea Standardelor de protectie si sigurantd a copiilor/elevilor in mediul online
recomandam echipei manageriale promovarea diverselor activitati de formare continua a personalului
didactic, cu abordarea problematicii in acest domeniu de referinta. Pentru aceasta poate fi elaborata
Strategia institutionald de formare profesionald continud a cadrelor didactice in domeniul protectiei si
sigurantei copiilor/elevilor in mediul online. Drept reper pentru elaborarea acestei strategii, pot servi
recomandarile ce urmeaza:

Obiectiv: Dezvoltarea sistemului de competente in domeniul protectiei si sigurantei copiilor/elevilor

in mediul online ale tuturor cadrelor didactice din institutie catre anul ........

a sistemului de competente ale spe-
cialistilor tineri in domeniul educatiei
pentru siguranta in mediul online a
copiilor/ elevilor;

- Organizarea meselor rotunde in pro-

blema protectiei si sigurantei copiilor/
elevilor in mediul online.

tice debutante

Obiective s s Indicatori de
. Activitati Grup-tinta Termene <
specifice performanta
1. Identificarea|- Elaborarea si aplicarea instrumentelor| Directorul mai - Este elaborat tabloul
nevoilor  de| de identificare a nevoilor de formare| adjunct, sefii sinoptic al nevoilor
formare profe-| profesionala continua a cadrelor di-| de catedra de formare profe-
sionala conti-| dactice in domeniul protectiei si sigu- sionala continua a
nud a cadrelor| rantei copiilor/elevilor in mediul onli- cadrelor didactice
didactice  in| ne; in domeniul pro-
meniul pro- < . . ; iei si sigurantei
;:Iot.e. u PO - Desfasurarea asistentelor/intera- Directorul tec'g“el S/ IS g,llj a Ee
iei si sigu-| . . ; ; iilor/elevilor in
ec;[e_ 3 !?.IQU/ sistentelor in contextul identificarii adjunct, sefii copd‘ol eﬁ °
rantei iilor : < mediul online;
E? ,?I c?p ° punctelor forte si a oportunitatilor de de catedrs, ca- septem- ediufoniing;
elevilor in me- ; ; : .
diul onli dezvoltare a competentelor cadrelor dre didactice brie - Fiecare cadru didac-
iul online. : . . P .
didactice in domeniul protectiei si si-| Cu experienta tic a elaborat Planul
gurantei copiilor/elevilor in mediul| n domeniu individual de dezvol-
online; tare profesionald in
. . . . domeniul protectiei
- Chestionarea elevilor, parintilor pri-| pirectorul . )
. . . si sigurantei copii-
vind expectantele lorin domeniul pro-| ,4;i g 2
o o | adjunct lor/elevilor in me-
tectiei si sigurantei copiilor/elevilor in diul onli
. ; iul online.
mediul online. utonline
2. Organizarea|- Studierea experientei avansate in do-| Directorul septem-|- Activitatile de par-
activitatilor de| meniul educatiei pentru siguranta in| adjunct, sefii brie teneriat pedagogic
formare conti-| mediul online a copiilor/elevilor; de catedrs, pe parcur- sunt relevante pen-
nua relor < . rele didac- . ru nevoile profesi-
d%a at‘cad €7\ Desfasurarea sedintelor comisiilor me- ;adfeed iiac. sulanului | Y | € (i € pc? els
i i in LT . i rmatori n relor
q ac Fel todice in problema educatiei pentru| | cte O- ato Z'da et‘ae cadrelo
meni ro-| . . . . . interni idactice;
tot'e' u p 0 siguranta in mediul online a copiilor/ ! !
ectiei si sigu- . . :
;[ o e Ig y elevilor; Directorul pe parcur-|. |n activitatile de par-
rantei copiilor . | lui . :
; < S . .| adjunct, ca- sulanulul | teneriat pedagogic
elevilor in me-|: Desfasurarea consiliului pedagogic in q JI didacti ) I'p ’ gI J
o S r i i -au impli -
diul online. problema protectiei si sigurantei copi- cle ‘ac Se pe parcur- s'au P .ca ce Pu
. R . . cu experienta | ¢, anului | tin 80% din numarul
ilor/elevilor in mediul online; N = u ; .
in domeniu, total de cadre didac-
- Organizarea activitatilor de dezvoltare| cadrele didac- pel parCIUI‘r- tice.
sul anului




3.Monitorizarea|-

implementarii
la clasa a bu-
nelor practici
in  domeniul
educatiei pen-

tru sigurantain|

mediul online
a copiilor/ ele-
vilor.

Asistarea la lectii de catre directorul
adjunct si cadrele didactice cu experi-
enta avansata in contextul identificarii
nivelului de implementare de cétre ca-
drele didactice la clasa de elevi a bu-
nelor practici invatate;

Consilierea si orientarea metodologi-
ca a profesorilor in contextul imple-
mentdrii bunelor practici in domeniul
educatiei pentru siguranta in mediul
online a copiilor/ elevilor;

Aplicarea chestionarelor pentru iden-

tificarea opiniei elevilor in contextul
promovarii de catre cadrele didactice
a bunelor practici in domeniul educa-
tiei pentru siguranta in mediul online
a copiilor/ elevilor.

Directorul
adjunct

Directorul
adjunct, ca-
drele didactice
cu experienta
in domeniu

Directorul
adjunct, elevii
(clase de liceu)

noiem-
brie-de-
cembrie

Procesul de moni-
torizare este asigu-
rat cu instrumente
de monitorizare;

Cel putin 70% din
numarul total de
cadre didactice
implementeaza
bunele practici in
domeniul educatiei
pentru siguranta in
mediul online a co-
piilor/elevilor.

4 Evaluarea com-|-

petentelor ca-
drelor didacti-
ce in domeniul
protectiei si si-

gurantei copi-|

ilor/elevilor in
mediul online.

Desfdsurarea asistentelor, interasis-
tentelor in contextul evaluarii compe-
tentelor cadrelor didactice in dome-
niul protectiei si sigurantei copiilor/
elevilor in mediul online;

Analiza performantelor elevilor in do-

meniul educatiei pentru siguranta in
mediul online.

Directorul
adjunct, ca-
drele didactice
cu experienta
in domeniu,

elevii

decem-
brie -mai

Cel putin 70% din-

tre cadrele didac-
tice demonstreaza
competenta in do-
meniul protectiei si
sigurantei copiilor/
elevilor in mediul
online;

Performantele ele-
vilor in domeniul
educatiei  pentru
siguranta in mediul
online au crescut cu
cel putin 25%.

in continuare vom prezenta exemple de bune practici in domeniul implementarii Standardelor de
protectie si siguranta a copiilor/elevilor in mediul online.




Secvente din Planul de dezvoltare institutionala din perspectiva sigurantei online (pentru
institutia de tip liceal)

Componenta RESURSE UMANE

s L. - - Indicatori de
Probleme Obiective Actiuni Responsabili <
; performanta
Personalul » Formarea/ « Evaluarea, analiza rezultatelor | Directorul; Program
didactic si cresterea evaluarii si identificarea Directorii de formare
nedidactic competentelor necesitatilor de formare; adjuncti; elaborat;
insuficien rsonalului; . R nsabilii
e::[ae étstu“nc ent | personalului; - Elaborarea si implementarea despo D Nr. cadre
it . . - misii
5 g ul - [dentificarea Planului de formare continua a € E(:od' S formate;
omeniu s . o : metodice.
L oportunitatilor cadrelor didactice in domeniul
asigurarii . . . Nr. ore parcurse.
L de formare sigurantei online;
protectiei si o
sigurantei in 2 cadrelor » Delegarea cadrelor didactice la
mediul online. . . cursuri/stagii de formare;
seiu @il didactice. 9
» Organizarea formarilor in
domeniul sigurantei online in
institutia de invatamant.
Componenta CURRICULUM
S L. A - Indicatori de
Probleme Obiective Actiuni Responsabili <
’ performanta
Dificultdti in Planificarea, + Organizarea atelierelor Directorul liceului | Nr. lectiilor
integrar zvoltarea si ractice; . . fasur
tsg zlela' fjet.tott'a eal§ practice; Director adjunct/ des tzigudate
subiectului institutionalizarea . . . cu abordarea
) S s « |dentificarea si responsabilul } .
sigurantei online | unor practici subiectului

in cadrul orelor

pozitive de lucru

evidentierea celor
mai reusite modele
de valorificare a
curriculumului;

« Promovarea/ diseminarea
practicilor.

de protectia si
siguranta online
(PSO)

sigurantei online

Nr. subiectelor
abordate

Componenta ACTIVITATEA EXTRASCOLARA

Indicatori de

tuturor copiilor.

extracurriculare;

- Organizarea activitatilor
extrascolare.

PSO

Probleme Obiective Actiuni Responsabili <
’ performanta

Activitatile Identificarea + Aplicarea chestionarelor de Directorul Chestionare
extrascolare cererii si identificare a necesitatilor; Directorii aplicate si
Srganlia;e nu gecesg‘tal’ilvli)_r . Elaborarea unui Plan de Edjunc;cl ﬁllate ng;:gsate
Hn Coqvtf etac 'V'Ia*' actiuni pentru satisfacerea nginti 'dece;fli a,:(
necesitatlie extrascolare. necesitatilor in activitati Responsabilul de | 'd€Mthcate
si interesele

Nr. activitatilor
desfasurate
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Componenta DEZVOLTAREA BAZEI DIDACTICE S| MATERIALE

Indicatori de

Probleme Obiective Actiuni Responsabili N
; performanta

Echipamentele Modernizarea - Evaluarea si identificarea Directorul Nr. unitati de
tehnice nu bazei didactice necesitatilor concrete; Cadrele didactice | tehnica inlocuita
corespuvnd. - Elaborarea Planului de dotare Responsabilul Nr. sali
canumarsi a cabinetelor de studii cu R0 dotate Nr.
carac‘terlstlu calculatoare, videoproiectoare, calculatoarelor
tehnlc‘ev . ecrane, table interactive; cu soft instalat
necesitatilor
reale. » Procurarea tehnicii de calcul

noi, conform necesitatilor;

« Procurarea softurilor
educationale, inclusiv pentru
asigurarea filtrdrii continuturilor
din mediul online

3.3 Regulamentul de ordine interna al institutiei

Regulamentul de ordine interna al institutiei stabileste modul de organizare a activitatii si a disciplinei
de munca in cadrul acestei institutii si se bazeaza pe urmatoarele acte normative:

e (Constitutia Republicii Moldova;

® Codul Muncii al Republicii Moldova;

® Codul Educatiei al Republicii Moldova;
e Statutul institutiei;

® Regulamentul-tip de organizare si functionare a institutiilor de invatamant primar si secundar,
ciclul I'siIl.

Regulamentulinternalinstitutiei esteunactjuridic care seintocmesteinfiecare unitate, cu consultarea
reprezentantilor/salariatilor, si se aproba prin ordinul (dispozitia, decizia, hotararea) angajatorului.

Regulamentul intern al institutiei nu poate cuprinde prevederi care contravin legislatiei in vigoare,
clauzelor conventiilor colective si ale contractului colectivde munca.

Prin regulamentul intern al institutiei nu se pot stabili limitari ale drepturilor individuale sau colective
ale salariatilor.

Regulamentul intern al institutiei trebuie sa contina urmatoarele prevederi:
a) securitatea si sanatatea in munca in cadrul institutiei;

b) respectarea principiului nediscriminarii, eliminarea hartuirii sexuale si a oricarei forme de lezare
a demnitatii in munca;

c) drepturile, obligatiile si raspunderea angajatorului si ale salariatilor;

) disciplina muncii in unitate;

e) abaterile disciplinare si sanctiunile aplicabile potrivit legislatiei in vigoare;
f) procedura disciplinara;

g) regimul de munca si de odihna.

Regulamentul intern al institutiei poate cuprinde si alte reglementari privind raporturile de munca
in institutie.
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Regulamentul intern al institutiei se aduce la cunostinta salariatilor, elevilor si parintilor, sub
semnaturd, si produce efecte juridice pentru acestia de la data incunostintarii.

Obligatia familiarizarii salariatilor, sub semnatura, cu continutul regulamentului intern al institutiei
trebuie indeplinita de angajator in termen de cinci zile lucratoare de la data aprobarii regqulamentului.

Modul de familiarizare a fiecarui salariat cu continutul regulamentului intern al institutiei se stabileste
nemijlocit in textul acestuia.

Regulamentul intern se afiseaza in toate subdiviziunile structurale ale institutiei.

Disciplinade munca presupune respectarea strictd a ordiniiinterne de munca si atitudinea constients,
creatoare fata de munca, asigurarea calitatii si ridicarea productivitatii muncii. Disciplina muncii se
asigura prin crearea conditiilor organizatorice si economice necesare pentru realizarea obligatiunilor
functionale, precum si prin recompensa pentru munca constiincioasa si masuri de inraurire disciplinara
si obsteasca in caz de comitere a abaterilor disciplinare.

Regulile ordiniiinterne de munca au scopul sa contribuie laintarirea disciplineide munca, organizarea
muncii, folosirea rationala a timpului de munca si la sporirea calitatii muncii.

Regulile de disciplina si activitate interna stabilite se aplica tuturor angajatilor.

Problemele legate de aplicarea regulilor ordinii interne de munca sunt solutionate de catre
administratia institutiei in cazurile necesare prin consultarea prealabila a comitetului sindical, precum si
de catre colectivul de munca, corespunzator imputernicirilor ce-i revin.

La capitolul - Organele de conducere si personalul institutiei din Regulamentul de ordine interna a
institutiei, la sectiunea Comisia metodica a dirigintilor s-a completat cu:

Comisia metodica a dirigintilor are urmatoarele atributii:
— organizeaza, monitorizeaza si desfasoara activitati privind asigurarea protectiei si sigurantei
copiilor/elevilor in mediul online.
La sectiunea Personal didactic s-a completat cu:
Personalul didactic are urmatoarele obligatii:

— saasigure securitatea vietii si sanatatii elevilor in cadrul lectiilor si activitatilor extrascolare offline/
online (cercuri pe interese, tabere specializate, excursii etc).

Coordonatorul de Siguranta Online are urmatoarele atributii:

— sarespecte prevederile Codului de etica al cadrelor didactice, aprobat de Ministerul Educatiei si
Cercetarii;

— sa participe la programe de formare continud, in conformitate cu specificul activitatii si cu
reglementarile in vigoare pentru asigurarea protectiei si sigurantei copiilor/elevilor in mediul
online;

— sa cunoasca, sa impartaseasca si sa promoveze idealului educational, principiile fundamentale
ale educatiei, politica educationala a statului;

— sa promoveze implementarea Standardelor pentru protectia si siguranta copiilor/elevilor in
mediul online;

— sa fie membru a echipei la elaborarea Planului de actiuni privind implementarea Standardelor
pentru protectia si siguranta copiilor/elevilor in mediul online;

— sa informeze toti angajatii, elevii si parintii cu procedura de interventie si raportare in cazuri de
violenta/abuz online fata de copii;

— sa ofere asistenta metodologica angajatilor pentru asigurarea protectiei si sigurantei copiilor/
elevilor in mediul online;

— saidentifice si sa examineze cazuri suspecte/potentiale cazuri de violentd/abuz in mediul online
(cyberbulling, sexting, sextortion, phishing si alte situatii de risc);

— saimplementeze procedurii de interventie si raportare;

— sa asigure legaturii cu autoritatile locale /centrale in privinta masurilor specifice de protectie si
siguranta a copilului in mediul online.
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Anexa 4. Plan de activitate al psihologului scolar (Model)

Avand misiunea de a facilita adaptarea copiilor la mediul educational si de a maximiza potentialul de
participare scolara si sociala, psihologul exercita urmatoarele sarcini de baza:

evaluare: raportarea la normele si standardele existente, prin aplicarea diferitor metode,
instrumente specifice pentru a estima nivelul de dezvoltare a proceselor psihice, precum si
personalitatea copilului in ansamblu;

asistenta: consultarea, consilierea, acompanierea copiilor care prezinta anumite probleme de
ordin psihologic si/sau comportamental, diminuarii si eliminarii acestora;

prevenirea intrdrii copiilor in situatii de dificultate;

asistenta, consiliere a cadrelor didactice, parintilor sau reprezentantilor acestora, altor adulti care
lucreaza cu copiii.

Psihologul scolar isi va desfasura activitatea in baza planurilor de activitate, elaborate in consens cu

politicile institutionale privind suportul educational.

Extras din planul de activitate al psihologului scolar.

Compartiment Activitati Termen de Parteneri Indicatori de
orientative realizare realizare
Siguranta Discutie dirijata: Februarie — Diriginte, elevi a Functionalitatea
online a elevilor | , Prietenii in mediul martie claselor primare mecanismului
online” si gimnaziale de identificare,
in cadrul orelor evaluare, referire,
de dezvoltare asistenta si
personala. monitorizare a
copiilor victime/
potential victime
ale violentei/
abuzului in mediul
online.
Comunicarea cu lanuarie-mai Diriginti/cadre Aplicarea
prietenii in mediul didactice/cadrul instrumentelor de
online. didactic de sprijin/ preventie (note
. . directorul adjunct informative, teste,
Med"lfl °”"Pe pe educatie/ fise), acordarea
3! utll‘lzatoru. asistentul medical consilierii
Imagmea mea psihologice
online. elevilor in mediul
online
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Anexa 5. Plan de activitate al Cadrului didactic de sprijin (CDS)

Extras din planul de activitate al CDS (Model)

prietenii in mediul
online.

Imagini bune.
Imagini rele.

Prieteniile in mediul
online.

. Activitati Termen de . . . .
Compartiment . . R Parteneri Indicatori de realizare
orientative realizare
Siguranta online | Joc didactic:,,Da sau | Decembrie CDS Formarea competentelor
a elevilor Nu” Invatatorii elevilor in domeniul
. n‘v'a,'a (?_r”’ securitatii in mediul online.
Descoperire dirigintii
ghidata: ,,Cine sunt
utilizatorii”
Discutie dirijata: lanuarie Dirigintii Promovarea activitatilor
,Regulile educative in contextul
utilizatorului copil” formarii constiintei si
a comportamentului
responsabil al elevilor in
mediul online.
Mediul online si Septembirie - CDS Protectia integritatii fizice,
utilizatorii. mai tvatstorii emotionale, sexuale a
nvatatorii, o : .
Comunicarea cu dirigintii elevilor in mediul online.
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Anexa 6. Politica de protectie a copilului (Model)

Li. Institutia Publica
Liceul Teoretic,Stefan cel Mare si Sfant” Taraclia, raionul Causeni

POLITICA DE PROTECTIE A COPILULUI
Pentru anul de studii 2022-2023

DECLARATIA SCRISA. Angajamentul scris al institutiei de a proteja copiii de toate formele de
violenta.

Violenta in institutiile de invatamant este o problema globala si are consecinte grave. Din cauza
violentei copii sunt lipsiti de posibilitatea de a-si realiza pe deplin dreptul la educatie, drept urmare,

Institutia Publica Liceul Teoretic ,Stefan cel Mare si Sfant” recunoaste si isi asuma responsabilitatile
fata de copii si drepturile lor, in special dreptul de a fi protejat de orice forma de violenta. in realizarea
acestei sarcini, institutia stabileste proceduri de identificare, evaluare, asistenta, monitorizare si evidenta
a copiilor potentiale victime sau victime ale violentei.

LT ,Stefan cel Mare si Sfant” va utiliza resursa profesionala si organizationala de care dispune, sfera
sa de influenta sociala, pentru intreprinderea unor actiuni complexe si sistemice la adresa tuturor
participantilor la procesul educativ, in scopul formarii unui model de comportament bazat pe respect si
neacceptarea violentei in relatiile interpersonale si in activitatea comuna.

Prezenta Politica este elaborata si se bazeaza pe prevederile Conventiei Natiunilor Unite privind
Drepturile Copilului (CDC), ratificata de Republica Moldova la 26 ianuarie 1993 si legislatia nationala in
domeniul protectiei copilului (Vezi Anexa nr.1: Acte normative).

Datorita interactiunii zilnice cu copiii, cadrele de conducere, cadrele didactice, didactice auxiliare si
nedidactice sunt cel mai bine plasate pentru a constata semnele exterioare ale abuzului, schimbarile
comportamentale sau intarzierile in dezvoltarea copilului. Institutia nu este responsabila insa de
investigarea cazurilor de violenta.

Definirea fenomenului violentei
Violenta se deosebeste de alte actiuni prin faptul ca poarta un caracter intentionat.

Prin violenta intelegem fenomenul definit in CDC si Comentariul General nr. 13 al Comitetului pentru
Drepturile Copilului: ,orice forma de violentd fizicd sau mintald, vatdmare sau abuz, abandon sau neglijentd,
rele tratamente sau exploatare, inclusiv abuz sexual”.

Legislatia nationala defineste violenta impotriva copilului drept ,forme de rele tratamente aplicate
de catre parinti/reprezentantii legali/persoana in grija careia se afla copilul sau de catre orice alta
persoand, care produc vatamare actuala sau potentiala asupra sanatatii acestuia siii pun in pericol viata,
dezvoltarea, demnitatea sau moralitatea, care includ tipurile de violenta definite in art. 2 din Legea nr.
45-XVI din 1 martie 2007 cu privire la prevenirea si combaterea violentei in familie” (art. 3, Legea nr.
140 din14.06.2013 cu modificarile ulterioare privind protectia speciald a copiilor in situatie de risc si a
copiilor separati de parinti). (Vezi Anexa nr. 2: Definitia, formele de violentd, semnele, indicatorii)

Elementele de baza ale Politicii de Protectie a Copilului

Caracterul si raspandirea violentei in institutiile de invatamant adesea reflecta situatia generala din
societate in domeniul violentei, care la randul sau, depinde de conditiile social-economice, normele
culturale, traditii si valori, existenta legilor si respectarea lor. Respectiv, Politica de Protectie a Copilului
(PPC) in cadrul liceului,Stefan cel Mare si Sfant” include trei elemente de baza:
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I. Prevenire

Prevenirea violentei prin crearea in cadrul Institutiei a unei atmosfere pozitive de predare/ invatare,
sprijinirea si incurajarea copiilor (parte a prevenirii este considerat Codul de eticda, dezvoltarea
competentelor sociale, constientizarea problemelor cu referire la violenta impotriva copilului, precum si
informarea adultilor privind cadrul legal si responsabilitatile lor de protejare a copiilor).

Il. Protectie

Protejarea copiilor prin respectarea procedurilor stabilite, asigurand instruirea si sprijinirea
angajatilor in vederea adoptarii unei reactii corespunzatoare la aparitia oricarei probleme ce implica
protectia copilului.

lll. Sprijin

Oferirea sprijinului necesar copiilor victime sau potentiale victime ale abuzului. Institutia recunoaste
ca un grad inalt de respect pentru propria persoanad, increderea in sine si in alte persoane, stabilirea
relatiilor de prietenie si perspectiva clara de comunicare cu un adult de incredere sunt elemente
importante pentru copii/elevi, care contribuie la prevenirea abuzului.

in realizarea Politicii, prin prisma celor trei elemente, Institutia realizeaza urmatoarele actiuni:

1. Organizarea activitatilor de prevenire a violentei prin elaborarea unui plan de actiuni. Planul
va contine sprijin normativ si informational pentru cadrele didactice, elevi si parinti, precum si
responsabilitatile tuturor participantilor la procesul educativ.

Monitorizarea activitatii de prevenire, identificare si interventie in cazurile de abuz.

Informarea si instruirea personalului institutiei privind violenta in mediul educational in vederea
cunoasterii cauzelor, formelor de manifestare si consecintelor acesteia.

4. Stabilirea si mentinerea unui mediu educational in care copiii/elevii se simt in siguranta, sunt
incurajati sa-si expuna punctul de vedere si sunt ascultati.

5. Promovarea activitatilor care dezvolta la copii abilitatile necesare pentru a preveni si a se proteja
de abuz.

6. Aplicarea tehnicilor de comunicare care respecta demnitatea copiilor, intr-un limbaj accesibil
acestora.

7.0rganizarea activitatilor care ajuta elevii sa-si dezvolte atitudini responsabile pentru viata de adult,
inclusiv abilitati parentale si de ingrijire a copiilor.

Principiile Politicii de Protectie a Copilului
Prezenta Politica se bazeaza pe urmatoarele principii:
1. Copiii au dreptul de a fi protejati de orice forma de abuz, neglijare, exploatare si trafic;
2. Bunastarea copilului trebuie protejata si promovata;
3. Interesele superioare ale copilului trebuie sa primeze atunci cand exista un conflict de interese;
4

Opinia copilului este cruciala in prevenirea abuzului si protectia copilului de abuz, neglijare,
exploatare si trafic;

hd

Parintii, familia si alti reprezentanti legali au un rol esential in asigurarea bunastarii copilului;
Recunoasterea importantei parteneriatului cu alte agentii/structuri cu atributii in protectia
copilului;

7. Recunoasterea drepturilor angajatilor si voluntarilor de a beneficia de formare si suport privind
aplicarea Politicii de Protectie a Copilului.
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Destinatarii Politicii de Protectie a Copilului

Politica de Protectie a Copilului se refera la toti angajatii, voluntarii si oaspetii Institutiei, precum si la
persoanele care presteazd temporar servicii si intrd in contact cu copiii (personalul de la cantind, asistentii la
orele deschise, pdrintii, formatori, partenerii, donatorii, reprezentantii mass-media etc.).

Esteimportantcafiecareangajatalinstitutieideinvatamantsdinteleaga gradulsauderesponsabilitate
referitor la actiunile violente si sa cunoasca cum trebuie sa actioneze pentru a le stopa atunci cand
observa o terta persoana care savarseste sau incearca sa comita o actiune violenta.

Copiii, parintii si reprezentantii legali sunt informati cu privire la sarcinile si responsabilitatile Institutiei
privind protectia copilului in conformitate cu procedurile in vigoare.

Institutia va elabora si va distribui o versiune prescurtata a PPC, adaptata pe intelesul copiilor, care va
include elementele esentiale pe care trebuie sa le cunoasca copiii si parintii acestora.

Parintii vor semna un acord informat pentru intelegerea si respectarea PPC (Vezi Anexa nr. 3: Acordul
informat al pdrintelui pentru intelegerea si respectarea PPC). La cerere, parintii pot obtine un exemplar
complet al Politicii de Protectie a Copilului valabile in cadrul Institutiei. Persoanele care asista la lectii/
activitati in institutia de invatamant sunt informati referitor la Politica Institutiei de Protectie a Copilului si
semneaza un acord informat (Vezi Anexa nr. 4: Acordul informat al persoanelor care asistd la lectii, activitdti
in institutia de invdtdmant).

Aprobarea si revizuirea Politicii de Protectie a Copilului

Politica de Protectie a Copilului este revizuita anual si aprobata de Consiliul de Administratie.
Respectarea Politicii este monitorizata de catre Coordonatorul desemnat pentru protectia copilului (in
continuare Coordonator) si prin evaluarea performantelor profesionale ale angajatilor.

Toti adultii care lucreaza cu copiii/ii reprezinta au si responsabilitatea de a-i proteja. Cu toate acestea,
exista anumite persoane-cheie in cadrul Institutiei care au responsabilitati specifice stabilite de PPC.
Numele si datele de contact ale celor care sunt responsabili de protectia copilului in anul curent sunt
mentionate in Anexa nr.3.

Directorul liceului este responsabil de adoptarea unor proceduri de angajare sigure. in procesul de
recrutare si evaluare a angajatilor se verifica toate cadrele si, in mod special, cele care se afla in contact
permanent cu copiii fara a fi supravegheati.

Directorul institutiei numeste prin ordin Coordonatorul pentru protectia copilului.

Coordonatorul este responsabil ca toate procedurile privind protectia copilului sa fie respectate in
cadrul Institutiei, precum si sa faca referiri, conform Instructiunilor intersectoriale, DE, Directiei Asistenta
Sociala si Protectia Familiei din cadrul primariei, Politiei, Centrului Medicilor de Familie din raion.

De asemenea, este in competenta Coordonatorului sa se asigure ca intreg personalul institutiei,
inclusiv persoanele angajate temporar si voluntarii, sunt la curent cu procedurile interne in vigoare ale
institutiei si sa ofere la solicitarea personalului consultanta si sprijin.

Directorul institutiei si Coordonatorul prezinta un raport anual Consiliului de Administratie, explicand
orice modificare adusa Politicii si procedurilor, inclusiv instruirile urmate de angajati, precum si alte
subiecte relevante.

Directorul si/sau Coordonatorul solicitd la necesitate asistenta din partea specialistilor DE/SAP.

Proceduri de recrutare a personalului
Coordonare, functii si responsabilitati
Toti adultii care lucreaza cu copiii sau i reprezinta au responsabilitatea de a-i proteja. Cu toate
acestea, exista anumite persoane-cheie in cadrul Institutiei care au responsabilitati specifice stabilite de

PPC. Numele si datele de contact ale celor care sunt responsabili de protectia copilului in anul curent
(Vezi Anexa nr. 5: Persoanele de contact).
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Directorul Institutiei este responsabil de:
- adoptarea unor proceduri de angajare sigure;

- verificarea tuturor cadrelor noi angajate si, in mod special, a celor care se afla in contact
permanent cu copiii fara a fi supravegheat;;

- numirea prin ordin a Coordonatorului pentru protectia copilului.

Coordonatorul este responsabil de:
- respectarea procedurilor privind protectia copilului in cadrul institutiei;

- asigurarea ca intregul personal al institutiei, inclusiv persoanele angajate temporar si voluntarii,
sunt la curent cu procedurile interne in vigoare ale institutiei;

- la solicitare, oferirea de consultanta si sprijin personalului.

in cazulin care, din anumite motive, Coordonatorul nu este disponibil, unul din membrii administratiei
Institutiei isi va asuma atributiile acestuia.

Directorul Institutiei si Coordonatorul prezinta un raport anual Consiliului de Administratie,
explicand orice modificare adusa Politicii si procedurilor, inclusiv instruirile urmate de angajati, precum
si alte subiecte relevante. Directorul si/sau Coordonatorul solicita la necesitate asistenta din partea
specialistilor SAP.

Managementul personalului, inclusiv auxiliar

Directorul Institutiei este responsabil de elaborarea si implementarea unor proceduri adecvate de
recrutare si selectare a personalului, bazate pe o analiza detaliata a responsabilitatilor fiecarei functii si
a gradului de interactiune cu copii pentru fiecare functie (stabilit de Coordonator).

Tot personalul Institutiei si personalul suplimentar implicat in activitati organizate de Institutie, ce
interactioneaza in mod direct sau indirect cu copiii, va urma o procedura minutioasa si standardizata de
recrutare.

Instructiunile de baza

® Angajamentul Institutiei privind protectia copiilor va figura in anuntul pentru ocuparea postului.
¢ Declaratia de protectie a copilului siresponsabilitatile specifice vor fiincluse in descrierea functiei.
e (Candidatii selectati in rezultatul unei trieri initiale vor obtine urmatoarea informatie:

- Versiune scurta a PPC: declaratia scrisa,

- Codul de etica si procedura de raportare;

- Formularul de declaratie (anexa nr. 6);

- In procesul de selectare, candidatului i se vor solicita urmatoarele informatii:

- Buletinul de identitate sau un alt act de identitate;

- Actele de studii solicitate in anuntul pentru ocuparea postului, in original;

- Prezentarea carnetului de munc3 si verificarea istoricului profesional al candidatului;

¢ In cadrul interviului de angajare se vor discuta situatii/aspecte referitoare la protectia copilului
relevante pentru functia data, precum si detalii despre perioadele de inactivitate.

Instruirea si oferirea de suport personalului
Directorul Institutiei se obliga sa:

a) stipulezeinregulamentele deactivitate, contractesiin fisele de post ale salariatilor, obligativitatea
sesizadrii cazurilor de abuz, neglijare, exploatare, trafic al copilului;

b) informeze salariatii despre prevederile prezentei proceduri la momentul angajarii si la inceputul
fiecarui an scolar;
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¢) puna la dispozitia salariatilor fise de sesizare actualizate, registre;

d) sadesemnezeopersoanadinrandulmembriloradministratieiinstitutieiin calitate de coordonator
al activitatilor de prevenire, identificare, raportare, referire si asistenta in cazurile de abuz fata de
copii in mediul offline/online.

Toti angajatii Institutiei sunt informati constant cu privire la responsabilitatile si procedurile de
protectie a copilului prin intermediul unor sesiuni de instruire si informare.

Este obligatia directorului sa aduca la cunostinta tuturor angajatilor Politica de Protectie a Copilului
si datele de contact ale Coordonatorului. Instruirile anuale contribuie la dezvoltarea/ imbunatatirea
competentelor necesare indeplinirii eficiente a responsabilitatilor cu privire la protectia copilului.

Voluntarii si personalul angajat temporar care lucreaza cu copiii in cadrul institutiei sunt informati
despre procedurile prevazute privind protectia copilului si responsabilitatile pe care le au in acest
domeniu.

Angajatii primesc sprijinul necesar, in primul rand, din partea Coordonatorului sidin partea membrilor
echipei manageriale de fiecare data cand exista probleme referitoare la protectia copilului.

Toti angajatii cunosc prevederile Codului de etica al Institutiei si primesc instructiuni cu privire la
aplicarea comportamentala a acestuia. Aceste subiecte fac parte din programul de instruire initiala a
angajatilor.

Codul de Conduita
I. Codul de etica a personalului

In anumite circumstante, orice participant la procesul educational poate fi implicat in violenta.
Potential, orice elev poate deveni victima, abuzator/agresor sau martor al violentei. Reiesind din acest
fapt, Institutia noastra va aplica participantilor procesului de interactiune cu copiii prevederile Codului
de etica si considera dreptinacceptabila orice forma de violenta savarsita impotriva copiilor sirecunoaste
faptul ca are datoria de a proteja copiii — de a-i mentine in sigurantd, de a promova bunastarea lor si
de a-i feri de cele mai raspandite forme de violenta si vatamare, neglijare, violenta fizica, psihologica/
emotionala si sexuald. Orice forma de comportament deviant ce contravine acestui Cod de etica trebuie
sa fie raportat superiorilor in functie. in cazul unor situatii care nu sunt prevazute de prezentul Cod,
administratia liceului are toata convingerea ca reprezentantii sai vor apela la bunul simt si vor proceda
in conformitate cu interesul superior al copilului.

Il. Comportamente inacceptabile

Comportamente inacceptabile ale angajatilor si partenerilor Institutiei (parinti, voluntari, stagiari,
formatori, asistenti, experti, parteneri, donatori, mass-media, adulti care intra in contact cu copiii in
cadrul activitatilor Institutiei, prestatori de servicii etc.) in relatiile cu copiii:

- lovirea sau aplicarea altor forme de abuz fizic fata de copil sau incitarea unui copil sa aplice
violenta asupra altui copil: imbranciri, palmuiri, piscaturi, trantiri, tragere de par sau urechi etc.

- abuzul emotional: strigate, umilire, luare in deradere, intimidare, poreclire, injurare, amenintare
verbala, distrugerea obiectelor personale etc.

- impunerea sau incitarea unui copil de a se implica in orice fel de activitate sexuala (filme sau
fotografii pornografice, relatii sexuale, atingeri cu caracter sexual etc.).

- abuzul sexual: comportament fizic, verbal sau nonverbal de natura sexuald care creeaza o
atmosfera neplacuta, degradanta, umilitoare, insultatoare, lezeaza demnitatea copilului (priviri,
comentarii vulgare, glume indecente, aluzii, atingeri in locurile intime etc.).

- implicarea sau incurajarea practicarii de catre copii a activitatilor ilegale de orice gen. inclusiv
exploatarea prin munca, procurarea, comercializarea sau consumul de alcool, tutun sau droguri
etc.
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tratamentul discriminatoriu: excluderea unor copiii si favorizarea altora in baza de etnie, religie,
limba vorbita, rezultatele la invatatura, statutul social al familiei, reputatia parintilor etc.

petrecerea timpului unul la unul cu copilul (in sala de curs, camera de camin, invitarea acasa sau
in locuri izolate, vizite neinsotite la domiciliu cand copilul este singur acasa etc.). Desi Institutia
recunoaste ca activitatile unul la unul cu copiii sunt uneori necesare, personalul/voluntarul
nu trebuie sa petreaca o perioada prea indelungata de timp de unul singur, in compania unui
copil/tanar. In cazul in care un adult trebuie sa se intalneasca de unul singur cu un copil/tanar,
usa trebuie sa fie lasata deschisa si un alt adult trebuie sa fie informat despre desfasurarea
acestei intalniri sau acest lucru se poate intampla intr-un spatiu public, care ofera suficienta
protectie (de ex.: 0 banca din curtea scolii, din holul institutiei etc.).

lll. Comportamente dezirabile

Este important ca, in relatiile cu copiii, toti cei enumerati:

sa fie deschisi, sa aiba o atitudine binevoitoare fata de copii;
sa asculte copiii si sa ia opinia lor in considerare, sa-i implice in luarea deciziilor;

sa pastreze confidentialitatea informatiilor despre copii, sa nu divulge datele lor cu caracter
personal (cu exceptia cazului in care exista obligatia de raportare (intern, extern));

In aceasta situatie, prin confidentialitate se intelege faptul cd informatia trebuie sa fie impartasita
conform criteriului ,doar persoanelor abilitate”, dupa cum este prevazut in procedura de raportare.
Confidentialitatea reprezinta un subiect ce necesita a fi discutat si inteles in profunzime de catre toti
cei ce lucreaza cu copiii, in special in contextul protectiei copilului. Singurul scop al confidentialitatii in
aceasta privinta este de a proteja copilul. Membrii personalului nu vor garanta confidentialitatea si nu
vor face promisiuni de pastrare aanumitor secrete ale elevului atunci cand este vorba despre protectia
copilului, deoarece daca exista o asemenea problema, aceasta trebuie raportata Coordonatorului si,
in caz de necesitate, investigata de organele abilitate.

sa intervind pentru a opri orice act de violenta sau discriminare fata de copii pe care il observa
si sa-l raporteze responsabililor (conform procedurii de raportare);

sd incurajeze independenta copiilor, dandu-le sarcini pe care copiii singuri le pot face, conform
capacitatilor lor in evolutie;

sa organizeze mediul in care lucreaza cu copiii pentru a minimaliza riscurile de abuz: sa
asigure vizibilitatea si transparenta activitatilor cu copiii, sa lase usa deschisa, sa invite alt adult
(profesor, pdrinte) sa ia parte la discutia cu copilul, sa invite alti copii etc,;

sa discute cu copiii despre protectia lor fata de abuz, care sunt comportamentele acceptabile
si cele inacceptabile si ce pot face ei insisi in cazul in care apare o problema.

IV. Principii aplicabile in cazul contactului fizic

1.

Este necesar ca, in toate relatiile cu copiii, personalul Institutiei sa mentina un echilibru intre

drepturile copilului si necesitatea unei interventii.

2.

Ca regula generald, orice contact fizic intre personalul Institutiei si copil trebuie sa fie ca raspuns

la nevoile copilului si nu la nevoile adultului.

3.

In timp ce contactul fizic poate fi folosit pentru confortul, linistirea sau ajutarea unui copil,

urmatorii factori trebuie evaluati cumulativ pentru a determina oportunitatea contactului fizic:

este acceptat de copil,
este deschis si nu secretos,
este adecvat varstei si gradului de dezvoltare a capacitatilor copilului.
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4. Angajatii Institutiei nu trebuie sa faca pentru un copil lucruri de natura personala pe care copilul
le poate face singur.

5. Contactul fizic nepotrivit include, de asemenea, jocurile fizice dure si brutale, gadilire, lupte etc.
6. Toti copiii trebuie tratati cu respect in aceeasi masurd, favoritismul nu este acceptat.

V. Consecintele privind nerespectarea Codului de etica

Codul de etica este obligatoriu pentru personalul Institutiei, precum si pentru oricine actioneaza
in numele Institutiei (asa cum este definit in declaratia scrisd). Cazurile de incalcare a Codului de etica
urmeaza a fi raportate in conformitate cu procedura de raportare prevazuta de prezentul document
si pot avea drept consecinta suspendarea provizorie, disciplinara, precum si rezilierea contractului pe
motivul violarii integritatii fizice si/sau psihice a copilului (spre exemplu: contact sexual/incercare de a
stabili un atare contact cu un copil; violenta fizica; cazuri repetate de violenta emotionala).

Personalul Institutiei este incurajat sa-si impartaseasca preocuparile privind propriul comportament
si sa comunice regulat propriile nevoi de instruire. Dorinta de a face acest lucru este perceputa ca un
semn ca persoana isi asuma angajamentul de a garanta siguranta si bunastarea copiilor, precum si ca
aceasta este pregatita sa-si consolideze competentele. Institutia depune eforturi pentru a satisface
necesitatile de instruire atat ale propriei echipe, cat si ale personalului suplimentar si cel al partenerilor.
Toate persoanele care vin in contact cu copiii, dar nu au o relatie contractuala cu Institutia, suntinformate
cu privire la Codul de etica si necesitatea respectarii acestuia, chiar daca ele nu pot fi obligate sa o faca
(spre exemplu, parintii, jurnalistii, prestatorii de servicii etc.). Cazurile de nerespectare a Codului de etica
vor fi raportate superiorilor/managerilor acestora.

Este obligatia Institutiei de a informa imediat organele de politie despre o eventuala infractiune.

Pentru detalii cu privire la instructiunile de raportare in cazul aparitiei anumitor suspiciuni, poate fi
consultata procedura de raportare, pe scurt: orice suspiciune de abuz asupra copilului observata sau
comunicata de alte persoane trebuie raportata Coordonatorului din cadrul Institutiei in conformitate
cu procedura de raportare. Toate activitatile desfasurate in Institutie au ca scop diminuarea factorilor
de risc pentru copii si adulti de a deveni victime sau autori ai violentei si consolidarea factorilor care
ii protejeaza fata de asemenea situatii. Actiunile de prevenire primara sunt adresate tuturor elevilor
si urmaresc oferirea de informatii si dezvoltarea de abilitati de baza si atitudini cu referire la problema
violentei si consecintele acesteia, in conformitate cu Metodologia de aplicare a Procedurii de organizare
institutionala.

Competentele de prevenire a violentei au un caracter proactiv si sunt dezvoltate in cadrul tuturor
disciplinelor scolare si prin activitatile extracurriculare si extrascolare. Toate cadrele didactice sunt
obligate sa contribuie la dezvoltarea acestor competente.

VI. Prevenirea violentei, dezvoltarea abilitatilor copiilor si parintilor

Toate activitatile desfasurate in Institutie au ca scop diminuarea factorilor de risc pentru copii si adulti
de a deveni victime sau autori ai violentei si consolidarea factorilor care ii protejeaza fata de asemenea
situatii.

Actiunile de prevenire primara sunt adresate tuturor elevilor si urmaresc oferirea de informatii,
dezvoltarea de abilitati de baza si atitudini cu referire la problema violentei offline/online si consecintele
acesteia, in conformitate cu Metodologia de aplicare a Procedurii de organizare institutionala.

Cunostintele si competentele de prevenire a violentei au un caracter proactiv si sunt dezvoltate
in cadrul tuturor disciplinelor scolare si prin activitatile extracurriculare. Toate cadrele didactice sunt
obligate sa contribuie la dezvoltarea acestor abilitati.

Programele de educatie parentala constituie o parte importanta a activitatii de prevenire primara
a violentei fata de copii. Institutia constientizeaza rolul parintilor in prevenirea violentei, de aceea
contribuie la dezvoltarea abilitatilor parentale in cadrul sedintelor cu parintii, ii informeaza despre
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drepturile copilului, Politica Institutiei referitoare la protectia copilului si rolul fiecarui cetatean adult de
a raporta cazurile suspectate sau cunoscute de abuz offline/online.

Institutia acorda o atentie sporita copiilor din grupuri cu risc sporit de a deveni victime ale violentei
sau de a manifesta comportament violent. Prevenirea secundara are ca scop identificarea timpurie a
factorilor de risc si prevenirea riscurilor de maltratare sau neglijare a copiilor.

Institutia ar putea fi singurul element stabil, sigur si predictibil in viata copilului aflat in situatii de risc.
In acest sens, Institutia sustine elevii prin:

a) Implementarea unui curriculum care incurajeaza dezvoltarea competentelor sociale, respectului
de sine si motivarea elevilor.

b) Adoptarea unuiregulament care promoveaza un mediu pozitiv, incurajator si sigur, care transmite
tuturor copiilor si adultilor sentimentul de a fi respectat si apreciat.

c) Promovarea consecventa a unei abordari acceptate de toti angajatii, care presupune ca acestia
intreprind toate actiunile posibile pentru a convinge elevii ca un anumit tip de comportament
este inacceptabil/intolerabil, insa nu si persoana, potentialul acesteia fiind mereu valorificat.

d) Conlucrarea regulata cu alti profesionisti si institutii/organizatii care sustin copiii si familiile
acestora.

e) Stabilirea relatiilor de sustinere si colaborare cu parintii ori de cate ori acest lucru este necesar in
interesul superior al copilului.

f) Desemnarea unui grup receptiv, compus din angajatii institutiei si ulterior instruirea si sprijinirea
acestuia, pentru a putea reactiona profesionist in situatii ce necesita protectia copilului.

g) Recunoasterea faptului ca, din punct de vedere statistic, copiii cu comportamente problematice
si cei cu dizabilitati sunt cei mai expusi la abuz. Astfel, angajatii sunt extrem de vigilentila semnele
abuzului in cazul copiilor cu dizabilitati grave si multiple si/sau cu probleme de ordin emotional
sau comportamental din institutie.

h) Admiterea faptului ca intr-un mediu familial in care este prezenta violenta domestica, abuzul de
alcool si droguri, copiii se afla de asemenea in situatii de risc si ar putea avea nevoie de sustinere
si protectie.

Modalitati de raportare a cazurilor de abuz de catre copii, parinti/tutori

Directorul Institutiei/Coordonatorul este obligat sa puna la dispozitia copiilor informatii, mijloace
si instrumente, inclusiv care asigura anonimatul, specifice varstei si gradului de maturitate al acestora
pentru a raporta cazurile de abuz, neglijare, exploatare, trafic din partea semenilor si din partea adultilor
in mediul offline/online.

Institutia informeaza sistematic copiii, tinerii si parintii acestora despre modalitatile prin care pot
raporta cazurile de abuz fata de copii. Aceasta informatie este oferita parintilor in cadrul sedintelor
organizatorice si ori de cate ori este solicitata. Copiii sunt informati ca parte a activitatilor de prevenire
a violentei offline/online. Copiii si parintii trebuie sa cunoasca Coordonatorul, psihologul, asistentul
social si institutiile/serviciile din comunitate la care pot apela atunci cand intalnesc o dificultate, devin
victime ale abuzului, neglijarii, exploatarii, traficului sau suspecteaza ca un alt copil trece prin asemenea
experiente.

Datele de contact ale acestor persoane, inclusiv contactele de urgenta (Coordonatorul pentru
protectia copilului, politie, serviciul medical de urgenta, pompieri etc.), sunt actualizate cu regularitate
si sunt disponibile in fiecare sala de curs.

Opinia copiilor este foarte importanta pentru Institutie. Aceasta trateaza cu maxima seriozitate fiecare
ingrijorare semnalatd de copii sau parinti. Copiii se pot adresa oral, direct sau prin telefon, sau in scris,
ori de cate ori se simt amenintati, intimidati, abuzati verbal sau fizic de semeni sau adulti, dirigintelui
sau unui alt profesor in care au incredere, psihologului, Coordonatorului sau directorului Institutiei.
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Sesizarea despre cazurile de abuz poate avea loc atat in timpul orelor, cat si pe perioada recreatiilor,
activitatilor extracurriculare sau extrascolare.

Anual, Institutia consulta opinia copiilor si parintilor prin intermediul unor chestionare anonime
despre atmosfera din scoald, relatiile cu personalul institutiei si colegii, dificultatile pe care le intalnesc
in institutie, in familie si in alte medii.

Institutia pune la dispozitia copiilor si parintilor Boxa cu mesaje, in care pot fi raportate ingrijorarile
referitoare la protectia copilului.

Continutul Boxei este verificat zilnic de Coordonator, care examineaza sesizarile si, in functie de
continutul acestora, stabileste un plan de actiuni. Un rezumat al sesizarilor din Boxa este inclus in
raportul anual referitor la implementarea Politicii de Protectie a Copilului.

Coordonatorul va avea grija ca cei care au sesizat cazul sa fie informati despre procesul de examinare
si rezultatele sesizarii, asigurand confidentialitatea.

Proceduri de identificare si raportare a abuzului

Orice salariat, voluntar sau oaspete al Institutiei care detine informatie despre un act de abuz,
neglijare, exploatare, trafic este obligat sa intervina pentru a-l stopa sau sa solicite ajutor in cazul in care
nu poate interveni de sine statator.

Angajatii, voluntarii sau oaspetii Institutiei sunt obligati sa raporteze imediat Coordonatorului orice
caz de abuz sau suspiciune de abuz asupra copilului. Daca Coordonatorul nu este disponibil, cazul
urmeaza a fi raportat membrului administratiei care detine cea mai inalta functie.

Coordonatorul urmeaza sa refere cazurile grave suspecte de abuz offline/online autoritatii tutelare
locale, in regim de urgenta, prin telefon, iar in decurs de 24 ore sa expedieze si fisa de sesizare a cazului
suspect de violenta, neglijare, exploatare, trafic al copilului (anexa nr.9).

Coordonatorul desemneaza pentru fiecare cazin parte un angajat al Institutiei care va realiza interviul
de protectie a copilului in conformitate cu procedurile legale, tinand cont de varsta si gradul lui de
maturitate, pentru a constata, solutiona nevoile imediate ale acestuia, implicand, dupa caz, alti specialisti
pentru solutionarea problemelor de sanatate, emotionale, altor probleme de relevanta majora, inclusiv,
in caz de necesitate, limitarea accesului presupusului abuzator la alti copii.

in cazurile de violenta, exploatare, trafic al copilului, comise de cadrele didactice sau de alt personal
al institutiei de invatamant, Directorul Institutiei informeaza suplimentar, in aceeasi zi, Coordonatorul
pentru protectia copilului din cadrul OLSDI si Ministerul Educatiei.

De fiecare datd, Institutia aduce la cunostinta parintilor sau altor reprezentanti legali intentia de a
referi cazul unui copil autoritatii tutelare, cu exceptia cazurilor in care divulgarea acestui lucru ar putea
expune copilul unui grad sporit de risc, i-ar putea cauza prejudicii sau ar impiedica investigatia. In aceste
circumstante vor fi consultate autoritatea tutelara, asistentul social comunitar si organele de politie.

Interventia, asistenta copiilor victime, colaborarea cu alte servicii

Directorul Institutiei deleagd, la solicitarea autoritatii tutelare, psihologul Institutiei pentru a participa
la lucrarile comisiei multidisciplinare pentru examinarea sesizarii si intocmirea planului individualizat de
asistentd. Psihologul delegat din partea Institutiei trebuie sa detina informatii complete cu privire la
cazurile discutate si sa fie imputernicit sa ia decizii la sfarsitul sedintei.

Este responsabilitatea Coordonatorului sa monitorizeze realizarea actiunilor Institutiei stabilite
de catre echipa multidisciplinara in planul individual de asistentd, inclusiv monitorizarea frecventei,
bunastarii si sigurantei copilului.

Cazurile mai putin grave de violenta fizica/psihologica intre copii sunt solutionate in cadrul Institutiei.
Coordonatorul convoaca si ghideaza activitatea grupului de lucru intrascolar pentru examinarea cazului,
in conformitate cu Metodologia de aplicare a Procedurii de organizare institutionala.
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Managementul datelor cu caracter personal

Pastrarea datelor cu caracter personal este un element esential al bunelor practici de protectie a
copilului. Institutia stabileste clar necesitatea de a documenta orice suspiciune ce vizeaza un copil/elev
sau mai multi copii/elevi, statutul acestor informatii si conditiile in care acestea urmeaza a fi transmise
altor agentii.

In cazul in care un angajat dispune de informatii cu privire la un potential abuz sau observa semne/
indicii ale abuzului, acesta trebuie sa documenteze cazul cu acuratete si cat mai curand posibil,
precizand cele vazute sau mentionate, contextualizand situatia si oferind detalii privind data, timpul si
locul producerii evenimentului, informatii despre actiunile intreprinse etc.

Cazurile suspecte de abuz, neglijare, exploatare, trafic offline/online al copilului sunt inregistrate de
Institutie in Registrul de evidenta a sesizarilor (Anexa nr. 3 la Ordinul ME nr. 77 din 22 februarie 2013).
Institutia tine evidenta Fiselor de sesizare expediate indicand destinatarul, data si ora inregistrarii, data
si ora expedierii, specialistul care a primit sesizarea si cel care a expediat-o.

Aceste documente sunt pdstrate intr-un dosar confidential, separat de alte dosare, la care are acces
doar Directorul Institutiei si Coordonatorul. In acelasi mod, din motive de protectie a copilului, urmeaza
a fi pastrate toate informatiile cu privire la orice copil in proces de monitorizare.

in cazul in care un copil/elev este transferat la o altd institutie, se va face o copie a acestor
documente care va fi expediata noii institutii, informatiile fiind marcate drept confidentiale si adresate
Coordonatorului pentru Protectia Copilului din noua institutie.

Institutia ofera date cu caracter personal (caracteristica unui copil, certificatele de reusita academica,
listele de copii etc.) numai la solicitarea in scris din partea institutiilor abilitate. Institutia poate refuza
oferirea acestor date, in baza Legii cu privire la protectia datelor cu caracter personal si prezentului
document, daca considera ca demersul este nejustificat.

Securitatea spatiilor

Asigurarea securitatii incaperilor, terenurilor si locurilor aferente este responsabilitatea Institutiei si
contribuie la prevenirea abuzului fata de copii.

Institutia dispune de un registru de evidenta a vizitatorilor, care este completat de catre lucratorul
tehnic responsabil.

Oaspetii, vizitatorii Institutiei nu vor fi lasati singuri cu copiii. Institutia (directorul/ coordonatorul/
cadrul didactic, dupa caz) are responsabilitatea de a verifica temeiul vizitei si a se asigura ca continutul,
materialele utilizate si distribuite de vizitatori sunt adecvate si nu comporta riscuri pentru protectia
copilului.

Institutia nu implica elevii in supravegherea spatiilor, fiind constienta ca aceasta practica poate pune
in pericol atat siguranta lor, cat si a celorlalte persoane din institutie.

Daca Institutia cunoaste despre existenta unui ordin de restrictie de urgenta sau a unei ordonante
de protectie in vigoare care impiedica pe cineva sa aiba acces la un copil, o copie a acestui document va
fi solicitata si pastrata de Institutie. Daca persoana vizata nu respecta ordinul de restrictie de urgenta sau
ordonanta de protectie, Coordonatorul va solicita interventia organelor abilitate.

Instructiuni referitoare la comunicarea despre copii si drepturile lor

Comunicarea despre copii
Comunicarea Institutiei cu reprezentantii mass-media in cazurile care se refera la copii este ghidata
de prevederile Regulamentului aprobat prin Ordinul ME nr. 60 din 07 februarie 2014.

Cuvintele si parerile copiilor si tinerilor suntimportante pentru Institutie. Institutia le foloseste pentru
a intelege mai bine ce probleme ii preocupa si pentru a le face cunoscute celorlalti, dupa caz. In aceste
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scopuri, angajatii Institutiei discuta cu copiii si uneori ii filmeaza sau ii fotografiaza pentru a documenta
mai bine situatia. In materialele Institutiei, copiii si tinerii apar intr-o lumina pozitiva, fara a vorbi despre
teme care i fac sa se simta incomodati, rusinati, sa retraiasca amintiri neplacute. In cazul subiectelor
sensibile si a situatiilor cu conotatie negativd, care pot afecta sanatatea si bunastarea copiilor (violenta,
accidente, infractiuni, consumul de substante etc.), copiilor le este protejata identitatea (nu se dau detalii
personale, cum sunt numele sau localitatea; se acopera fata; se schimba vocea).

Idaca in contextul unor evenimente Institutia organizeaza intalniri ale copiilor cu mass-media,
fnainte de contactul cu copiii, Institutia informeaza jurnalistii despre regulile de comunicare cu copiii,
Politica Institutiei de Protectie a Copilului si necesitatea protejarii identitatii copiilor in cazul subiectelor
sensibile si a situatiilor cu conotatie negativa. De asemenea, Institutia pregateste copiii pentru intalnirea
cu jurnalistii, le explica ca este dreptul lor sa discute cu presa, dar ca nu sunt obligati sa o faca, de aceea
pot refuza sa dea interviu in orice moment sau pot sa nu raspunda la anumite intrebari. Reprezentantii
Institutiei sunt de fata in timpul comunicarii jurnalistilor cu copiii (interviuri, filmari, sesiuni foto) si pot
intrerupe interviul daca este cazul.

in acelasi timp, Institutia solicita parintilor/altor reprezentanti legali un acord scris si copiilor un acord
oral in cazul interviurilor si utilizarii imaginilor (Anexa nr. 7). Institutia obtine de fiecare data acest acord
inainte de interviu sau evenimentul in care sunt preluate imaginile.

Ghid pentru inregistrarea imaginilor de catre Institutie

- Toti copiii trebuie sa fie imbracati adecvat. in situatiile cand copiii sunt imbracati sumar, vom
acorda o atentie deosebita imaginilor pe care le selectam.

- Imaginile inregistrate trebuie sa se focuseze pe o activitate (sa surprinda o activitate) si, pe cat
este posibil, sa includa mai degraba grupuri de copii, decat indivizi aparte.

- Ne vom asigura ca fotografii sau cei care filmeaza nu sunt lasati sa petreaca timp cu copiii sau sa
aiba acces la copii fara supraveghere.

- Orice plangere sau ingrijorare referitoare la imagini inadecvate sau nepotrivite trebuie sa fie
raportata si inregistrata ca si suspiciune de abuz, conform procedurilor prezentei Politici.

- Ne vom asigura ca imaginile sunt stocate intr-un loc sigur, la care au acces doar persoanele
autorizate.

Ghid pentru publicarea imaginilor de catre Institutie

- Vom utiliza doar prenumele copiilor sau pseudonime; vom fi atenti sa nu dezvaluim prea multe
detalii despre locul aflarii, scoala sau hobby-ul copilului.

- Vom solicita permisiunea copilului de a utiliza imaginea lui.

- In mod obligatoriu vom obtine acordul parintelui/ingrijitorului si il vom informa despre ce, cum

si unde vor fi folosite imaginile. Permisiunea primita de la adult va fi arhivata si pastrata pe un
termen de trei ani.

- Vom incerca sa selectdm imagini care reprezinta diversi copii - fete si baieti, de diferite varste,
abilitati si grupuri etnice.

- Peransamblu, imaginea trebuie sa transmita demnitate, optimism, emotii pozitive, chiar si atunci
cand reflecta si o nevoie/problema.

- Vom solicita sfatul unui specialist inaintea plasarii imaginilor pe Internet.

Institutia nu subcontracteaza servicii de inregistrare a imaginilor copiilor, fiind constientd ca nu
detine controlul asupra modului in care aceste imagini pot fi utilizate.

Parintii care, in cadrul anumitor evenimente organizate de Institutie, inregistreaza imagini cu copiii
sunt informati despre necesitatea respectarii regulilor descrise in acest document. Parintii vor stabili
reguli de utilizare a imaginilor in care sunt prezenti si alti copii din grup/clasa/scoala.
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Reguli de utilizare TIC si a telefoanelor mobile

Sarcina institutiei noastre este de a se asigura ca preocuparile legate de protectia copilului
sunt abordate in Politicile Institutiei de utilizare a Internetului si tehnologiilor de informare si
comunicare. Multe aspecte ale acestor politici necesita o revizuire periodica, deoarece tehnologiile
evolueaza rapid.

Institutia recunoaste ca tehnologiile informationale au beneficii semnificative pentru dezvoltarea
copilului, dar in acelasi timp comporta anumite riscuri. In acest context, accesul la Internet este
posibil doar in salile multimedia si biblioteca Institutiei.

Toate produsele media (CD-uri, DVD-uri, programe de calculator etc.) utilizate in cadrul orelor,
activitatilor vor fi verificate pentru a stabili corespunderea acestora cu varsta copiilor si caracterul
adecvat al continutului. In cazul in care existd un dubiu in ceea ce priveste caracterul adecvat al
materialului, vor fi consultati specialistii indicati in functie de necesitati.

Telefoanele pot fi deconectate in timpul orelor si conectate dupa finalizarea programului scolar.
Laptopurile, computerele personale, consolele video sunt utilizate in cadrul orelor si activitatilor
extracuriculare sub supravegherea cadrului didactic.

Transportarea copiilor

Reguli clare de transportare a copiilor:

Numarul maxim al copiilor - 20 elevi pentru un cadru didactic.
Insotirea copiilor de un cadru didactic si stabilirea regulilor de urcare si coborare.

Asigurarea ca soferul este pregatit sa comunice cu copiii si promoveaza aceleasi mesaje ca si
scoala.

Informarea copiilor despre riscuri si modalitati de aparare (sa cunoasca persoanele responsabile,
sa nu dea strainilor informatii, regulile de securitate).

Stabilirea locurilor permanente pentru copii in transport, dupa varsta, sa nu se tachineze.
Implicarea copiilor in anumite activitati pentru a evita abuzul verbal in timpul transportarii.
Informarea si organizarea parintilor pentru a conduce copiii spre/de la transportul scolar.
Adultul care insoteste copiii este obligat sa observe si sa intervina la cazurile de tachinare.
Copiii vor fi informati despre reguli si vor sti cui sa raporteze incélcarea regulilor.

Datele cu caracter personal ale copiilor sa fie securizate.

Activitati care presupun aflarea/comunicarea specialistului unul la unul cu copilul

Daca un copil are nevoie de sprijin specializat pentru invatare sau meditatii individuale cu un
specialist, parintii ar trebui sa fie informatiin legatura cu aceasta si acordul lor urmeaza a fi solicitat.

Usadelacabinetul profesorului/dirigintelui/psihologului/directorului educativ este intredeschisa.
Un parinte, tutore, diriginte este prezent (in functie de caz).

Informarea unei alte persoane despre activitate/discutie, fara a divulga detalii, doar ora si locul.
Orar stabilit de consiliere, discutii.

Respectarea regulilor de inregistrare a discutiei in format video sau cu audio (in situatii specifice,
dupa caz).

Vestiare

La lectiile de sport sau in cadrul sectiilor sportive elevii care necesita asistenta sunt ajutati sa-si
schimbe hainele in cele corespunzatoare.

Pentru schimbarea hainelor de sport exista vestiare separate pentru fete si baieti.



GHID DE IMPLEMENTARE A STANDARDELOR DE PROTECTIE SI SIGURANTA 85
A COPIILOR/ELEVILOR IN MEDIUL ONLINE

In fiecare sala de clasa vizitata de elev sunt cuiere pentru a lasa hainele groase imbracate pe timp
rece (palton, geaca etc)

Reguli pentru pauze, jocuri in aer liber, curtea scolii

Supravegherea spatiilor de catre profesorii de serviciu.
Limitarea accesului persoanelor straine pe teritoriul acesteia sau trecerea prin ograda institutiei.

Restrictionareaaccesuluivizitatorilorin cladireainstitutiei deinvatamant, supraveghereaintrarilor
in cladire pe timpul lectiilor si a pauzelor de catre persoana de serviciu, conform orarului.
Monitorizarea persoanelor care viziteaza institutia se realizeaza de catre persoana de serviciu
(cadru didactic si/sau nedidactic). Persoanele care au intrat in institutie sunt inregistrate intr-un
registru de evidenta al vizitatorilor, cu indicarea numelui si prenumelui vizitatorului, persoana
vizitata, ora intrarii si ora iesirii.

Supravegherea spatiilor de risc (teren de sport, grupuri sanitare de afara).

Instructiuni privind organizarea activitatilor unul la unul cu copiii (cabinetele cadrului de
sprijin, psiholog, logoped)

PPCisi propune sa previna cazurile de abuz indreptate impotriva copilului si reducerea numarului de
incidente (copil-copil, adult-copil) in cadrul programelor si serviciilor unul la unul oferite de institutie,
iar personalul implicat in desfasurarea de activitati cu copiii sa-si foloseasca abilitatile necesare pentru
a contribui la dezvoltarea si protejarea fiecarui copil, tinand cont de faptul ca in toate deciziile luate
principala grija este interesul superior al copilului.

Instructiunile propuse mai jos, in primul rand, au scopul de a proteja copiii, iar apoi de a reduce la
minim riscul pentru cadrele didactice de sprijin, logopezi, psihologi, alti specialisti de a fi acuzati pe
nedrept de comportament necorespunzator sau violenta.

Afisarea la un loc vizibil a orarului aprobat al activitatilor individuale si de grup.

Transmiterea, cu cel putin o saptamana inainte, profesorului si parintelui a orarului activitatilor
individuale cu beneficiarii CREI.

Semnarea de catre specialisti a declaratiei de angajament si a documentelor de confidentialitate..

Accesul parintilor/ingrijitorilor este limitat, daca acesta vine in contradictie cu interesul superior
al copilului.

Tnso'girea persoanelor strdine (voluntari, sponsori) in timpul desfasurarii diferitor activitati,
informarea lor despre PPC, semnarea declaratiei de angajament.

Specialistilor si persoanelor straine li se interzice de a filma, fotografia, inregistra copiii in timpul
activitatilor fara permisiunea Institutiei si cunoasterea prealabila a instructiunilor privind
inregistrarea si publicarea imaginilor.

dosarele personale ale elevilor ce contin date confidentiale vor fi pastrate intr-un loc sigur in
cabinetele specialistilor, CREI.

Persoana de incredere pentru copil — copiii sa stie la cine se poate adresa.

Securizarea documentelor care contin datele cu caracter personal ale copiilor (safeu, dulap
securizat).

Instruirea echipei multidisciplinare — cum utilizam datele cu caracter personal ale copiilor.
Activitati de informare cu copiii, parintii, care ar putea eticheta copiii cu CES.
Registru de intrare-iesire a copiilor din centru — ca parintii sa stie cand a iesit, unde s-a dus.

Orarul copilului din centru este transmis profesorilor si invers, ca toti sa stie si sa poata comunica
intru asigurarea supravegherii copiilor.
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Grup sanitar

- Informarea copiilor, profesorilor referitor la riscurile utilizarii grupului sanitar amplasat in afara
incintei scolii.

- Informarea/incurajare parintilor sa discute cu copiii acasa despre riscuri si cum sa le previna.

- Lectii despre sanatate, dezvoltare, corp, prevenirea abuzului, inclusiv sexual, securitate personala
sa strige tare dupa ajutor, sa fuga si sa ceara ajutor.

- Desemnarea unui cadru auxiliar de monitorizare, supraveghere a grupului sanitar.

- Interzicerea fotografiatului/filmatului in WC.

- Inincinta grupului sanitar de afisat requli ce necesita a fi respectate.

- Pentru elevii din ciclul primar exista WC separat corespunzator varstei.

- Elevii vor cunoaste regulile de comportament in cantina (timpul, orar, locul de luare a mesei
pentru toti copiii) — sa prevenim tachinarea copiilor.

- Informarea si parintilor despre aceste reguli, ca parintii sa discute despre aceste reguli si acasa.
- Reguli referitoare la cum cadrele didactice reactioneaza la cazurile de abuz.

- Efectuarea serviciului in cantina de catre profesori.

- Limitarea accesului persoanelor straine - insotite de cineva din administratie.

- Securizarea dosarelor personale ale elevilor.

- Instruirea elevilor despre diferente, nediscriminare.

- Instruirea parintilor despre nediscriminare.

- Instruirea lucratorilor despre comunicarea cu copiii, reguli de comunicare, actiuni intreprinse
atunci cand observa ceva suspect.

Reguli pentru spatiile de servire a mesei
Scopul institutiei este de a:

1. Eficientiza procesul de alimentatie in institutiile de invatamint general si de a ameliora statutul
nutritional al copiilor si elevilor, de a preveni intoxicatiile alimentare, bolile diareice si maladiile
netransmisibile.

2.0Obiectivele organizarii procesului de alimentatie in institutiile de invatamint general sunt: stabilirea
gradului de responsabilitate al tuturor actorilor implicati in procesul de alimentatie in institutiile de
invatamint general, la toate etapele procesului; asigurarea dreptului copiilor si elevilor la alimentatie
sanatoasa si echilibrata.

3. Organizarea procesului de alimentatie in institutiile de invatamant se axeaza pe urmatoarele
principii:

- sevarespecta dreptul la sanatate a copilului/elevului.

- sevor asigura conditii optime pentru organizarea alimentatiei echilibrate si sanadtoase.

- se vor consulta copiii, parintii despre mesele servite.

- sevor alimenta toti copiii de la treapta gimnaziala I-IV.

- sevor respecta cerintele sanitaro-igienice.

- se va forma deprinderea si cultura alimentatiei sandtoase la copii si elevi, precum si a eticii de
consum alimentar.

- elevii vor fiinsotiti la masa de diriginti, conform orarului.
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Reguli de insotire a copilului spre si de la scoala

Elevii, indeosebi clasa | sunt adusi la scoala de parinti sau rudele care nu au atins varsta de 70 ani.
Cand un copil nu se prezinta la lectii si cadrele didactice nu sunt anuntate, sunt contactati
telefonic parintii.

Daca un copil si-a uitat acasa un manual, un lucru, nu a venit imbracat conform regulilor scolii,
acesta ramane la ore, dar mai tarziu este anuntat padrintele.

Atunci cand copilul s-a imbolnavit sau s-a intamplat un accident in timpul aflarii la scoala, in
primul rand este anuntata asistenta medicala pentru a stabili gradul de afectare a sanatatii,
apoi este contactat si parintele, care urmeaza sa se prezinte de urgenta la scoala. In continuare
urmeaza stabilirea circumstantelor accidentului conform actelor in vigoare ANET.

Reguli de colaborare cu alte organizatii, inclusiv utilizarea spatiilor Institutiei

>

Semnarea unui acord de colaborare cu institutia/ONG-ul respectiv, in care se va stipula despre
prevederile PPC si respectarea ei.

Vizite preavizate si coordonate cu directorul Institutiei.
Corelarea activitatii cu misiunea Institutiei, Regulamentul de ordine interioara.
Anuntarea scopului vizitei.

Dreptul de a refuza activitatea propusa de institutia/ONG-ul respectiv, daca contravene Politicii
de protectie a copilului/valorilor promovate de institutie.

Timpul de vizita/desfasurare a activitatilor va fi in afara orelor de studii.
Activitatile se vor desfasura in prezenta unui adult: profesor, psiholog, membru al administratiei.
Acordul oral/scris pentru inregistrarea imaginilor foto si/sau video si utilizarea acestora.

Materialele distribuite vor avea caracter cenzurat, nondiscriminatoriu, cu respectarea bunastarii
copilului.

Evenimente speciale in cadrul Institutiei si in afara acesteia (serate, discoteci, competitii
sportive, excursii, delegarea la evenimente, activitati comunitare, voluntariat) (Vezi Anexa nr.8.
Acordul informat al parintilor pentru utilizarea imaginii copilului)

Tinuta vestimentara urmeaza sa fie conforma spatiului si timpului desfasurarii evenimentului.
Interzicerea consumului de alcool, tutun, droguri, participarea la jocurile de hazard (noroc);
sa deterioreze bunurile si patrimoniul institutiei; sa profaneze simbolurile nationale si/sau ale
organizatiilor internationale.

Interzicerea participarii la actiuni politice si de protest ce afecteaza activitatea institutiei si
frecventarea orelor de curs.

Interzicerea blocarii cailor de acces in institutie; introducerea in perimetrul institutiei de orice
tipuri de arme, instrumente, petarde, etc., care prin actiunea lor pot afecta integritatea fizica
si psihica a colectivului de elevi/elevilor, a personalului institutiei; sa posede si sa distribuie
informatii cu caracter obscene, pornografice.

Sa nu utilizeze un limbaj vulgar/necenzurat/ agresiv la adresa colegilor, personalului institutiei.
Sa se respecte normele stabilite: punctualitate - activitatea sa se inceapa la ora stabilita si
participantii sa se prezinte la ora indicate.

Participantii sa isi asume indeplinirea responsabilitatilor, dand dovada de seriozitate si atitudine
respectuoasa fata de tematica.

Dozarea stricta a timpului pentru activitate.

Anuntarea parintilor despre participarea elevului la activitatile extracurriculare/excursii prin
semnarea de catre parinte a unui acord.
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Stabilirea unor reguli clare in timpul activitatilor, de exemplu: anuntam un adult unde plecam: la
baie, in clasa, scopul plecarii de la eveniment (daca este in clasa), cat dureaza etc.

Accesul persoanelor straine este strict interzis.
Monitorizarea si observarea copiilor de catre profesori, parinti.

Implicarea voluntarilor (elevii claselor superioare, in baza acordului liber) in organizarea si
monitorizarea respectarii regulilor stabilite. In cazul incalcarii regulilor se va anunta imediat un
adult.

Se interzice organizarea activitatilor/probelor ce au ca scop denigrarea unei persoane/unui grup
de elevi in baza de gen, religie, dizabilitate, statut social etc..

Participarea reprezentantilor parintilor in cadrul activitatilor extrascolare.

Asigurarea prezentei lucratorilor politiei in cadrul activitatilor extrascolare organizate pe timp de

seara pentru clasele liceale, prin inaintarea in prealabil a unui demers pe numele Comisarului de
politie.

Biblioteca

Cartile vor fi propuse de catre bibliotecara conform particularitatilor de varsta.
Monitorizarea spatiului bibliotecii de catre bibliotecar.

Stabilirea programelor de control sau filtre pentru calculatorul din biblioteca.
Telefonul mobil este in regim silentios.
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Anexe la Politica de protectie a copilului

Anexa nr. 1: Acte normative

® (Codul Educatiei nr. 152 din 17 iulie 2014;

® Legea nr. 140 din 14 iunie 2013 privind protectia speciala a copiilor aflati in situatie de risc si a
copiilor separati de parinti;

® |legea nr. 30 din 07 martie 2013 cu privire la protectia copiilor impotriva impactului negativ al
informatiei;

® legeanr. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal;

® Instructiunile privind mecanismul intersectorial de cooperare pentru identificarea, evaluarea,
referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijarii,
exploatarii si traficului, aprobate prin Hotararea de Guvern nr. 270 din 08 aprilie 2014;

e Strategia intersectoriala de dezvoltare a abilitatilor si competentelor parentale pentru anii 2016-
2022, aprobata prin Hotararea Guvernului nr. 1106 din 03 octombrie 2016;

® Procedura de organizare institutionala si de interventie a lucratorilor institutiilor de invatamant
in cazurile de abuz, neglijare, exploatare, trafic al copilului, aprobata prin Ordinul Ministerului
Educatiei nr. 77 din 22 februarie 2013;

® Metodologia de aplicare a Procedurii de organizare institutionala si de interventie a lucratorilor
institutiilor de invatamant preuniversitar in cazurile de abuz, neglijare, exploatare, trafic al
copilului, aprobata prin Ordinul Ministerului Educatiei nr. 858 din 23 august 2013;

e Standardele de calitate pentru institutiile de invatamant primar si secundar general din
perspectiva scolii prietenoase copilului, aprobate prin Ordinul Ministerului Educatiei nr. 970 din
11 octombrie 2013;

® Fisa de sesizare a cazului suspect de violentd, neglijare, exploatare si trafic al copilului, aprobata
prin Ordinul comun al Ministerului Muncii, Protectiei Sociale si Familiei, Ministerul Afacerilor
Interne, Ministerul Educatiei si Ministerul Sanatatii nr. 153/1043/1042/293 din 08 octombrie 2014;

¢ Indicatorii de monitorizare a aplicarii Procedurii de organizare institutionala si de interventie a
lucratorilor institutiilor de invatamant in cazurile de abuz, neglijare, exploatare, trafic al copilului
siaInstructiunilor privind mecanismulintersectorial de cooperare pentru identificarea, evaluarea,
referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijarii,
exploatarii si traficului, aprobati prin Ordinul Ministerului Educatiei nr. 1049 din 10 octombrie
2014;

® Regulamentul privind comunicarea intre institutiile de invatamant si mass-media in cazurile care
se referd la copii, aprobat prin Ordinul Ministerului Educatiei nr. 60 din 07 februarie 2014;

® Codul de etica al cadrului didactic, aprobat prin Ordinul Ministerului Educatiei nr. 861 din 07
septembrie 2015;

e Standardele pentru Protectia si siguranta copiilor/elevilor in mediul online, ordinul MECC nr. 871,
din 12.07.2021.
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Anexa nr. 2: Definitia, formele de violenta, semnele, indicatorii

In conformitate cu Legea nr. 140 din 14.06.2013 privind protectia speciala a copiilor in situatie de risc
si a copiilor separati de parinti; Legea nr. 45-XVI din 1 martie 2007 cu privire la prevenirea si combaterea
violentei in familie; Instructiunile privind mecanismul intersectorial de cooperare pentru identificarea,
evaluarea, referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, negli-
jarii, exploatarii si traficului, aprobate prin Hotararea Guvernului Nr. 270 din 08.04.2014:

copil-victimd - copil, caruia, prin actiuni sau inactiuni i-au fost aduse daune morale, fizice sau mate-
riale ca rezultat al violentei, neglijarii, exploatarii, inclusiv prin intermediul tehnologiilor informationale,
traficului;

revictimizare — proces repetat de victimizare, care apare ca rezultat al interventiei neadecvate din
partea institutiilor sau specialistilor in privinta copiilor victime ale violentei, neglijarii, exploatarii, trafi-
cului;

violentd impotriva copilului — forme de rele tratamente aplicate de catre parinti/reprezentantii legali/
persoana in grija careia se afla copilul sau de catre orice alta persoand, care produc vatamare actuala sau
potentiala asupra sanatatii acestuia si i pun in pericol viata, dezvoltarea, demnitatea sau moralitatea,
care includ urmatoarele tipuri de violenta;

violentd fizicd — vatamare intentionata a integritatii corporale ori a sanatatii prin lovire, imbrancire,
trantire, tragere de par, intepare, tdiere, ardere, strangulare, muscare, in orice forma si de orice intensita-
te, prin otravire, intoxicare, alte actiuni cu efect similar;

violentd sexuald — orice violenta cu caracter sexual sau orice conduita sexuala ilegala, hartuirea se-
xuala; orice conduita sexuala nedorita, impusa; obligarea practicarii prostitutiei; orice comportament
sexual ilegal in raport cu copilul, inclusiv prin mangaieri, sarutari, pozare a copilului si prin alte atingeri
nedorite cu tenta sexuala; alte actiuni cu efect similar;

violenta psihologicd — impunere a vointei sau a controlului personal, provocare a starilor de tensiu-
ne si de suferinta psihica prin ofense, luare in deradere, injurare, insultare, poreclire, santaj, distrugere
demonstrativa a obiectelor, prin amenintari verbale, prin afisare ostentativa a armelor sau prin lovire a
animalelor domestice; impunere a izolarii prin detentie, inclusiv in locuinta familiala; izolare de familie,
de comunitate, de prieteni; interzicere a realizarii profesionale, interzicere a frecventarii institutiei de
invatamant; deposedare de acte de identitate; privare intentionata de acces la informatie; alte actiuni
cu efect similar;

violenta spirituald — subestimare sau diminuare a importantei satisfacerii necesitatilor moral-spiritu-
ale prin interzicere, limitare, ridiculizare, penalizare a aspiratiilor membrilor de familie, prin interzicere,
limitare, luare in deradere sau pedepsire a accesului la valorile culturale, etnice, lingvistice sau religioase;
impunere a unui sistem de valori personal inacceptabile, alte actiuni cu efect similar sau cu repercusiuni
similare;

violentd economicad — privare de mijloace economice, inclusiv lipsire de mijloace de existenta prima-
ra, cum ar fi hrana, medicamente, obiecte de prima necesitate; abuz de variate situatii de superioritate
pentru a sustrage bunurile copilului; interzicere a dreptului de a poseda, folosi si dispune de bunurile
comune; refuz de a sustine material copilul; impunere la munci grele si nocive in detrimentul sanatatii,
alte actiuni cu efect similar;

neglijarea copilului - omisiunea sau ignorarea voluntara sau involuntara a responsabilitatilor privind
cresterea si educarea copilului, fapt care pune in pericol dezvoltarea lui fizica, mintala, spirituala, morala
sau sociala, integritatea lui corporala, sanatatea lui fizica sau psihica. Neglijarea poate lua urmatoarele
forme;

a) neglijare alimentard — privarea copilului de hrana sau malnutritia acestuia;

b) neglijare vestimentard - lipsa de imbracaminte si/sau de incaltaminte, in special a celor necesare
pentru perioada rece a anului;



c) neglijare a igienei — nerespectarea normelor generale de igiena personala, conditii de locuit insalu-
bre, care ameninta viata sau sanatatea copilului;

d) neglijare medicald - lipsa ori refuzul ingrijirilor medicale necesare pentru protectia vietii, integri-
tatii corporale si a sanatatii copilului, neadresarea la medici in cazuri de urgents;

e) neglijare educationald - refuzul incadrarii copilului intr-o institutie scolara, nescolarizarea copilului;
f) neglijare emotionald — ignorarea problemelor psiho-emotionale ale copilului;

g) neglijare in supraveghere — punerea sau lasarea copilului in conditii ori circumstante in care lipsa
de supraveghere poate conduce laimbolnavirea copilului, traumatismul copilului, exploatarea copilului
sau decesul acestuia;

exploatarea prin muncd a copilului - munca ce prin natura sa sau prin conditiile in care se exercita
este susceptibila de a dauna sanatatii, securitatii sau starii morale a copilului;

trafic de copii - recrutarea, transportarea, transferul, adapostirea sau primirea unui copil in scop de
exploatare, chiar daca aceste actiuni nu se realizeaza cu aplicarea vreunuia din mijloacele de constran-
gere, prin rapire, frauda, inselaciune, abuz de putere sau de situatie de vulnerabilitate ori prin darea
sau primirea de bani ori de beneficii de orice gen pentru a obtine consimtamantul unei persoane care
detine controlul asupra unei alte persoane, in scopul exploatarii acesteia. Semnele abuzului, neglijdrii,
exploatdrii copilului dupd tipul de abuz - rareori un indicator este o dovada concludenta ca un copil a fost
traumatizat. In cele mai multe cazuri, copiii prezinta un grup de indicatori comportamentali si fizici.

Semnele abuzului, neglijarii, exploatarii copilului, dupa tipul de abuz

Tipul de . A . - .
.p < Indicatori fizici Indicatori psiho-comportamentali
violenta
Abuz fizic - Leziuni (echimoze, taieturi, arsuri, urme - Nu-si poate aminti cum au
de muscaturi, fracturi, etc.) care nu sunt in apdrut leziunile sau oferd o
concordanta cu explicatia oferita (ex.: echimoza explicatie inconsecvents;

SUES P2 OEmUTE ekl - Frica de adulti sau nedorinta

- Prezenta mai multor leziuni intr-o perioada de de a merge acasad, absenteism
timp; scolar;
- Orice echimoza pe corpul copilului; - Se poate ghemui sau eschiva
daca este atins in mod

- Leziunifaciale la copiii prescolari (ex.: taieturi,
. . . neasteptat;
echimoze, rani etc.); 5
- Poate afisa o privire lipsita de

- Leziuni incompatibile cu varsta si dezvoltarea i
expresie sau rece;

copilului.

- Extrem de agresiv sau de retras;

- Poarta maneci lungi pe timp
calduros pentru a ascunde
leziunile;

- Extrem de ascultator/supus, trist,
plange frecvent.




Abuz

- Enurezisul si/sau diaree care nu au origine

Izolare sau agresivitate extrema,

emotional medicala; schimbari ale starilor de spirit;
- Plangeri psihosomatice frecvente: dureri de cap, Prea ascultator; prea bine-
greatd, dureri abdominale; manierat, prea ingrijit si curat;
- Copilul nu reuseste sa se dezvolte. Comportament demonstrativ (in
scopul atragerii atentiei);
Afiseaza o inhibare extrema in
timpul jocului;
Relatii proaste cu semenii;
Depresii severe, tentative de
suicid;
Fuga de acasa;
Isi cere scuze in mod constant.
Abuz - Prurit neobisnuit sau excesiv in zona genitala sau Jocuri sexuale nepotrivite varstei,
sexual anala; Cu jucarii, cu sine insusi, cu alfii
- S s ex o a . ex.: replicarea actelor sexuale
- Lenjerie de corp ruptd, patata sau insangerata ( i tp )
< A . . explicite);
(poate fi observata cand copilul merge la baie); P
- « - Desene sexuale explicite si
- Sarcina sau boala venericg; €3€ne sexuale exp cAte : (sau
descrieri nepotrivite varstei;
- Leziuniin zonele vaginale sau anale (ex.: . .
\ oy . . Cunostinte sexuale bizare,
echimoze, umflaturi sau infectii). : o
sofisticate sau neobisnuite;
A Promiscuitate; Prostitutie;
In timp ce indicatorii abuzului sexual de mai sus nu y
. ; . Comportamente seducatoare;
sunt concludenti, unul sau mai multi ar putea fi un
semn ca copilul are nevoie de ajutor. Teama de domiciliu, teama
excesiva fata de barbati sau
femei;
Depresii.
Neglijare - Abandon; Afiseaza in mod regulat oboseal3,

- Necesitati medicale/stomatologice
nesupravegheate;

- Lipsa substantiala de supraveghere;

- Foame, haine necorespunzatoare, igiena precara.

sau apatie, adoarme la ore;

Fura alimente sau cere mancare
de la colegii de clasg;

Raporteaza ca niciun ingrijitor nu
este acasa;

Absenteism frecvent/intarzieri.
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Anexa nr. 3: Acordul informat al parintelui pentru intelegerea si respectarea PPC

Declaratie semnata de catre pdrinti/alt reprezentant legal la momentul inregistrdrii copilului in cadrul
Institutiei

Noi, subsemnatii,

mama ,/ (nume, prenume)

tatal , (nume, prenume)

alt reprezentant legal (dupa caz) , (nume, prenume)
copilului , (nume, prenume)

prin prezentul document confirmam ca:
- am fost informati referitor la Politica de Protectie a Copilului in cadrul Institutiei.

- ne angajam sa respectam drepturile copilului si sa promovam in educatia copilului si in relatiile
cu alti copii din cadrul Institutiei principiile prevazute de Politica de Protectie a Copilului.

- ne angajam sa participam la activitati de informare/instruire privind dezvoltarea abilitatilor
parentale.

- cunoastem Coordonatorul pentru protectia copilului din cadrul Institutiei si datele lui de contact.

- suntde acord ca copilul meuin proc esul de instruire in institutie sa fie evaluat/consiliat de catre
psihologul scolar.

- sunt de acord ca copilul sa fie evaluat de catre psiholog si referit pentru a fi evaluat de catre
specialistii SAP.

Semnaturi:

Mama

Tata

alt reprezentant legal (dupa caz)

Localitatea:

Institutia: , Telefon:

E-mail :
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Anexa nr. 4: Acordul informat al persoanelor care asista la lectii, activitati in institutia de
invatamant

Declaratie semnatd de cdtre persoanele care asistd la activitatile organizate de Institutie

Eu, subsemnatul/a, prin prezentul document declar ca:
- am fost informat referitor la Politica de Protectie a Copilului in cadrul Institutiei.

- am primit o copie a articolelor din Codului de Etica ce se refera la aspectul comunicarii in relatiile
cu copiii.

- ma angajez sa respect drepturile copilului si prevederile Politicii de Protectie a Copilului in cadrul
Institutiei.

- ma angajez sa raportez Coordonatorului pentru protectia copilului din cadrul Institutiei orice
suspiciune ce tine de incalcarea prevederilor Politicii de Protectie a Copilului.

(data) (locul)

Semnatura:
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Anexa nr. 5: Persoanele de contact

1. Persoanele de contact din institutie:

Nume, prenume, director liceu:
Nume, prenume, responsabil ANET:

Nume, prenume, psiholog scolar:

2. Persoanele de contact la nivel de OLDSI/SAP:

Nume, prenume, specialist superior, inspector superior, DECTST

SAP: Nume, prenume, specialist principal, Directia Asistenta Sociala si Protectie a Familiei

3. Persoane de contact la nivel local:

Primarul satului, Presedintele Comisiei Locale pentru Drepturile Copilului.

Pentru referiri URGENTE:
- Inspectoratul teritorial de politie

- Urgenta: 112

95
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Anexa nr. 6: Declaratia de angajament a personalului

Declaratie semnata de cdtre personalul (voluntari sau salariatii) ce activeazd in bazd de contract/mandat
in cadrul Institutiei

Subsemnatul/ a,

prin prezentul document declar ca:

nu am fost condamnat/a in trecut pentru un comportament incompatibil cu responsabilitatea de
a educa, ingriji sau supraveghea copii, precum si ca nu am fost supus unor masuri de investigatie
pentru acte ilegale sau incalcare a conduitei, care sa puna in primejdie integritatea fizica sau
psihica a copiilor;

am primit siam luat act de Politica de Protectie a Copilului si ma angajez sa respect prevederile ei;

am fost informat/a despre faptul ca, in cazul in care vor apdrea suspiciuni cu privire la un
comportament incompatibil cu promovarea drepturilor copilului si contrar Politicii de Protectie a
Copilului adoptata de institutie, institutia isi rezerva dreptul de a intreprinde masuri de protectie,
inclusiv suspendarea din functie;

am fost informat/a despre faptul ca, daca vor exista dovezi contra mea si incidente contrare
principiilor protectiei copiilor aflati in grija mea si/sau cu care intru in contact in cadrul atributiilor
de serviciu, institutia va intreprinde masurile disciplinare si juridice corespunzatoare;

mi s-a adus la cunostinta despre faptul cd, in cazul rezilierii contractului in temeiul unor cazuri
de incalcare a integritatii fizice si/sau psihice a copiilor, institutia isi rezerva dreptul sa informeze
alte institutii, care ar putea solicita referinte profesionale, despre rezilierea contractului in baza
unor motive de incalcare a principiilor protectiei copiilor, conform cadrului legislativ aplicabil
protectiei datelor cu caracter personal.

Data Semnatura
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Anexa nr. 7: Acordul informat al parintilor pentru utilizarea imaginii copilului

Cuvintele si parerile copiilor si tinerilor sunt importante pentru noi. Le folosim pentru a intelege mai bine
ce probleme i preocupa si pentru a le face cunoscute celorlalti. in aceste scopuri, discutam cu copiii si
uneori fi filmam sau ii fotografiem pentru a documenta mai bine situatia. In materialele noastre, copiii
si tinerii apar intr-o lumina pozitiva, fara a vorbi despre teme care ii fac sa se simta incomodati, rusinati,
sa retraiasca amintiri neplacute. In cazul subiectelor sensibile si a situatiilor cu conotatie negativa, care
pot afecta sanatatea si bundstarea copiilor (violenta, accidente, infractiuni, consumul de substante etc.),
copiilor le este protejata identitatea (nu se dau detalii personale: numele, prenumele,numele localitatii
etc.; se acopera fata, se schimba vocea).

In cadrul unor evenimente la care organizam intalniri ale copiilor cu mass-media, inainte de contactul cu
copiii, informam jurnalistii despre regulile de comunicare cu acestia, despre politica noastra de protectie
a copilului si necesitatea protejarii identitatii copiilor in cazul subiectelor sensibile si a situatiilor cu
conotatie negativa.

De asemenea, pregatim copiii pentru intalnirea cu jurnalistii, le explicam ca este dreptul lor sa discute cu
presa, dar ca nu sunt obligati sa o faca, de aceea pot refuza sa dea interviu in orice moment sau pot sa nu
raspunda la anumite intrebari. Reprezentantii Institutiei sunt de fata in timpul comunicarii jurnalistilor
cu copiii (interviuri, filmari, sesiuni foto) si pot intrerupe interviul daca este cazul.

Subsemnatii,

mama , (hume, prenume)
tatal , (hume, prenume)
alt reprezentant legal (dupa caz) , (nume, prenume) copilului

, (hume, prenume)

suntem de acord ca citate ale copilului nostru si imagini foto/video cu el sa fie folosite in diferite
materiale ale Institutiei: brosuri, postere, rapoarte, filmulete, articole pentru ziare sau pagini web, reviste
etc. (scrieti clar,,da” sau ,nu”)

Suntinformat/a ca este posibil ca in timpul activitatilor desfasurate de Institutie copilul meu sa comunice
cu jurnalistii pe teme legate de drepturile sale. Imi dau acordul ca in timpul acestor intalniri

copilul meu sa fie fotografiat (scrieti clar,da”sau,nu”) ,filmat (scrieti clar,da”sau,nu”) ,
intervievat (scrieti clar,da” sau,nu”) , iar materialele ce contin foto/video si interviuri cu copilul
sa fie difuzate la TV, radio, publicate in ziare sau postate pe Internet.

Date de contact
In caz de necesitate, ne puteti contacta la numerele de telefon:

Telefon mobil:

Domiciliu (scrieti codul):
Daca incercarea de a ma contacta esueaza, puteti sa contactati urmatoarea persoana:

Nume, prenume: Telefon de contact:

Am primit un exemplar al prezentului document.

Semnaturi: Mama Tata

Tutorele (dupa caz)

Data:
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Anexa nr. 8: Acordul informat al parintilor pentru participarea la evenimente

Document semnat de catre parinti/alt reprezentant legal in cazul participarii copilului la evenimente
speciale in afara Institutiei (competitii sportive, excursii, olimpiade, festivaluri etc.) Acest document va
fi pastrat pe toata durata evenimentului de o persoana responsabila de protectia copilului desemnata
de Institutie. La consumarea evenimentului documentul va fi arhivat de Institutie. Parintele isi asuma
responsabilitatea sa discute cu elevul despre regulile de comportament in cadrul evenimentului.

Noi, subsemnatii,

mama , (hume, prenume)

tatal , (hume, prenume)

alt reprezentant legal (dupa caz) ,

(nume, prenume) copilului ,

(nume, prenume) prin prezentul document confirmam ca:

suntem informati despre organizarea Evenimentului

ne exprimam acordul pentru ca fiul nostru/fiica noastra sa participe la Evenimentul care va avea loc in
perioada ,la ,

in incinta

Eu/Noi il/o desemnez/desemnam in calitate de insotitor al copilului pe:
tel. de contact: (nume, prenume)

care va fi responsabil/a pentru viata si securitatea copilului nostru pe parcursul deplasarii la Eveniment
si Tnapoi in localitate si il/o autorizam sa ia decizii privind orice asistenta necesara in decursul calatoriei,
inclusiv tratamentul medical de urgenta.

Eu/Noi dau/dam acordul ca fiul nostru/fiica noastra, pe durata Evenimentului, dupa program, sa fie

luat in ingrijirea rudelor/prietenilor de familie

specificatii gradul de rudenie sau relatie)

Nume/Prenume ,

Date de contact: ,

care isi asuma raspunderea de ingrijire si protectie a copilului si asigura intoarcerea participantului
pana la inceperea programului Evenimentului.

Eu/Noi afirm/afirmam ca detin/detinem dreptul legal de a da consimtamantul, precum am facut in
acest document. Confirmam ca suntem informati despre conditiile de desfasurare ale Evenimentului si
mentionam urmatoarele aspecte referitoare la copilul nostru:

Nevoi specifice:

- Cerinte specifice legate de regimul alimentar:

- Solicitare specifica privind cazarea:

- Necesitati de ingrijire medicala:

- Detalii cu privire la administrarea medicamentelor:

- Reactii alergice (la alimente, mediu inconjurator, intepaturi de insecte, medicamente):
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- Afectiuni cronice (spre ex.: astme, epilepsie, hipotensiune arteriala, predispozitie spre migrena/
lesin/ameteli, depresie/anxietate):

In caz de necesitate, ne puteti contacta la numerele de telefon:

Telefon mobil:

Domiciliu (scrieti codul):

Adresa:

In cazul in care incercarea de a ne contacta esueaza, puteti sa contactati urmatoarea persoana:

Numele persoanei de contact:

Numar de telefon la care sa fie contactata:
Adresa:

Semnaturi: Mama Tata

Alt reprezentant legal (dupa caz)

Data:
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Anexa 7. Model Fisa de post a coordonatorului pentru asigurarea protectiei si sigurantei copiilor/
elevilor in mediul online

APROBAT
Liceul Teoretic FISA POSTULUI (semnatura)
,Stefan cel Mare si Anexa la Contractul individual de munca Traci Pelaghia

Sfant”

director liceu

LS " 20
Titlul functiei: Profesor/Coordonator securitate online
Subdiviziunea structurala: Personal didactic
Codul functiei: E4018 Nivelul functiei: Functie publica de executie
Conducatorul direct: Director liceu Conducatorul ierarhic superior: DECTST Causeni
Colaborarea internd: Dir.adjuncti, Personal Colaborare externa: DECTST Causeni,
didactic auxiliar, Personal nedidactic, Parinti, | MECC al R.Moldova
elevi, membrii CA

Scopul general afunctiei: Asigura dezvoltareala elevia competentelor definite prin Curriculumul national,
consilierea si orientarea in alegerea traseului educational sau profesional individual catre invatamintul
superior sau invatamintul profesional tehnic post-secundar non-tertiar, in functie de potential, vocatie
si performante.
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Sarcinile de baza a functiei:
1. PROIECTAREA ACTIVITATII ELEMENTE DE COMPETENTA
1.1. Analizarea curriculumului scolar.
1.2. Fundamentarea proiectarii didactice pe achizitiile anterioare ale elevilor.
1.3. Stabilirea strategiilor didactice optime.
1.4. Elaborarea documentelor de proiectare.
1.5. Proiectarea activitatilor/experientelor de invatare care presupun utilizarea resurselor TIC.
1.6. Actualizarea documentelor de proiectare didactica.
1.7. Proiectarea activitatii extracurriculare.
2. REALIZAREA ACTIVITATILOR DIDACTICE CURRICULARE
2.1. Organizarea si dirijarea activitatilor de predare-invatare.
2.2. Utilizarea materialelor didactice adecvate.
2.3. Integrarea si utilizarea TIC.
2.4. |dentificarea si valorificarea posibilitatilor de invatare ale elevilor.
2.5. Asigurarea formarii competentelor specifice disciplinei.
2.6. Elaborarea propunerilor si a continuturilor curriculumului la decizia scolii (CDS).
3. REALIZAREA ACTIVITATILOR DIDACTICE EXTRACURRICULARE
3.1. Eficientizarea relatiei profesor-familie.
3.2. Organizarea, coordonarea si/sau implementarea activitatilor extracurriculare.
3.3. Implicarea partenerilor educationali, realizarea de parteneriate.

4, COORDONAREA ACTIVITATILOR DE PREVENIRE SI ASIGURARE A PROTECTIEI SI SIGURANTEI COPIILOR/

ELEVILOR IN MEDIUL ONLINE/OFFLINE

4.1. Informarea tuturor angajatilor, elevilor si parintilor cu procedura de interventie si raportare in cazuri

de violentd/abuz online fata de copii.

4.2. Oferirea asistentei metodologice angajatilor pentru asigurarea protectiei si sigurantei copiilor/elevilor

in mediul online.

4.3. Identificarea si examinarea cazurilor suspecte/ potentiale de violenta/ abuz in mediul online/offline

(cyberbulling, sexting, sextortion, phishing si alte situatii de risc).
4.4. Implementarea procedurii de interventie si raportare.

4.5. Asigurarea legaturii cu autoritatile locale/centrale in privinta masurilor specifice de protectie si

siguranta a copilului in mediul online.
5.  EVALUAREA REZULTATELOR INVATARII
5.1. Elaborarea instrumentelor de evaluare.
5.2. Administrarea instrumentelor de evaluare.
5.3. Aprecierea cantitativa si calitativa a rezultatelor elevilor.
5.4. Notarea, interpretarea si comunicarea rezultatelor evaluarii.
5.5. Coordonarea si completarea portofoliilor educationale al elevilor.
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6.

MANAGEMENTUL CLASEI DE ELEVI

6.1. Organizarea, coordonarea si monitorizarea colectivelor de elevi.

6.2. Elaborarea de norme specifice clasei la care preda si/sau este diriginte.

6.3. Gestionarea situatiilor conflictuale in relatiile profesor-elevi, elev-elev, profesor-familie.

6.4. Tratarea diferentiata a elevilor, in functie de nevoile lor specifice.

6.5. Comunicarea profesor-elevi, utilizarea feedbackului bidirectional in comunicare.
MANAGEMENTUL CARIEREI SI AL DEZVOLTARII PERSONALE

7.1. Identificarea nevoilor proprii de dezvoltare

7.2. Participarea la activitati metodice/stagii de formare/cursuri de perfectionare/grade didactice/
manifestari stiintifice etc.

7.3. Aplicarea cunostintelor/abilitatilor/competentelor dobandite.
CONTRIBUTIA LA DEZVOLTAREA INSTITUTIONALA S| PROMOVAREA IMAGINII UNITATII SCOLARE
8.1. Implicarea in realizarea ofertei educationale.

8.2. Promovarea ofertei educationale si a sistemului de valori al unitatii de invatamant la nivelul
comunitatii locale.

8.3. Facilitarea procesului de cunoastere, intelegere, insusire si respectare a regulilor sociale.

8.4. Participarea si implicarea in procesul decizional in cadrul institutiei si la elaborarea si implementarea
proiectului institutional.

8.5. Initierea si derularea proiectelor si parteneriatelor.

Calificari profesionale

Studii Superioare pedagogice
Cunostinte ® cunoasterea legislatiei in domeniu;
® cunoasterea domeniilor invatamantului primar si secundar general, extrascolar;
® cunostinte avansate de utilizare a calculatorului.
Abilitati planificare, organizare, prezentare, instruire, motivare, mobilizare de sine, solutionare
de probleme, aplanare de conflicte, comunicare eficienta.
Atitudini/ respect fata de oameni, creativitate, flexibilitate, discipling, responsabilitate,
comportamente rezistenta la efort si stres, adaptare la sarcini de lucru schimbatoare, empatie si
receptivitate, tendinta spre dezvoltare profesionala continua.
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Responsabilitati

a) sarespecte prevederile Codului de eticd al cadrelor didactice, aprobat de Ministerul
Educatiei si Cercetarii.

b) sa participe la programe de formare continua, in conformitate cu specificul
activitatii si cu reglementdrile in vigoare pentru fiecare categorie;

C) Sa cunoascd, sa impartaseasca si sa promoveze idealului educational, principiile
fundamentale ale educatiei, politica educationala a statului;

d) sa organizeze si sa desfasoare eficient procesul educational la disciplina de studiu
predata si la nivelul Institutiei;

€) sa cunoascd si sa aplice Planul-cadru de invatamint, curricula scolare, Reperele
metodologice si manageriale de organizare a procesului educational la disciplinele
scolare, elaborate de Ministerul Educatiei si Cercetarii, manualele scolare si literatura
pedagogica de referinta;

f)sa cunoasca Standardele pentru protectia si siguranta copiilor/elevilor in mediul
online;

g) safie membru a echipei la elaborarea Planului de actiuni privind implementarea
Standardelor pentru protectia si siguranta;

h) sa elaboreze proiectarea didactica vizand parcursul anual la

1) sa organizeze si sa asigure realizarea optima a orelor la clasg;

i) sdasigure eficacitatea procesului educational la nivel de Institutie;

j)  sa stimuleze activitatea independenta si de colaborare, initiativa, capacitatile
creative ale elevului in procesul de invatare;

k) sa asigure securitatea vietii si a sanatatii elevilor in cadrul lectiilor si activitatilor
extrascolare (cercuri pe interese, tabere specializate, excursii etc);

1)  sa desfasoare preselectiile pentru participarea elevilor la olimpiade si concursuri
scolare;

m) sd participe la sedintele consiliului profesoral, la sedintele si activitatile comisiei
metodice, ale consiliului dirigintilor si, la solicitare, la sedintele si activitatile consiliului
de administratie;

n) sa prezinte, la inceput de an scolar, avizul medical si rezultatele analizelor medicale
privind examenul clinicc examenul pulmonar, examenul psihologic conform
cerintelor /normelor sanitaro-igienice in vigoare;

0) saorganizeze consultatii cu elevii claselor absolvente la disciplina predata,
conform orarului stabilit de conducerea Institutiei;

p) sa colaboreze cu familiile elevilor;

g) sa se autoinstruiasca in permanenta in domeniul specialitatii, a psihopedagogiei si
a metodicii predarii disciplinei;

r) sa participe la activitatile de interasistentda organizate in Institutie sau in afara ei
(conform delegarii);

Intocmit de:

Nume, prenume Functia Semnatura Data intocmirii
Vizata de:

Nume, prenume Asociatia sindicatelor Semnatura Data intocmirii

Luata la cunostinta de cdtre titularul functiei:

Nume, prenume Semnatura Data
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Responsabilitati s) sa respecte normele de eticd, cultivand, prin propriul exemplu, valorile si principiile
esentiale pentru construirea unui stat de drept, precum integritatea, onestitatea,
corectitudinea, dreptatea, echitatea, umanismul, generozitatea, harnicia, patriotismul
si alte virtuti;

t) sa manifeste comportament nonviolent in activitatile educationale si in viata
cotidiana;

u) sa participe la organizarea serviciului cadrelor didactice in liceu;

v) sd participe la scolarizarea elevilor din districtele scolare ale institutiilor de invatamint
arondate prin decizia administratiei publice locale de nivelul doi;

w) sa-si onoreze toate obligatiile prevazute in Codul Educatiei, alte acte normative in
vigoare, precum si stipulate in fisa postului.

Intocmit de:

Nume, prenume Functia Semnatura Data intocmirii

Vizata de:

Nume, prenume Asociatia sindicatelor Semnatura Data intocmirii

Luata la cunostinta de cdtre titularul functiei:

Nume, prenume Semnatura Data
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Anexa 8. Fisa de analiza a lectiei (Model)

Instituitia:

Data; Clasa: Sala: Timpul (nr. orei):
Numele cadrului didactic evaluat: , Grad didactic: ,
Stagiu:_______ ani

Subiectul lectiei:

Obiectivul
asistentei:

Apreciere:
Etapele lectiei Descriere excelent, Constattar.l.,
apele lectiei . c comentarii,
P succinta | [ Pine bine, "
satisfacator, sugestil

nesatisfacator

Evocare
Implica-te!
Valorificarea cunostintelor anterioare;
Motivarea, trezirea interesului;
Asigurarea unui context pentru intelegerea ideilor noi;
Crearea unui climat psihologic afectiv;
Nivelul de includere al elevilor;

Realizarea sensului
Informeaza-te! Proceseaza informatia!

Stabilirea contactului cu informatia noua, relatiei dintre
cunoscut si necunoscut;

Prezentarea noului prin diverse activitati;

Prelucrarea informatiei;

Dirijarea invatarii, mentinerea implicarii si interesului;
Corelarea inter-/intra-/transdisciplinara;

Competenta lingvistica si pragmatica a elevilor, conform
CECR;

Capacitatea elevilor de a identifica si evita situatiile
periculoase online;

Diferentiere si individualizare;
Nivelul de includere al elevilor;
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Reflectie
Comunica, decide, apreciaza!
Schimb de idei, opinii, argumente;
Autoevaluarea. Evaluarea reciproca;
Obtinerea unui feedback constructiv;
Asigurarea invatarii durabile;
Competenta comunicativa si interactiunea;
Fixarea cunostintelor noi, formarea abilitatilor;
Diferentiere si individualizare;
Atitudinea fatd de protectia si siguranta online a elevilor;
Nivelul de includere al elevilor;

Extindere
Actioneaza!
Realizarea transferului de cunostinte;
Aplicarea celor insusite in
e Situatii de integrare simulata;
e Situatii de integrare autentica.
Dezvoltarea competentelor specifice si transversale;

Respectarea dreptului de autor la selectarea continuturilor
din mediul online;

Tema pentru acasa: volum, diferentiere cu scop,
consolidare, reproductiv, creativ, extensie;
Aprecierea cu note.

Tehnologii didactice:

a) Forme:

b) Metode si tehnici:

Evaluarea:

Concluziisirecomandari:

Apreciere finala:

Evaluatori:
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Anexa 9. Lista de control pentru evaluarea/autoevaluarea nivelului de realizare a Standardelor

in contextul implementarii Standardelor de protectie si siguranta a copiilor/elevilor in mediul online,
institutia va aplica diferite instrumente care pot facilita evaluarea/autoevaluarea gradului de realizare
a acestora. Evaluarea se face prin analiza situatiei in baza unor indicatori structurati in fise de evaluare,
liste de control etc. Prezentam mai jos un astfel de instrument.

Model de lista de control pentru evaluarea/autoevaluarea nivelului de realizare a Standardelor:

Nr.
crt.

Indicatori

Nerealizat

Partial
realizat

Realizat

In strategiile institutiei este reflectata filozofia protectiei
si sigurantei in mediul online.

Institutia oferd/creeaza oportunitati personalului pentru
pregatire/formare in domeniul protectiei si sigurantei in
mediul online.

Administratia institutiei promoveaza protectia si
siguranta in mediul online in documentele scrise, in
prezentari, in decizii cu privire la proces, personal etc.

Cadrele didactice fac schimb de experienta in acest
sens, se ajuta reciproc.

In scoala este incurajata participarea copiilor si
autodeterminarea.

In scoala sunt asigurate servicii de suport educational si
conexe. Toti specialistii planifica si realizeaza in comun
interventiile de suport pentru copiii/elevi privind
protectia si siguranta in mediul online.

in scoala se organizeaza instruiri cu parintii in vederea
formarii competentelor digitale a parintilor privind
siguranta in mediul online.

In scoala se organizeaza activitati extrascolare cu
participarea parintilor la subiectul prevenirii violentei
online.

Indicatorii din lista de control de mai sus pot fi completati, reformulati, adaptati, in functie de diferite
criterii stabilite de cei care aplica instrumentul de evaluare/autoevaluare.

Constatam ca o institutie de invatamant care isi propune sa promoveze protectia si siguranta in
mediul online va inocula dimensiunea respectiva in toate aspectele de management si se va asigura
ca dezvoltarea institutionala, procesul educational, resursele si integral cultura organizationala sunt
subordonate principiilor sigurantei in mediul online.
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Anexa 10. Chestionar de evaluare a competentelor elevilor/cadrelor didactice pe dimensiunea
sigurantei online

Modelele de chestionare prezentate in continuare vor permite institutiei de invatamant sa determine
punctele forte si punctele slabe in ceea ce priveste constientizarea elevilor, a cadrelor didactice si a
parintilor privind siguranta pe Internet. Chestionarele pot fi adaptate si/sau completate in functie de
scopul urmarit, varsta elevilor etc.

Raspunsurile oferite vor permite institutiei de invatdmant sa determine orice nevoie de informare pentru
elevi si pdrinti sau orice necesitate de formare pentru cadre didactice.

Chestionar pentru elevi
de evaluare a sigurantei online

1. Ince clasa inveti?

s[] e[] 701 s[] 9oL[] 1wo[] n[] 12201]

2. Folosesti Internetul acasa?

Da[] Nul[]

3. Daca ,Da”", ce folosesti? (poti bifa mai multe optiuni)
PC[] Laptop [ ] Tablet [ ] Playstation [ ]

Telefon mobil [_] Altceva [ ]

4. Stii cum sa utilizezi setarile de confidentialitate si securitate pe aceste dispozitive?

Da [ ] Nu[]

5. Intimpul sdptamanii, cat timp petreci pe Internet (in ore) in fiecare zi?

o] 1] 20 3[1] 4[] Maimultde5ore[ ]

6. Inweekend, cat timp petreci pe internet (in ore) in fiecare zi?

o] 101 201 3[1] 4[] Maimultde5ore[ ]

7. Parintii/tutorii discuta cu tine despre siguranta pe Internet?

Dal ] Nu []

8. Parintii/tutorii stabilesc reguli de utilizare a Internetului?

Dal ] Nu []

9. Ceretele sociale online folosesti? (Poti bifa mai multe optiuni. Daca nu folosesti, treci la urmatoarea intrebare)
Facebook

Twitter

Instagram

TicTok

YouTube

Skype

VK

Altele Teruga

Hmnnn

3

sd precizezi oricare alte
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10. Stii cum sa utilizezi setarile de confidentialitate si securitate din aceste retele sociale?

Dal[ ] Nu []

11. Stii sa blochezi si sa raportezi pe aceste retele de socializare (daca le folosesti)?

Dal ] Nu [ ]

12. Joci jocuri online?

Dal ] Nu [ ]

13. Care sunt trei site-uri web preferate de tine?

Favorit 1 Indica site-ul preferat
Favorit 2 Indica cel de al doilea site preferat
Favorit 3 Indica cel de al treilea site preferat

14. Care sunt trei jocuri ale tale preferate pe Internet?

Favorit 1 Indica jocul preferat
Favorit 2 Indica cel de al doilea joc preferat
Favorit 3 Indica cel de al treilea joc preferat

15. Stii ce sd faci sau cu cine sa vorbesti daca cineva iti spune ceva jignitor online sau daca ceva te face sa te simti
neconfortabil in mediul online?

Dal ] Nu [ ]

16. Enumera solutii la care poti apela pentru a cere ajutor in cazul unei probleme de siguranta pe Internet?

Solutie 1 Indica prima solutie

Solutie 2 Indica cel de a doua solutie
Solutie 3 Indica cea de a treia solutie

Alte Te rugdm sd precizezi oricare alte

17. Stii mai multe decat mama sau tata despre siguranta penternet?

Da[_] Nu []
Chestionar pentru cadre didactice
de evaluare a sigurantei online

1. Mai jos sunt prezentate cateva dintre riscurile legate de siguranta online. Simtiti ca intelegeti bine
aceste riscuri?

Grooming Da [ ] Nu [ ] Putin []
Sexting Da[] Nul[] Putin [_]
Trolling Da [ ] Nu [ ] Putin []
Furt de identitate Da [ ] Nu[] Putin []
Amprenta digitala Da[] Nul[] Putin [_]
Reputatie online Da [ ] Nu [ ] Putin []

2. Inlegatura cu riscurile de mai sus, dac ati fi solicitat de un elev v-ati simti confortabil sa discutati
despre aceste riscuri si sa le oferiti sfaturi?

Da [ ] Nu [ ] Putin []



110 | GHID DE IMPLEMENTARE A STANDARDELOR DE PROTECTIE SI SIGURANTA
A COPIILOR/ELEVILOR IN MEDIUL ONLINE

3. Intelegeti, in profunzime, termenul de cyber-bullying si intelegeti efectul pe care il poate avea
asupra dvs. sau asupra elevilor?

Da[] Nu[] Putin []

4. Daca un elev v-ar intreba cum se raporteaza o problema online, ati sti sa-l indrumati?

Da [ [Nu []

5. Inscoala dvs., sunteti la curent cu procedurile interne de raportare a unei preocupari/probleme sau a
unui incident de siguranta online?

Da [ ] Nu [ ]

6. Cand utilizati TIC in procesul de predare-invatare-evaluare, va simtiti suficient de pregatit pentru a
promova mesaje pozitive privind siguranta online? (Daca nu stiti ce inseamna asta, va rugam sa
raspundeti Nu).

Da [ Nu [Jputin []

7. Integrati conceptele de siguranta online in lectiile dvs.?
Deloc [ ] Cateodata [ ] Des [ ] intotdeauna [_]

8. Discutati in clasa despre oportunitatile si provocarile de siguranta cu care se pot confrunta elevii
online?
Deloc [ ] Cateodata [_] Des [ ] intotdeauna [_]

9. Luati parte la dezvoltarea profesionald in domeniul sigurantei online pentru a fi la curent cu
problemele emergente si pentru a invata noi strategii de predare?

Da [ Nu [Jputin []

10. Afi citit si ati inteles politica scolii de protectie si siguranta online?

Da [ ] Nu [ ]

11. Va schimbati regulat parola la dsipozitivul utilizat (computer/laptop etc.)?

Da [ ] Nu [ ]

12. Luati acasa cu dvs. informatii care pot contine date personale (de exemplu, numele elevilor, data
nasterii, adresele etc.)

Da [ ] Nu [ ]

13. Daca raspunsul de mai sus este Da, dispozitivul dvs. (laptop, memorie USB etc.) este criptat?

Da [ ] Nu [JNustiu []

14. Va simtiti confortabil cu limitele dvs. profesionale/personale atunci cand utilizati retelele sociale?

Da [ ] Nu [ ] Nufolosesc retele sociale [ ]

15. Cunoasteti si intelegeti cerintele Legii privind protectia datelor?

Da [ ] Nu [] Putin [ ]

16. Sunteti la curent cu pasii ce trebuie sa-i intreprindeti in cazul in caze ati sesizat sau s-a intamplat o
problema cu referire la siguranta elevilor in mediul online?

Da [ ] Nu [] Putin [ ]
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17. Exista alte domenii in legatura cu securitatea TIC sau siguranta online, care nu sunt acoperite mai
sus, despre care ati dori sd aflati mai mult?

Véd rugam sa addugati intrebarea sau comentariul dvs.

Chestionar pentru parinti/tutori/ingrijitori
de evaluare a sigurantei online

Draga parinte/tutore/ingrijitor,

Am fi foarte recunoscatori dacd ati putea completa chestionarul nostru de siguranta online.

Siguranta si protectia in mediul online se referd la protectia copiilor in timp ce acestia folosesc internetul si
tehnologiile digitale. Aceasta include: asumarea de riscuri si comportamentul incorect al copilului dvs. sau al
altor copii si tineri; activitate ilegala etc.

in timp ce scoala noastra se straduie sa le ofere copiilor dumneavoastra cunostintele necesare pentru a
ramane in sigurantd, este important sa aveti o buna constientizare a riscurilor si pericolelor.

Rezultatele acestui sondaj ne vor oferi o mai buna intelegere a oricaror riscuri sau lacune de cunostinte, astfel
incat sa va putem ajuta.

Va multumim pentru timpul acordat.

1.

In ce clasa invata fiul/fiica dumneavoastra? (in cazul in care dvs. aveti mai multi copii in aceasta institutie,
bifati clasa pentru fiecare dintre ei)

10 20 30 40 s0O e[
700 8[1 o9 101 1l 1201

Fiul/fiica dumneavoastra are acces la internet acasa?

Da [ ] Nul]

Dacd ati raspuns la intrebarea precedenta cu ,Da”, ce dispozitiv(e) foloseste fiul/fiica dumneavoastra?
(bifati dupa caz)

PC[] Laptop [ ] Tablet [ ] Playstation [ ]

Telefon mobil [_] Altceva[ ]

Fiul/fiica dumneavoastra stie cum sa foloseasca setarile de confidentialitate si securitate de pe aceste
dispozitive?

Da [ ] Nul]

Dvs. stiti cum sa utilizati setarile de confidentialitate si securitate de pe aceste dispozitive?

Da [ ] Nul]

Fiul/fiica dumneavoastra are un telefon mobil conectat la Internet?

Da [ ] Nul]
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7. Intimpul sdptdmanii, cat timp petrece fiul/fiica dumneavoastra pe internet (in ore) in fiecare zi?

o[l 101 2[1 3[] 4[] M™aimultde5ore []

8. Inzilele de odihna, cat timp petrece fiul/fiica dumneavoastra pe internet (in ore) in fiecare zi?

o[l 101 2101 3[1 41I] Mai multde 5 ore [ ]

9. Discutati cu fiul/fiica dumneavoastra despre utilizarea in siguranta a internetului?
Da [ ] Nu [ ] Nustiucesdspun [ ]

10. Discutati, stabiliti si respectati reguli cu privire la modul in care Internetul si tehnologia sunt utilizate
acasa?

Da [ ] Nu [ ] Nustiucum []

11. Fiul/fiica dumneavoastra foloseste retelele sociale?
Facebook
Twitter
Instagram
TicTok
YouTube
Skype
VK
Alte Vd rugam sd precizati oricare alte

HiEnnn

12. Dvs. folositi retelele sociale? (Daca Nu, treceti la intrebarea urmatoare)
Facebook
Twitter
Instagram
TicTok
YouTube
Skype
VK
Alte Vd rugam sd precizati oricare alte

Hinnnnn

13. Cunoasteti si ati putea sa-l invatati pe fiul/fiica dvs., setdrile de confidentialitate si securitate care ar
trebui setate pe aceste retele sociale?

Da [ | Nu [ ]

14. Folositi aplicatii de filtrare sau monitorizare pe oricare dintre dispozitivele fiului/fiicei dvs.?
Da [ ] Nu [ ] Nu stiu ce inseamna aceasta [_|

15. Dacd da, ce folositi?
Indicati denumirea aplicatiei

16. Mai jos sunt prezentate cateva dintre riscurile legate de siguranta online. Dacd ati fi intrebat de fiul/fiica
dvs., ati putea explica clar care sunt acestea?
Grooming Da [ ] Nu[] Putin []
Cyberbullying Da [ ] Nu [ ] Putin []
Sexting Da [ ] Nu [ ] Putin []
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Trolling Da [] Nu [] Putin []
Furt de identitate Da [ ] Nu [] Putin []

Daca fiul/fiica dumneavoastra are o ingrijorare cu privire la o problema online, stie el/ea cum sd o
raporteze, sa blocheze un utilizator sau cui sa se adreseze?

Da [ ] Nu [ ]

Daca aveti o problema legata de o problema online, stiti cum sa o raportati?

Da [ ] Nu [ ]

Fiul/fiica dumneavoastra joaca jocuri online?

Da [_] Nu []

intelegeti ce este PEGI (evaluarile de varsta pentru jocuri)?

Da [ | Nu [ ]

Scoala copilului meu imi ofera periodic informatii despre siguranta online pentru a-mi mentine familia in
sigurantad. (Ei pot impartasi materiale prin buletine informative sau foi cu sfaturi, webinare sau seri de
informare, de exemplu).

Da [ | Nu [ ]

Scoala copilului meu mad informeaza despre politicile si procedurile sale de siguranta online.

Da [ | Nu [ ]

Doriti informatii sau sfaturi cu privire la oricare dintre cele de mai sus?

Da [ | Nu [ ]

Daca da, despre ce ati dori sa aflati mai mult sau sa primiti un sfat?
Addugati numdrul intrebdrii sau comentariul dvs.

Va multumim cd ati completat acest sondaj. Informatiile vor fi pastrate confidential.
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REFERINTE

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online, aprobate prin ordinul
Ministerului Educatiei si Cercetarii al RM nr. 985 din 07.10.2022, disponibile la: https://mecc.gov.md/
sites/default/files/ordin_aprobare_sso_2022_0.pdf

Repere metodologice privind securitatea si siguranta online a elevilor in procesul educational
la distanta pentru institutiile de invatamant primar, gimnazial si liceal, aprobate prin ordinul
Ministerului Educatiei si Cercetarii al RM nr. 1069 din 06.10.2021, disponibile la: https://mecc.gov.
md/sites/default/files/img20201007_13332167_0.pdf

Siguranta copiilor in mediul online: Ghid pentru cadrele didactice din invatamantul primar, Chisinau
2021, disponibil la: https://siguronline.md/files/resources/49/Ghid__SIGURAN__A_COPIILOR___N_
MEDIUL_ONLINE__Primare__web.pdf

Siguranta copiilor in mediul online: Ghid pentru cadrele didactice din invatamantul primar, Chisinau
2021, disponibil la: https://siguronline.md/files/resources/50/Ghid_SIGURAN__A_COPIILOR___N_
MEDIUL_ONLINE__Gimnaziale__Web.pdf

Siguranta copiilor pe internet: cercetare privind experientele online ale copiilor din RM si riscurile la
care se expun, Chisinau 2021, disponibila la: https://lastrada.md/pic/uploaded/Studiu_Siguranta_
online-comportamente_si_riscuri-FINAL.pdf

Recommendation CM/Rec(2019)10 of the Committee of Ministers to member States on developing
and promoting digital citizenship education, adopted by the Committee of Ministers on 21
November 2019 at the 1361 meeting of the Ministers’ Deputies, disponibile la: https://search.coe.
int/cm/Pages/result_details.aspx?ObjectiD=090000168098de08

Cadrul European pentru competente digitale DigCompOrg al Comisiei Europene, disponibil la:
https://joint-research-centre.ec.europa.eu/european-framework-digitally-competent-educational-
organisations-digcomporg_en

Planul de Actiuni privind Educatia Digitala, aprobat de Comisia Europeana la 17.01.2018, disponibil
la: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:22:FIN#footnoteref21

Conventia Consiliului Europei pentru protectia copiilor impotriva exploatarii sexuale si abuzurilor
sexuale (Conventia de la Lanzarote), aprobata la 25.10.2007 si ratificata de Republica Moldova la
19.12.2011, disponibila la: https://rm.coe.int/168046e1d9

Strategia pentru un internet mai bun pentru copii, adoptata in mai 2022 de Comisia Europeana,
disponibila la: https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids

Codul educatiei al Republicii Moldova, publicat la 24.10.2014 in Monitorul Oficial, nr.319-324, art.
634, disponibil la: https://www.legis.md/cautare/getResults?doc_id=133296&lang=ro#

Digital Education Action Plan 2021-2027: Resetting education and training for the digital age,
disponibil la: https://education.ec.europa.eu/focus-topics/digital-education/action-plan

Metodologia de evaluare a institutiilor de invatamant general, aprobata de Ministerul Educatiei,
Culturii si Cercetarii prin ordinul nr.581 din 23.06.2020, disponibila la: https://mecc.gov.md/sites/
default/files/anexa_1_ord_581_metodologie_evaluare_institutii_invatamant.pdf

Standardele de calitate pentru institutiile de invatamant primar si secundar general din perspectiva
scolii prietenoase copilului, aprobate prin ordinul Ministerului Educatiei al RM nr. 970 din 11.10.2013,
disponibile la: https://mecc.gov.md/sites/default/files/0970din_11_10_13_standarde_spc_0.pdf
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Standardele de competenta profesionala ale cadrelor didactice din invatamantul general, aprobate
prin ordinul Ministrului Educatiei, Culturii si Cercetarii nr. 1124 din 20 iulie 2018, disponibile la:
https://mecc.gov.md/sites/default/files/standarde_de_competenta_profesionala_ale_cadrelor_
didactice_din_invatamantul_general.pdf

Studiul privind Bullying-ul in randul adolescentilor din Republica Moldova, realizat de Sociopolis,
la cererea UNICEF Moldova, Chisinau 2019, disponibil la: https://www.unicef.org/moldova/
media/3146/file/Bullying-ul%20%C3%AENn%20r%C3%A2ndul%20adolescen%C8%9Bilor%20
din%20Republica%20Moldova.pdf

Portalul SigurOnline: resurse informative si didactice pentru copii, parinti si profesori (disponibil in
limbile romana si rusa) - www.siguronline.md

Portalul Better Internet for Kids: resurse si materiale informative pentru grupuri profesionale,
parinti si copii, dezvoltate de specialisti din diferite state (disponibil in diferite limbi) - https://www.
betterinternetforkids.eu/en-GB/resources

Portalul Internet Matters: resurse educationale pentru parinti si copii, resurse didactice pentru lucrul
cu copiii (disponibil in limba engleza) - https://www.internetmatters.org/

Portalul Ora De Net: resurse pentru parinti, copii si profesori dezvoltate in cadrul proiectului derulat
de Salvati Copiii Romania - https://oradenet.ro/

Portalul Internet Sans Crainte: resurse educative si didactice pentru parinti si cadre didactice
(disponibil in limba franceza) - https://www.internetsanscrainte.fr/

Platforma UK Safer Internet Centre: resurse informative, educative pentru grupuri profesionale, copii,
tineri si ingrijitori (disponibil in limba engleza) - https://www.saferinternet.org.uk/






