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Context

In interactiunea cu mediul online, copiii sunt expusi riscurilor asociate cu producerea, expedierea
si distribuirea imaginilor online.n ultima perioada, se observa o crestere alarmanta a cazurilor de
santaj si manipulare a copiilor prin intermediul imaginilor cu caracter sexual, iar acest fenomen
este strans legat de raspandirea materialelor de abuz sexual asupra copilului (MASC), care continua
sa reprezinte o amenintare majora pentru siguranta lor online.

Ce inseamna MASC?

se refera la continuturi ilegale, precum imagini sau videoclipuri ce reprezinta copii in
ipostaze sexuale. Aceste materiale sunt produse in scopuri abuzive, cu manipularea copilului de
a se implica in producerea acestora, ceea ce poate expune copilul la situatii de abuz sexual si fi
poate afecta bundstarea emotionala si psihologica pe termen lung:

- imagini sau reprezentari ale copiilor (sub 18 ani) implicati n activitati sexuale explicite,
reale sau simulate;

- imagini ale organelor sexuale ale copiilor, reprezentate intr-un mod lasciv sau obscen;
- materiale fn care copiii sunt instruiti sa pozeze complet sau partial dezbracati;
- filme de animatie care simuleaza abuzuri sexuale asupra copiilor.

Siguranta copiilor in mediul online este o prioritate pentru Centrul International ,La Strada” in
protejarea fata de abuzul si exploatarea sexuald a acestora. Distribuirea, detinerea sau partajarea
materialelor de abuz sexual asupra copiilor (MASC) sunt actiuni ilegale si reprezinta o forma
grava de abuz care afecteaza profund dezvoltarea emotionald si psihologica a copiilor implicati.
Prevenirea si combaterea acestor infractiuni necesita eforturi comune, inclusiv educarea copiilor
despre pericolele legate de distribuirea imaginilor online si incurajarea raportdrii materialelor

daunatoare prin intermediul platformelor sigure, precum https://siguronline.md/rom/report.

Comunitatea scolara, joaca un rol important in sensibilizarea si informarea copiilor si a adultilor
responsabili de protectia acestora,cu privire lariscurile asociate distribuirii imaginilor sia metodelor
de protectie si suport a copiilor in situatii de abuz sexual.Acest lucru include identificarea semnelor
unui posibil abuz online, schimbarile de comportament si educarea elevilor despre comportamente
digitale sigure si responsabile atunci cand interactioneaza cu alti utilizatori.

Totodata, scoala poate contribui la 0 mai buna constientizare a parintilor/tutorilor despre riscurile
la care se expun copiii in spatiul digital si implicarea acestora in crearea unui spatiu sigur de
comunicare despre pericolele intalnite de copiii lor in mediul online. Resursa didactica propusa
ofera un sprijin ghidat pentru cadre didactice si alti specialisti responsabili de protectia copiilor
n institutii de invatdamant, abordand subiecte precum distribuirea imaginilor online si furnizand
metode practice de prevenire, interventie si suport pentru elevi.
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Aceasta resursa se concentreaza pe conceptul cheie ce reprezinta cele mai frecvente fenomene si
forme de abuz cu care se confrunta copiii in mediul online: sexting, sextortion, grooming, oferind
profesorilor instrumentele necesare pentru a desfasura activitati educationale menite sa dezvolte
abilitati necesare elevilor in identificarea riscurilor online si raportarea imaginilor cu caracter
sexual.

Sexting

Sexting-ul este practica de a trimite sau a primi mesaje, fotografii sau videoclipuri cu continut
intim prin intermediul dispozitivelor digitale. Aceasta activitate este adesea motivatd de dorinta
de a exprima afectiunea, de a impresiona sau de a flirta. Desi sexting-ul poate parea inofensiv in
anumite contexte, exista riscuri semnificative, inclusiv distribuirea neautorizata a imaginilor si
efectele negative pe termen lung asupra reputatiei, relatiilor sau bundstarii emotionale.

Sextortion

Extorcarea sexuala online sau sextortion, reprezinta o forma de manipulare in care copilul este
constrans pentru a produce si expedia continut cu caracter sexual.Aceste imagini pot fi obtinute de
la copil intr-o etapa anterioard in comunicare sau relatie online. Ulterior, persoana care a obtinut
aceste imagini ameninta cu publicarea acestora in schimbul altor imagini cu continut sexual, a
unor sume de bani sau pentru a intretine relatii cu copilul. Producerea, detinerea, distribuirea sau
solicitarea continuturilor cu caracter sexual a copiilor sub 18 ani se considera o infractiune.

Grooming

Ademenirea copiilor sau grooming, se referd la actiunile intreprinse de o persoana adulta pentru
a castiga increderea unui copil cu scopul de a-L manipula si exploata sexual. Acest proces include
stabilirea unei relatii emotionale cu copilul, folosind de multe ori conturi si identitati false. Odata
ce a stabilit un nivel de incredere cu copilul, treptat il implica in discutii pe subiecte intime, il
expune la materiale cu continut sexual, ca mai apoi sa solicite continut cu caracter sexual de
la copil. De multe ori, aceste persoane se folosesc de vulnerabilitatea copilului si de lipsa de
comunicare si afectiune in familie, aratandu-i multa grija si respect fata de ceea ce simte copilul,
iar aceastad atitudine il face pe copil sa creada ca intre ei exista o relatie de prietenie sau iubire.

Tn acest context, copii sunt cei mai vulnerabili in fata acestor forme de abuz sexual online din cauza
lipsei de informatii despre semnele care indica o comunicare sau relatie periculoasd, dificultatea
de a evalua consecintele pe termen lung si presiunea care o poate exercita persoana care are
intentii sa implice copilul in producerea de continut sexual. Acest lucru, subliniaza importanta
unor activitati de educare a comportamentelor sigure si de sprijin in situatii de abuz sexual in
mediul online.

Resursa didactica include sase scenarii didactice in lucrul cu elevii si o activitate pentru sedintele
cu parintii, avand la baza aspecte privind riscurile distribuirii imaginilor online. Activitatile sunt
gandite pentru 45 de minute, insa la necesitate durata activitatii poate fi extinsa si in dependenta
de grupul tinta activitdtile pot fi adaptate.
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Scop

Scopul acestei resurse este de a sprijini cadrele didactice si parintii in identificarea si gestionarea
riscurilor asociate distribuirii imaginilor online, in special, in cazurile de abuz si exploatare sexuala
online a copiilor si de a le oferi instrumentele necesare pentru a crea un mediu sigur pentru
copii. Activitatile propuse au drept scop, prevenirea riscurilor asociate cu distribuirea de imagini
in mediul online si dezvoltarea unor competente de identificare a riscurilor asociate acestora,
precum si:

Dezvoltarea abilitatilor de gandire critica intr-o comunicare si relatie online.
Identificarea semnelor de manipulare, amenintare sau santaj online.
Cultivarea empatiei fata de cei care trec printr-o situatie de abuz sexual.

Incurajarea de a cere ajutor de la o persoana de incredere sau servicii de suport dacd sunt
implicati in distribuirea imaginilor cu caracter sexual.

Informarea despre drepturile si consecinte legale privind producerea, detinerea, distribuirea
sau solicitarea continuturilor online.

Sprijinirea parintilor in recunoasterea semnelor de abuz si oferirea metodelor de suport a
copiilor in situatii de santaj online.

Beneficiari

Acest material este destinat cadrelor didactice in lucrul cu elevii de la 13 ani si parintilor acestora.
In cadrul activitatilor elevii vor primi informatii suplimentare despre semnele santajului sexual,
metode de raportare si resurse care sa le fie de ajutor dacd cunosc pe cineva sau se confrunta cu
o situatie de abuz sexual in mediul online. Ghidul include activitati si recomandari pentru cadre
didactice si alti specialisti, iar aldturi de acesta a fost elaborat pentru elevi si un caiet de lucru cu
fisele in baza activitatilor propuse, pentru a sprijini invatarea practica despre riscuri.

Totodata, pentru a spori protectia copiilor in mediul online resursa data include o activitate cu
parintii, pentru a le oferi cunostinte si abilitati necesare in recunoasterea semnelor de abuz sexual
online si metode de suport copilului in cazul unei situatii de abuz online.

Atitudini

Aceasta resursa abordeaza subiecte sensibile care necesita a atentie deosebita. Este important
ca activitatile cu elevii sau parintii, sa fie desfasurate intr-un spatiu prietenos si deschis pentru
comunicare. Fiecare activitate va avea la etapa initiala stabilirea unor reguli de lucru care vor
fi respectate de catre toti participantii pe toata durata, care sa promoveze participare activa,
confidentialitatea, respectul si ascultarea reciproca.

Se va evita desfasurarea activitatilor in clase si perioade in care a fost identificat un caz de abuz
sexual pentru a nu expune elevii unor trdiri emotionale repetate. Activitatile pot fi adaptate in
functie de nevoile, specificul grupului tinta sau subiecte discutate anterior.
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Atitudinea cadrului didactic trebuie sa fie ghidata de cateva actiuni importante care vor ajuta
copilul sa perceapa actiunile si interventia acestuia ca fiind sigure si de incredere:

OBSERV ASCULT SPRUIN

Observ

Un pas important in protejarea copiilor este observarea comportamentelor care pot semnala o
situatie de abuz sau exploatare.Inainte de a interveni, este important s3 intelegeti c3 aceste semne
nu sunt intotdeauna evidente si pot varia de la un copil la altul. Cadru didactic sau specialistii care
interactioneaza cu copiii In mediul educational trebuie sa fie atenti la comportamente care pot
spune despre o situatie de abuz sau exploatare in mediul online:

schimbarea brusca de dispozitie sau comportament (anxietate crescutd, tristete, izolare,
inclusiv in timpul folosirii unui dispozitiv);

retragerea copilului din grupul copiilor si evitarea contactului;

pierderea interesului fata de activitatile preferate anterior.
Ascult

Ascultarea activa este un element cheie in construirea unui mediu de incredere pentru copil,
astfel ca acesta sa se simta ascultat si inteles. Profesorii trebuie sa fie pregatiti sa ofere copilului
oportunitatea de a vorbi deschis despre provocarile online, fara teama de a fi judecat sau invinuit
de cele intamplate. Pentru a crea un astfel de spatiu, este recomandat sa:

avem o postura deschisa, care sa transmita interes si empatie fatd de experientele copilului;
fncurajam copilul sa vorbeasca despre cele intamplate doar daca se simte confortabil;

evitam sd facem concluzii premature si sa judecam actiunile copilului online.
Sprijin

Situatiile de abuz prin care trece un copil sunt foarte greu de gestionat emotional, uneori acestea
raman s3 urmareasca copilul pe termen lung. In incercarea noastra de a ajuta copilul in cazul in
care a fost identificat un caz, este important, sa oferim suport adecvat necesitatilor acestuia si
sa orientam copilul catre servicii si persoane potrivite sa ofere suport emotional adecvat. Acest
sprijin, la fel poate include:

asigurarea copilul ca nu este singur si ca exista solutii care pot fi gasite impreuna.
crearea unui spatiu sigur pentru comunicarea cu parintii si specialistii.

raportarea situatiei catre serviciile competente in protectia copiilor.
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Activitatea 1 -

Subiect: Imaginea si reputatia mea online
Obiective
- sa inteleaga cu reputatia poate fi afectata de postadrile online;
- sa descrie comportamente online care pot influenta imaginea personala;
- saevalueze riscurile unor actiuni care pot avea impact asupra imaginii si reputatiei
proprii;

- sa enumere modalitati prin care pot solicita ajutor de la o persana de incredere.

Exercitiu de imaginatie
Resurse necesare: Fisa de lucru 1
Timp: 10 minute

Elevilor li se propune o fisa de lucru pe care este reprezentata o oglinda sau ecranul unui telefon.
Individual fiecare va nota in acest spatiu 3 aspecte care vor ca prietenii si familia sd vada despre ei
in mediul online. Apoi, se va discuta cu elevii despre cum postdrile online cu informatii personale
pot dauna imaginii online.

Intrebare pentru reflectie:
- Ce tip de continut as vrea sd ramana doar pentru mine si prietenii foarte apropiati?

- Cum cred ca o postare pe care o consider inofensiva ar putea afecta pe termen lung
imaginea mea online?

- Cum ar arata o situatie in care o fotografie personald ar fi distribuita fara permisiune? Ce
impact ar avea asupra reputatiei mele?

Studiu de caz
Resurse necesare: Fisa de lucru 2
Timp: 20 minute

Maria este o fatd de 16 ani care adora sa creeze continut pe retelele sociale. In fiecare zi, posteazd
ceva nou pentru urmaritorii ei, 0 comunitate destul de mare de prieteni online. Intr-o zi, Maria a
primit o comanda online pe care o astepta de mult timp: o pijama, de culoare roz cu imprimeu foarte
dragut, care se potrivea perfect cu stilul ei. Era foarte entuziasmata si plina de emotii. A decis sa
fmpartaseasca acest moment cu urmaritorii sai si a facut o fotografie cu ea in pijama, dupa care a
postat-o pe contul sdu. Maria a fost foarte mandra ca a putut impartasi aceasta bucurie cu prietenii
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sai online, dar nu s-a gandit ce impact poate avea aceastd fotografie. n scurt timp, imaginea a fost
vizualizata de un numar foarte mare, mai mult decat se astepta. A doua zi a observat ca mai multi
urmaritori au distribuit fotografia cu ea. Pe alocuri se simtea fericita ca era admiratd, dar in interior
se simtea inconfortabil. Fotografia, pe care ea o considera o simpla distractie, a ajuns sa prezinte
un interes mare. Incepea s3 se intrebe dacd era o alegere bund sa publice o astfel de imagine.

Discutie ghidata
Timp: 5 minute

» Ceriscuri poate implica publicarea unei fotografii intime sau personale pe retelele sociale,
chiar daca nu pare un lucru ,periculos” la inceput?;

o (e scenarii ipotetice ar putea aparea in urma distribuirii acestei imagini?;
« Cum ar putea afecta reputatia Mariei online?;

o Ce lectii ar putea invata Maria din aceasta experienta.

Lista de verificare
Timp: 7 minute

Elevilor li se propune o lista cu afirmatii pentru care trebuie sa acorde un punctaj de la 1 la 3. Li
se explica ca lista de verificare este un instrument pentru a evalua cat de bine inteleg si aplica
conceptele discutate.

Citeste fiecare afirmatie si evalueaza-te folosind baremul:

3 puncte: Fac acest lucru intotdeauna.

2 puncte: Fac acest lucru uneori.

1 punct: Nu fac acest lucru deloc.

1. Aleg sa postez doar continut care ma reprezintd pozitiv.
Ma asigur ca detaliile personale sensibile nu apar in ceea ce postez.
Evit sa postez continut care poate fi interpretat gresit sau care ar putea rani pe cineva.
Aleg cu grija cine poate vedea si interactiona cu informatiile/postarile mele.

Raportez sau sa blochez utilizatorii care ma fac sa ma simt inconfortabil.

2

3

4

5

6. Scriu comentarii si distribui informatii care nu umilesc pe cineva.

7. Ma asigur ca orice postare este ceva ce as vrea sa ramanad pe termen lung.

8. Aleg sa comunic cu persoane care nu influenteaza negativ imaginea mea.

9. Ma informez regulat despre riscurile asociate cu afisarea informatiilor personale in online.
10.Analizez cum va fi perceput continutul pe care il postez peste o sdptdmana, o lund sau un an.

11.Sunt precaut/a fnainte sa public o imagine sau informatie personala.
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Resurse necesare: Fisa de lucru 3
Interpretarea rezultatelor

26 - 33 puncte: Felicitari! Esti, foarte constient si responsabil online si un exemplu pentru ceilalti.
Continua sa fii atent/a la ce postezi si la interactiunile tale online. Imaginea ta online este un
instrument puternic care iti poate influenta viitorul tau personal.

18 - 25 puncte: Exista loc de imbunatdtire. Gaseste modalitati prin care sd fii mai atent/a la setarile
tale de confidentialitate si sa iti alegi cu grija continutul pe care il postezi. Reflecteaza asupra
modului in care actiunile tale online vor influenta imaginea si reputatia ta pe viitor.

11 - 17 puncte: Este nevoie de mai mult3 atentie si responsabilitate din partea ta. Inainte ca s3
postezi ceva si asigura-te ca nu fti expui prea mult detaliile personale. Informeaza-te care sunt
masurile de protectie online pentru siguranta ta si pentru a avea o imagine buna chiar si peste ani.

intrebari pentru reflectie:
e Cum imaginea si reputatia online ne influenteaza viata reald?
e Cum am putea ajuta un prieten sa inteleaga despre reputatia online?

e Ce actiuni ne ajutd sa construim o imagine sigura online?

Informatie utila
Timp: 3 minute

Postarile, comentariile si fotografiile pot ramane online mult timp si pot fi vazute de un numar
mare de persoane care nu intotdeauna pot fi cele care le cunoastem in viata reala. Este important
sa fim atenti la ce postam in spatiul digital si sa alegem cu grija care sunt informatiile care le
putem impadrtdsi cu un public larg. Imaginea si reputatia online, nu este doar despre ceea ce vedem
atunci cand suntem conectati online. Actiunile noastre in online, ne poate afecta modul in care
suntem perceputi de colegi, profesori si alte persoane importante din viata noastra. Chiar daca
pare distractiv pe moment, o simpla postare cu imagini mai personale poate ajunge sa dauneze
mult starea emotionala si psihologica a persoanei. Imaginile postate in spatiul online sunt dificil
de eliminat, dar totodata acestea pot fi preluate de persoane rau intentionate care ulterior pot
santaja si ameninta cu ele pentru a obtine alte beneficii in schimb.
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Activitatea 2

- _-
Subiect: Riscuri intr-o relatie online

Obiective
- sa analizeze emotii si caracteristicile unei relatii online;
- sa identifice riscurile distribuirii imaginilor online;
- sd analizeze semnele unui comportament de manipulare intr-o relatie online;
- sd enumere solutii pentru situatii de santaj si amenintare online;

- sa propuna instrumente de a cere ajutor.

Brainstorming
Resurse necesare: un caleidoscop
Timp: 10 minute

Propunem elevilor sa priveasca printr-un caleidoscop https://slink.ro/c9IBG (daca este disponibil),
daca nu propunem imagini sugestive. O alta varianta de lucru, ar fi lucrul cu fisa in care sunt
reprezentate mai multe sectiuni ce formeaza o forma asemeni un caleidoscop.

Oferiti elevilor cateva minute pentru a privi prin caleidoscop sau pentru a analiza imaginile
proiectate. Apoi, soliciti-le sa noteze in fisa caracteristicile unei relatii online.

- Ce emotii va trezesc aceste imagini?
- (e se schimba cu fiecare rotatie?

- (e va atrage? (culori, forme, combinatii...)

Astazi va invit sa discutam despre relatiile din mediul online si caracteristicile unei relatii. Dar
totodata, vom analiza care sunt riscurile si cum sa ne putem proteja daca observam ca relatia a
luat o alta directie decat cea dorita.

Discutie ghidata

Timp: 5 minute
- (e inseamna pentru voi increderea, respectul intr-o relatie?
- Ce am putea sa vedem diferit intr-o relatie?
- (Ce comportamente pot afecta o relatie online?

Explicati elevilor ca la fel ca imaginea din caleidoscop relatiile online pot fi uneori confuze, chiar
daca par frumoase. Este dificil sa ne dam seama de emotiile si intentiile celeilalte persoane. De
asemenea, emotiile noastre pot fi influentate de modul in care o persoana ne abordeaza in mediul
online. Exact cum imaginea din caleidoscop se poate transforma intr-o forma diferita cu fiecare
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rotire, relatiile online pot lua diverse directii, uneori neasteptate cand suntem ghidati de emotii si
comportamente.

Studiu de caz
Resurse necesare: Fisa de lucru 4
Timp: 25 minute

Elevilor li se propune lucrul in grup cu studiile de caz. Fiecare grup analizeaza situatiile descrise si
noteaza in tabel comportamente, riscuri si emotii. Dupa ce fiecare grup a prezentat solutiile si au
argumentat, pe o foaie de flipchart propun actiuni sigure pentru Andra si Doru.

Acest exercitiu i va ajuta pe elevi sa analizeze care sunt actiuni sigure si nesigure intr-o relatie
online, analizand riscurile legate de expedierea imaginilor cu continut sexual. Discutiile despre
emotiile eroinei vor dezvolta empatia, ajutand elevii sa inteleaga prin ce schimbari trece o relatie
si ce alte riscuri pot exista fn cazul expedierii unor imagini intime.

Andra. Am inceput sa ma vad cu un bdiat din aceeasi scoala in care fnvat si eu. Baiatul era atent
si arata interes fatd de preferintele mele. Ne-am apropiat foarte mult si imi pldcea sa petrec
timpul cu el. Chiar daca ne vedeam zilnic la scoala, petreceam mult timp fn comunicarea online.
La scurt timp, discutiile noastre online au devenit mai personale. La inceput, erau la fel de placute
ca si revederile noastre. Insd la un moment dat, baiatul mi-a cerut sa-i trimit o fotografie mai
intima. I-am spus ca nu ma simt bine, dar el a continuat sa insiste, spunand ca aceasta este o
dovada de incredere si ca daca nu-i expediez relatia nu va putea continua. Acum sunt foarte
confuza si nelinistita. Desi imi place sa petrec timpul cu acest bdiat, cererile lui ma fac sa ma simta
inconfortabil si nesigur. In acelasi timp, imi este teama s3-i spuna ,nu” ca sa nu-L pierd.

Doru. Am inceput sa vorbesc cu o fata pe o retea de socializare.La inceput, totul parea ok.Comunicam
in fiecare zi despre multe lucruri care ne apropiau tot mai mult. Foarte repede, comunicarea noastra
a trecut la o alt3 etapa. Imi spunea in fiecare zi cat de mult ii place s& petreacd timpul cu mine si ca
nu isi imagineaza viata fara mine. Am inceput sa facem schimb de informatii personale si imagini
mai intime pentru a ne cunoaste si mai bine. Insa in una din zile, am primit un mesaj anonim in
care cineva mi-a expediat fotografia cu mine. Fata cu care comunicam online nu-mi mai raspunde
la mesaje. Ma simt coplesit. Nu stiu cum sa rezolv situatia si mi este frica sa vorbesc cu cineva
despre asta. Nu inteleg de ce nu imi rdspunde la mesaje si cum s-a intamplat ca aceasta imagine
sa ajunga la altcineva. Totusi, sper sa fie 0 gluma de prost gust.

Elevii identifica:
« (e comportamente asemdnadtoare observati in ambele situatii?
o (e este diferit intre ele? Cine se face responsabil in aceste situatii?
« (Ce emotii trdieste fiecare dintre ei, la inceput de istorie si la final?

* Imaginati-va ca aceste doua mesaje va sunt scrise personal de catre cel mai bun prieten.
Cum reactionati? Ce ii sugerati? Ce sprijin {i oferiti?

e De la cine pot cere ajutor?

In ambele situatii comportamentul si reactiile adolescentilor sunt ghidate de emotii. intr-o relatie
de simpatie sau iubire emotiile sunt percepute la fel ca si in viata reald. Si este firesc ca cei
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doi sa se descopere reciproc pentru a se cunoaste mai bine, insa expedierea de imagini poate fi
periculoasa pentru ambii si poate avea de suferit relatia.

Imaginile expediate in timpul relatiei pot ajunge din intamplare sau intentionat la persoane care
pot manipula sau santaja pentru a obtine ceva in schimb. Totodata, aceste situatii Li se pot intampla
atat fetelor, cat si bdietilor, mai ales daca acestia nu sunt informati despre riscurile care implica
expedierea si distribuirea imaginilor cu continut intim. Persoana care a expediat aceste imagini nu
poarta vina, de aceste actiuni se face responsabil cel care a cerut sau distribuit aceste continuturi.

In situatiile descrise adolescentii pot cere ajutor de la consultantul Gabi de pe siguronline.md

Lucrul cu secventa video

Resurse necesare: secventa video .Relatiile in mediul online”, Fisa de lucru 5

Timp: 25 minute

Elevilor li se propune s3 priveasca secventa video. Inainte de aceasta sunt incurajati sa observe
emotii, caracteristicile relatiei descrise si semnele ce vorbesc despre riscuri.

Discutie in baza secventei video
e (e emotii trdieste fata din aceasta istorie?
» Enumerati semnele care indicd despre un risc.
e Cum pot ajunge pozele publice?

» Decizia fetei prezinta anumite consecinte?

Informatie utila
Timp: 5 minute

Tehnologia ne permite sa comunicam si sa interactionam cu oameni din intreaga lume, dar in
acelasi timp vine cu riscuri pe care trebuie sa le intelegem si sa le gestionam corect. O relatie
online, indiferent ca este de prietenie sau iubire, poate aduce emotii intense, dar si momente de
confuzie sau presiune. Emotiile noastre pot fi influentate de modul in care celdlalt se comporta cu
noi, iar intentiile sale pot fi dificil de citit la inceput. De aceea, trebuie sa stim cand sa punem limite
clare, cand sa refuzam ceva ce nu ne face confortabil si cum sa cerem ajutor atunci cand simtim ca
o relatie devine nesanatoasa.
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Activitatea 3

Subiect: Am o invitatie in offline D

Obiective
- sa analizeze riscurile intalnirii cu o persoana cunoscuta online;
- sa identifice masuri de siguranta pentru intalnirile offline;
- sa aplice solutii pentru prevenirea unor situatii periculoase;
- sa analizeze comportamentele de risc intr-o comunicare online;

- sa propuna madsuri de siguranta pentru a se proteja la o intalnire offline.

Exercitiu de imaginatie
Resurse necesare: Fisa de lucru 6
Timp: 10 minute

Va invit sa va imaginati ca sunteti exploratori si trebuie sa porniti in cateva zile intr-o cdlatorie
unde urmeaza sa va vedeti cu un explorator pe care l-ati cunoscut doar prin scrisori. In drumul
spre intalnire va intalniti cu mai multe obstacole. Pentru aceasta cdlatorie aveti o harta cu traseul
si locul marcat unde trebuie sa va vedeti cu aceastd persoana. In fata voastra pot aparea diferite
obstacole pe care trebuie sa le depasiti. Respectiv, trebuie sa va pregatiti minutios pentru a evita
pericole si a ajunge in siguranta acasa de la aceasta intalnire.

- Cum v-ati simti daca intalniti o alta persoana decat cea care spunea ca este?
- (e se poate intampla dacd persoana pe care o intalniti are intentii rele?
- Cum va puteti asigura ca nu sunteti in pericol?

Este important ca atunci cand stabilim o intalnire cu o persoana pe care am cunoscuta intr-o
comunicare online sa va asigurati fnainte de a va vedea cu aceasta in viata reald. lar acest lucru
poate fi facut in acelasi mod in care v-ati pregatit pentru caldtoria unui explorator si felul in care
ati analizat actiunile care pot fi sigure si nesigure. Un plan si discutii despre intalnirea voastra cu
un adult de incredere va poate ajuta sa intelegeti mai bine cat de sigura este aceastad intalnire.

Lucrul cu secventa video

Resurse necesare: secventa video ,Intalnirile offline”, Fisa de lucru 7

Timp: 5 minute

Vizionati impreuna cu elevii secventa video, in care o persoana se gandeste sa se intalneasca
offline cu cineva cunoscut pe internet. In timpul vizionadrii, incurajeaza elevii sa observe emotiile
si gandurile persoanei din video.

Dupa vizionare, initiaza o discutie despre ce riscuri sunt mentionate in video si ce masuri de
siguranta sunt aplicate de persoana respectiva.
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Discutie in baza secventei video
- Ce riscuri observam in situatia descrisa in secventa video?
- Ce solutii a gasit persoana din video pentru a se proteja in fata acestor riscuri?

- De ce este important sa discutam cu un adult sau cu un prieten fnainte de a merge la o
fntalnire?

Joc de rol

Resurse necesare: Fisa de lucru 8, Fisa de lucru 9

Timp: 20 minute

Elevii vor simula o intalnire offline bazata pe scenariul de mai jos. Fiecare elev (sau grup de
elevi care reprezinta o persoana) va juca un rol: observatorii, copilul care intentioneaza sa iasa la

fntalnire si persoana cu care comunica copilul, care poate fi 0 persoand necunoscuta cu intentii
mai mult sau mai putin clare.

Tn acest joc de rol, elevii trebuie sd aplice masurile de sigurant3 discutate anterior (stabilirea unui
semnal de ajutor, a locului public pentru intalnire, informarea unui adult etc.), cu ajutorul unor
intrebari, fie in baza unui scenariu.

Studiu de caz

Andrei a cunoscut-o pe loana pe internet, intr-un grup dedicat pasiunilor lor comune. Au vorbit
despre multe chestii personale in ultimele sdptamani si si-au expediat si imagini mai personale.
loana i-a spus ca ar vrea sa se intalneasca in realitate. Andrei a ezitat putin, insa a acceptat dupa ce
loana i-a spus ca isi doreste mult sd se cunoasca mai bine si ca acest lucru le va intari relatia. loana
i-a propus sa se intalneasca intr-un parc, intr-o zona linistita, pentru a nu fi deranjati de trecatori.
Fiind ghidat de emotii, Andrei a acceptat fara ezitare. Totusi, inainte de intalnire, Andrei incepe sa
se simta nelinistit. Intelege cd nu stie prea multe despre loana. Nu stie cum aratd sau ce fel de
persoand este cu adevarat. Intrucat el vrea sa fie in sigurant3, isi pune intrebdari:

- Ce se intampla daca loana nu este cine spune ca este?

- Poate sa fie o alta persoana care vrea sa-mi faca rau?

- Cum pot sa fiu sigur ca nu voi nimeri intr-o situatie periculoasa?
- Ce ar trebui sa fac daca intalnirea nu decurge bine?

- As putea sa le spun parintilor sau unui prieten despre aceasta intalnire?

Instructiuni pentru fiecare grup:
Grupul lui Andrei: discuta despre masurile de siguranta pe care le va aplica Tnainte si in timpul
fntalnirii.

- Va stabili locatia (loc public, aglomerat).

- Va spune unui prieten despre intalnire.

- Va stabili un semnal de ajutor cu un prieten.

- Va vorbi cu parintii.
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Grupul loanei: stabilesc rolul, care poate fi unul prietenos sau poate incerca sa manipuleze intr-o
directie nesigurd, poate veni cu un prieten necunoscut sau grupul poate sugera alte actiuni. Spre
exemplu:

o i propune din start o strangere de mana.
o i propune sa meargd intr-un loc mai retras.
« 1l numeste pe Andrei cu diminutive.

Grupul de observatori: vor fi atenti la actiunile de siguranta ale lui Andrei si vor observa semne de
pericol din partea loanei. Ei vor lua notite.

- Ce masuri de siguranta aplica Andrei?

- Ce semne de pericol exista in comportamentul loanei?

- Ce comportamente nu sunt sigure?

- La care etapa Andrei ar putea sa-si dea seama ca exista un pericol si sa ceara ajutor?

Discutie ghidata

Timp: 5 minute

In incheiere, profesorul adreseaza intrebari de reflectie pentru a evalua ce au invatat elevii:
- Care sunt principalele riscuri discutate astazi?
- Ce madsuri de siguranta ar trebui sa analizati fnainte de a merge la o intalnire offline?

- Daca simtiti ca lucrurile nu merg bine intr-o comunicare sau relatie online ce trebuie sa
faceti?

Informatii utile
Timp: 5 minute

Uneori intr-o comunicare online sau intr-o relatie de simpatie/iubire este mai dificil sa ne dam
seama daca persoana are intentii bune atunci cand ne propune sa ne cunoastem in viata reala.
Chiar daca in comunicare ati ajuns sa discutati despre subiecte mult mai personale, este bine sa
fiti precauti ce tip de informatii sau imagini va expediati reciproc. Totodata daca totusi pana aici
lucrurile au mers bine si intentionati sa va vedeti in viata reald, este important sa urmati cativa
pasi de siguranta: stabilirea unui loc public, in orele de zi, sa mergeti impreund cu un prieten
sau sa anuntati un adult de incredere, pentru a evita pericolul unei situatii de abuz. Si da, este
important sa stiti ca in astfel de situatii nu sunteti singuri si daca simtiti ca ceva nu este in regula,
vorbiti cu o persoana de incredere, care va poate proteja si oferi sprijin. La fel, puteti cere ajutor pe
www.siguronline.md, unde puteti raporta comportamente sau actiuni ce va pun in pericol.
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Activitatea 4

Subiect: Simt ca cineva incearca sa ma manipuleze online
Obiective
- Sa recunoasca semnele de manipulare intr-o comunicare sau relatie online;
- Sa analizeze strategiile de manipulare folosite de catre o persoana;
- Sa identifice emotii traite de catre persoana care este supusa manipularii online;

- Sa propuna solutii sigure si actiuni pentru a incheia discutiile intr-un mod sigur.

Captarea atentiei

Timp: 5 minute

Elevii sunt invitati sa reflecteze asupra unor actiuni de manipulare online. Ce ai face daca...?
,Primesti un mesaj de la cineva pe care il cunosti doar online. Persoana iti spune: «Dacd imi trimiti o

pozd cu tine, iti promit cd iti voi ardta si eu una!” Profesorul le cere elevilor sa ridice mana pentru
varianta aleasa de ei:

a. Ignor mesajul si nu raspund.

b. Ti spun ca nu ma simt confortabil si incerc s schimb subiectul.

c. [Ti trimit poza, doar una ,inofensiva”

d. Ti spun unui prieten sau unui adult de incredere despre aceast3 situatie.
e (are credeti cd este cea mai sigurd reactie?
e (are dintre aceste reactii ar putea duce la si mai multd presiune?

Uneori, manipularea online vine sub formd de provocdri sau promisiuni atractive. Astdzi vom analiza
impreund astfel de situatii si vom invdta cum sd le gestionam.

Lucrul in grup
Resurse necesare: Fisa de lucru 10
Timp: 20 de minute

Elevii vor analiza in grup scenariile propuse cu discutia dintre doua persoane si vor identifica ce
tipuri de personaje sunt implicate in discutie (ex: persoana care face presiuni, persoana care este
presata sa trimita o poza).

Elevii lucreaza in grupuri mici, citind fiecare scenariu si raspunzand la intrebarile:
- Cine sunt persoanele implicate in acest scenariu?
- Ce cuvinte sau fraze sugereaza o presiune pentru a trimite o poza?
- (Care sunt promisiunile oferite in schimbul unei poze?
- Ce intentii are persoana care face presiuni?

Dupa identificarea semnelor de ademenire, elevii vor propune solutii si rdspunsuri pe care persoana
presatd sa le poatd oferi pentru a incheia discutia intr-un mod sigur.
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Exemplul 1
Persoana 1

Hei, am vdzut ca ai postat ceva nou pe
Instagram. Arati extraordinar in costum de
baie!

Persoana 2

Multumesc. E foarte placut.

Persoana 1

Faci si pentru mine una mai deosebita?
Persoana 2

Nu cred... E ciudat.

Persoana 1

Come on! Nu-i nimic rau in asta. Daca imi
trimiti o poza, promit ca o sda-ti arat si eu una
doar pentru tine.

Persoana 2

Nu stiu... nu vreau sa fac asta... Nu ma simt ok.
Persoana 1

Dar e ceva ce vom sti doar noi doi. Si ne vom
distra de minune cand o sa-ti expediez si eu
una. Doar nu o sa ma lasi sa astept...
Persoana 2

... (scrie, sterge)

Exemplul 2
Persoana 1

Nu imi vine sa cred ca nu vrei sa imi trimiti o
pozad... Daca imi trimiti acum, o sa iti ofer chiar
ceva super special... si deosebit la fel cum esti
tu. Poti sa ma faci sa ma simt si eu special.
Persoana 2

Nu prea ma simt confortabil...

Persoana 1

Tncep s& cred cd nu vrei s3 fim prieteni sau c3
nu iti pasa de mine. Hai, nu vrei sa imi arati ca
ai incredere in mine?

Persoana 2

Nu am facut asa ceva pana acum...

Persoana 1

Acum e timpul sa o faci! Daca fmi trimiti acum,
o sa fii mult mai apreciat, 0 sa ma simt super
apropriat de tine si poate o sa avem mai multe
momente faine impreuna.

Persoana 2

As putea sa fac mai tarziu?

Persoana 1

Esti prea timid, hai sa trecem peste asta si sa
ne simtim bine. Astept...

Exemplul 3
Persoana 1

Daca vrei sa faci parte din grupul nostru, ar
trebui sa trimiti si tu ceva mai interesant. Toti
ceilalti au facut-o deja.

Persoana 2

Dar nu cred ca e o idee buna.

Persoana 1

Hai sa vezi ca nu o sa-ti para rau! O sa fti
facem loc, dar trebuie sa fii ,cool” si sa faci
parte din noi, nu sa stai pe margine.
Persoana 2

Dar daca nu vreau? Nu ma simt bine cu asta...
Persoana 1

Te inteleg, dar toti prietenii tai fac asta... si
daca nu o faci, poate chiar o sa fii exclus. Nu
vrei sa ramai fara prieteni, nu?

Persoana 2

Poate este altda modalitate sa fiu acceptat?

Exemplul 4
Persoana 1

Esti foarte atractiv/a. Te vad tot timpul ca
postezi ceva, dar nu am vazut inca o poza a ta
care sa arate cat de tare esti. Poti sa imi ardti
una?

Persoana 2

Uite am una. (a expediat o imagine langa
animalul de companie)

Persoana 1

Aaaa nu de asta! Una mai... stii tu? Care sa o
admir cand nu am chef de nimic.

Persoana 2

Nu sunt sigura ca vreau sa fac asta.

Persoana 1

Nu intelegi cat de mult ma ranesti acum...Nu
mai am nicio speranta in viata... Doar tu ai
putea sa-mi alini durerea...

Persoana 2

Te inteleg. Dar, e...

Persoana 1

Hai, trimite... O sa fiu mai aproape de tine si
poate o0 sa avem o legatura mai speciala. Hai,
doar pentru mine!

Persoana 2

Bine... O sa ma gandesc...
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Discutie ghidata

Timp: 10 minute

Cum se comporta fiecare persoana din scenariu? (Persoana care face presiuni poate pdrea
insistenta, in timp ce persoana presata poate pdrea confuza, nesigura sau coplesita).

Care sunt strategiile folosite pentru a convinge cealalta persoana? (De exemplu, folosirea
complimentelor, promisiunilor, sau apelurile emotionale).

Care sunt frazele cu ajutorul cdrora persoana fncearca sa manipuleze? (Exemplu: ,Hai, doar
pentru mine!” sau ,Nu intelegi cat de mult ma ranesti acum ...”).

Ce impact emotional ar putea avea asupra unei persoane primirea unui astfel de mesaj? (sa
0 umileascd, sa-i influenteze deciziile, sa renunte la ceva, sa-si incalce limitele personale).

Ce emotii putem identifica in situatiile descrise? (sentimente de rusine, vinovatie, sau frica
de a fi exclus din grup).

Persoana care face presiuni in fiecare scenariu respecta dorintele celeilalte persoane?
(Limitele sunt incalcate intr-un mod abuziv, dar care este ascuns sub un comportament
grijuliu).

Cum ar trebui sa reactioneze cineva care se afla intr-o astfel de situatie pentru a ramane
n siguranta si a se proteja? (sa ceara ajutorul unei persoane de incredere, fara frica de a fi
judecat sau invinuit).

Lucrul cu secventa video

Resurse necesare: .Ademenirea in mediul online”, Fisa de lucru 11

Timp: 10 minute

Inainte de secventa video elevii sunt indemnati s3 observe care sunt emotiile traite de fat3 si
cum acestea se schimba in relatia cu baiatul. Ideile elevilor pot fi notate in fisa de lucru ,Linia
emotiilor”. Pe parcursul viziondrii, elevii reprezinta emotia observata prin a desena pe chipurile
propuse elemente ce reprezinta emotia.

Discutie in baza secventei video

Dupa parerea voastra de ce a povestit parintilor despre cele intamplate?
Cum ne dam seama ca o persoana este cu adevarat de incredere?
Cum putem fncuraja si pe altii sa vorbeasca despre astfel de experiente?

Informatii utile

Timp: 5 minute

Tn mediul online unele persoane pot utiliza tehnologia pentru a manipula un copil cu scopul de
a obtine imagini sau informatii cu continut sexual. Pentru a obtine ceea ce isi propune, persoana
poate oferi complimente exagerate astfel ca sa castige increderea, promisiuni false ca sa se poata
apropia si mai mult sau sa faca presiuni pentru a induce frica. Copiii supusi acestor actiuni pot trai
imagini intense, nesiguranta, confuzie, frica si rusine. Este important sa recunoastem aceste emotii
si sa cerem ajutor de la o persoana de incredere.
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Activitatea 5

Subiect: Distribuirea imaginilor cu continut sensibil
Obiective
- sa identifice riscurile legate de distribuirea imaginilor cu caracter sexual;

- sa determine actiuni nesigure in situatiile asociate cu detinerea si distribuirea
imaginilor online;

- sa propuna solutii sigure si responsabile intr-o comunicare si relatie in mediul
online;

- sa stabileasca modalitati de a cere ajutor si/sau ajuta un copil implicat in
distribuirea imaginilor.

Captarea atentiei
Resurse necesare: Fisa de lucru 12, panglici, banda adeziva, fire colorate.
Timp: 10 minute

Profesorul propune elevilor o imagine sugestivd, fara continut sensibil. Imaginea este fixata pe
tabla de flipchart, in centru. O alta modalitate interactiva ar fi ca imaginea sa fie plasata pe podea
daca spatiul permite. Profesorul le vorbeste cd aceastd imagine reprezintd toate imaginile care
sunt prezente in spatiul digital, in special pe retele de socializare.

Elevii sunt invitati sa creeze o legatura dintre imagine si persoanele care pot vedea si distribui
aceasta imagine. Impreund analizeazd pand unde poate ajunge aceastd imagine. Fiecare elev se
gandeste la o persoand sau grup care ar putea vedea sau redistribui imaginea (ex: un prieten, un
coleg, o persoana necunoscutd). Apoi pe foi de notite elevii scriu ce alte imagini isi pot expedia
aceste persoane si le plaseaza pe fiecare legaturd dintre acestea.

- Odata ce o imagine ajunge online, cine o poate vedea?
- Cine o poate distribui?

- Ce alte imagini isi pot expedia aceste persoane?

- (dror persoane pot expedia aceste persoane?

O imagine online poate ajunge la multe persoane si acest lucru nu intotdeauna poate fi controlat
de catre noi. Chiar daca aceasta imagine poate fi postata pe un profil privat sau expediata unui
prieten in care avem incredere, nu exista sigurantd cd aceasta intr-o buna zi va fi virala. Este ca si
cum am da aceasta imagine oricdrei persoane in strada.

Lucrul cu secventa video

Resurse necesare: .Distribuirea imaginilor in mediul online”, Fisa de lucru 13

Timp: 5 minute
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Tnainte de vizionare elevilor li se propune o fisd pe care elevii noteazd consecintele ce ar putea
urma dupa ce imaginea adolescentei a ajuns intr-un grup pe retelele sociale. Elevii vor prezenta
consecintele, apoi va fi pusa in discutie aceasta consecinta:

e (Cineva a preluat imaginea adolescentei. A gdsit-o pe retele sociale si a inceput sd o ameninte/
santajeze cd dacd nu va trimite o altd fotografie/video, (sau i cere bani) o va trimite pdrintilor/
rudelor/profesorilor sau o va face publicd.

Persoanele cu intentii rele din mediul online, avand acces la imagini cu caracter sexual in care
sunt reprezentati copii, pot folosi aceste imagini pentru a ameninta si santaja copilul cu publicarea
acesteia in scopul obtinerii altor continuturi cu caracter sexual sau chiar beneficii banesti.

Activitate practica
Resurse necesare: Fisa de lucru 14

Timp: 20 de minute

Etapa 1

Elevii sunt repartizati in 5 echipe. Primesc cartonase cu scenarii legate de distribuirea imaginilor
online. Fiecare grup analizeaza scenariul primit oferind raspuns la intrebarile de mai jos. Totodata, sa
descrie pasii prin care a fost obtinuta aceastd imagine.Apoi fiecare grup prezinta solutiile discutate.

e (e riscuri pot aparea daca imaginea este distribuita?

e (e ar putea face pentru a opri raspandirea imaginii?

e Cum ar putea persoana din scenariu sd previna situatia?

e Cum putem sprijini persoanele care trec printr-o astfel de situatie?

Situatial. Ina, are o prietend pe nume Maria. Zilnic fetele fac schimb de imagini amuzante. Intr-o
zi, Ina i-a trimis o poza intr-o tinuta sexy, pe care Maria o considera ,cool.” Fara sa o intrebe pe Ina,
Maria posteaza imaginea intr-un grup cu prieteni comuni, crezand ca nu este nimic grav. Ina este
supdrata de gestul prietenei sale. Se simte rusinata si frustrata ca nu a reusit sa vorbeasca cu Maria
sa steargd imaginea inainte de a fi vazuta de catre toti.

Situatia2. Andrei, comunica de ceva timp pe o platforma online cu o persoana pe care nu o
cunoaste in viata reala. De cateva zile, aceastd persoana ii cere imagini mai personale pentru a se
cunoaste mai bine.Andrei ezitd, dar persoana insista si fi promite cd imaginea va ramane doar intre
ei. Intr-un final, Andrei expediaza imaginea.

Situatia 3. Mirela si Vlad, sunt intr-o relatie de iubire. Mirela ii trimite o fotografie mai intima lui
Vlad pentru ca acesta ii spune ca doar asa relatia lor va fi mai puternica. Dupa cateva saptamani,
cei doi se ceartd si se despart.Vlad, fiind supdrat pe Mirela ii arata fotografia unui prieten apropiat,
care vrand sa se amuze o expediaza altor prieteni.

Situatia 4. Colegii lui Dan, primesc din greseala o fotografie cu el facuta in baie la o petrecere. Dan,
comunica de o saptamana cu o fatd si dorind s3 o impresioneze a ficut aceasta fotografie. Insa si-a
dat seama prea tarziu ca imaginea a fost vazuta de colegii sai. Dorind sa se amuze unul din colegi
o expediaza altor colegi de scoald. In cateva zile fotografia cu Dan era virald in toatd scoala.
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Situatia 5. Irina, a fost atrasa de participarea la un curs de modelling. Pentru inregistrarea trebuie
sa completeze un formular cu datele personale si sa expedieze o fotografie si un video in costum
de baie. Fiind entuziasmata de conditiile de participare Irina a expediat informatiile si imaginile
solicitate. Tn cateva zile a primit o notificare in chat, in care se regdsea un mesaj de la o persoan3
necunoscuta cu imaginile care li-a expediat pentru cursul de modelling.

Etapa 2

Elevii vor primi cateva completadri la situatiile cu care au lucrat, care pot include detalii relevante
precum varsta personajelor si posibile consecinte. Fiecare grup va discuta si va raspunde la
urmatoarele intrebari:

e (are ar putea fi consecintele acestei situatii?
e (e masuri ar trebui luate pentru protectia persoanei afectate?

e (Cum se schimba situatia cand se stie varsta celor implicati?

Situatiile completate pentru a doua etapd

Situatia 1. Ina 14 ani, Maria 16 ani.

Situatia 2. Andrei 13 ani, persoand necunoscutd, pretinde cd are 16 ani, dar poate fi mai mare.
Situatia 3. Mirela 15 ani, Vlad si prietenul sau au 18 ani.

Situatia 4. Dan 16 ani, colegii sai de 15-17 ani.

Situatia 5. Irina 15 ani, persoana necunoscutd, un tanar de 23 de ani.

Sugestii pentru cadru didactic

Situatia 1

Posibile consecinte:

Maria ar putea perde controlul asupra imaginii distribuite.

Imaginea Inei poate fi preluata de cineva din colegi si poate fi santajata.

Ina poate experimenta rusine, anxietate, teamd de a mai avea incredere in prieteni.

e Explicati elevilor ca distribuirea imaginilor intime altor persoane fara acord este o incdlcare
a intimitatii si poate avea efecte emotionale profunde.

¢ TIncurajati elevii s3 stabileasca limite clare in prietenii online si s3-si exprime nemultumirea
fata de actiuni care le incalca intimitatea.

Situatia 2
Posibile consecinte:
Andrei poate fi amenintat si santajat pentru a trimite mai multe imagini.

Persoana poate distribui imaginea pentru a denegra imaginea lui Andrei.
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Aceasta persoana, odata identificata poate fi cercetata pentru solicitarea de imagini intime unui
minor, actiune care este considerata ilegala.

e Explicati elevilor ca solicitarea de imagini intime de la un minor este un abuz si trebuie
raportata.

e TIncurajati elevii s3 nu raspund3 la astfel de cereri si s3 discute imediat cu un adult de
incredere.

® \Vorbiti-le despre importanta de a raporta utilizatorii suspecti pe retele sociale si la www.
siguronline/report.md.

Situatia 3

Posibile consecinte:

Vlad distribuie o imagine intima fara acordul Mirelei, ceea ce poate fi considerat hartuire online.
Mirela poate primi propuneri indecente de la prietenii Llui Vlad ceea ce ii poate fi afectata reputatia.
Vlad si prietenul sau pot fi sanctionati pentru distribuirea continutului intim in care apare un copil.

e Discutati despre limite in relatii si cum sa recunoasca manipularea (,daca ma iubesti, imi
trimiti o poza”).

e Explicati ca distribuirea imaginilor intime cu un copil este o forma de abuz si poate avea
consecinte legale.

e Incurajati elevii s3 ceara ajutor daca trec printr-o astfel de situatie si s nu se simta vinovati.

Situatia 4

Posibile consecinte:

Imaginea cu Dan poate ajunge la persoane rdu intentionate.

Dan poate experimenta anxietate, stres si stigmatizare.

Colegii care au distribuit imaginea pot fi sanctionati pentru aceste actiuni.

e Explicati elevilor ca redistribuirea unei imagini fard acord este o forma de abuz online si
poate avea consecinte grave.

e Discutati despre importanta raportdrii continutului neadecvat si sa impiedice raspandirea
imaginilor cu caracter sexual.

e Tncurajati elevii sa ofere sprijin colegilor in astfel de situatii si sa ceara ajutor de la o
persoana de incredere.

Situatia 5
Posibile consecinte:

Persoana ar putea cere producerea mai multor imagini, in caz contrar vor fi facute publice cele
expediate anterior.

Irina ar putea deveni victima unui santaj sau exploatare sexuala.
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Persoana poate fi investigata pentru exploatarea minorilor.

e Discutati despre riscurile de acceptare a unor oferte online ce implica expedierea
continutului intim.

e Reamintiti elevilor ce pot face in cazul in care au trimis astfel de imagini spre exemplu:
raportare sau discutie cu un adult de incredere.

e Subliniati ca nimeni nu are dreptul sa ceara imagini cu continut intim si ca aceste actiuni
sunt pedepsite prin lege.

Informatii utile
Timp: 3 minute

Fiecare utilizator se face responsabil atunci cand solicita, transmite sau publica continut care
implica imagini cu continut sensibil. Distribuirea si detinerea imaginilor sau videoclipurilor cu
continut sexual in care apare un copil reprezinta o fncdlcare grava a legii. Totodatad, solicitarea unui
copil sa creeze si sa expedieze materiale cu continut sexual este o infractiune. Orice comunicare
de natura sexuala intre un adult si un copil reprezintd o forma de abuz si este pedepsita conform
legislatiei.
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Activitatea 6

Subiect: Pot raporta imagini cu abuz sexual al copilului
Obiective

- Sa sugereze madsuri pentru prevenirea sau oprirea distributiei imaginilor cu
caracter sexual;

- Sa formuleze afirmatii care sa descrie riscuri online si solutii responsabile;

- Sa explice importanta raportdrii si a sprijinirii copiilor aflati in situatii de santaj
online.

Resurse necesare: Fisa de lucru 15 sau cartonase (preferabil de culori diferite pentru fiecare
echipad), cronometru sau aplicatie pentru mdsurarea timpului.

Timp: 20 de minute

Etapa I.

Elevii sunt impartiti in cateva echipe (4-6 echipe). Fiecare membru al echipei primeste un cartonas.
Sau un cartonas este oferit doar pe echipa si toti membrii genereaza un rdspuns. Profesorul
adreseaza pe rand intrebarile de mai jos. Fiecare elev/echipa scrie raspunsul printr-un cuvant,
dupa care un elev le aduna si le transmite altei echipe. Cartonasele calatoresc pana cand sunt
adresate toate intrebarile.

Intrebari:
- Care sunt riscurile distribuirii imaginilor online?
- Ce emotii simte o persoand care este santajata online?
- Cum crezi ca o imagine ajunge virala in mediul online?
- Ce masuri poti lua pentru a opri distribuirea unei imagini online?
- Cum ai reactiona daca ai vedea o imagine cu caracter sexual in spatiul online?
- De la cine poate un copil sa ceara ajutor intr-o situatie de santaj online?
- Ce drepturi are un copil atunci cand este santajat in mediul online?
- Cum poti sprijini un prieten care trece printr-o astfel de situatie?
- Cum poti reactiona daca esti amenintat sau santajat online?

- De ce este important sd raportezi o situatie de santaj online?
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Etapa ll.

Dupa ce toate raspunsurile au fost notate , fiecare echipa trebuie sa primeasca acelasi numar de
cartonase cu acelasi numar de raspunsuri pe fiecare. Echipa analizeaza cuvintele de pe fiecare
cartonas si formuleaza doua afirmatii. O afirmatie sa descrie un risc online si in a doua afirmatie
sa propuna o solutie. De exemplu, cuvintele de pe un cartonas pot fi: sinceritate, postari, prieteni,
comentarii, santaj, tristete, respect, public, manipulare. Metoda de lucru cu cuvintele poate fi
adaptata. Elevii pot folosi toate cuvintele in ambele fraze, fie sa selecteze cate cinci pentru fiecare
afirmatie. Important ca fiecare echipa sa prezinte pentru fiecare cartonas cate doua afirmatii.

Etapa lll.

Fiecare echipa isi prezintd ideile si fixeaza pe un panou care va fi intr-un loc vizibil in clasa.

Discutie ghidata
Timp: 10 minute
- Ce v-a surprins cel mai mult din ideile celorlalte echipe?
- Cum credeti ca aceste informatii v-ar putea ajuta in viata de zi cu zi?

- Daca ar trebui sa dati un sfat unui prieten care se confrunta cu o situatie de santaj online,
ce i-ati spune?

- Afost dificil sa gasiti solutii pentru problemele discutate?

Lucrul cu secventa video

Resurse necesare: secventa video .Un internet mai sigur pentru copii”
Timp: 5 minute

Ca si sarcina in timpul vizionarii, elevii sunt incurajati sa identifice 3 cuvinte/expresii cheie din
secventa video propusa spre vizionare. Spre exemplu: constrangere si manipulare, abuz sexual
online, raportare.

Discutie ghidata

Timp: 5 minute
- (Casi activitate finald, ar putea fi exercitiul:
- Ce stiam despre abuz sexual online?
- Ce am aflat nou despre abuz sexual online?

- Daca ar fi sa alegeti un singur cuvant care sa rezume tot ce ati discutat astazi, care ar fi
acela?
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Informatii utile
Timp: 5 minute

Conform legislatiei din Republica Moldova, orice persoana sub 18 ani este consideratd copil. Crearea,
detinerea si distribuirea imaginilor cu continut sexual in care este implicat un copil si expunerea
acestuia in actiuni de manipulare si santaj sexual, este o forma de abuz si sunt considerate actiuni
ilegale. Nicio persoana nu are dreptul sa solicite fotografii sau videouri cu continut sexual de la copii.

Este important ca orice copil care se afla intr-o situatie de santaj online sa stie ca nu este vinovat
Si ca are dreptul sa ceara ajutor. Primul pas este sa povesteasca unui adult de incredere, care are
responsabilitatea de a proteja copiii si drepturile acestora. De asemenea, este important ca cei
care stiu despre astfel de cazuri sa incurajeze copilul sd solicite ajutor si sa raporteze situatia
autoritatilor sau specialistilor responsabili.

Orice utilizator responsabil poate raporta un continut sexual pe platforma
www.siguronline.md, sau poate comunica cu consultantul Gabi daca cineva ameninta sau
santajeaza un copil cu continuturi sexuale.

Autoevaluare
Timp: 5 minute
Resurse necesare: Fisa de lucru 16

Elevii sunt invitati sa raspunda la trei intrebari cu referire la acivitdtile la care au participat: Ce am
aflat nou, ce mi-a placut, ce voi face.
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Activitatea 7

Activitatea este recomandatd pentru intalnirile/sedintele cu parintii
Subiect: Recunoastem si prevenim impreuna abuzul online

Activitatea are ca scop sa abiliteze parintii cu cunostinte referitor la situatii de abuz sexual online
si promovarea reactiilor echilibrate, sprijin emotional si strategii de consolidare a increderii intre
parinti si copii in situatiile de abuz sexual online.

Obiective
- Informarea parintilor despre sextortion si alte forme de abuz online;
- Dezvoltarea abilitatilor de abordare a subiectelor sensibile cu copii lor;
- Cresterea capacitatii de a recunoaste semnele unui posibil abuz online;
- Observarea comportamentului care arata ca un copil este supus unui abuz online;

- Oferirea de solutii pentru gestionarea situatiilor dificile sau cand afla ca un copilul este
santajat online;

- Tmbunatatirea sprijinului emotional si a comunicarii cu copilul.

Captarea atentiei
Timp: 5 minute

Astazi vom discuta despre un subiect sensibil, dar extrem de important in protejarea copiilor de
riscurile cu care se intalnesc in mediul online si cum sa prevenim riscurile legate de distribuirea
imaginilor. Totodata, vom discuta despre metode care ne pot ajuta sa avem reactii echilibrate in
situatii de risc si cum sa oferim sprijin prietenos copilului.

Pentru fnceput o sa va rog sa ne impartim in perechi. Fiecare pereche primeste cate doua scenarii,
care il vor discuta reciproc despre pasii care fi vor intreprinde.Vor observa reciproc cum reactioneaza
partenerul de discutie.

1. Descoperiti o imagine intima cu copilul dumneavoastra distribuita online.

2. Copilul va spune cd este santajat online de o persoand cu care comunica.

Invitatie la discutie
Resurse necesare: foi de notite, flipchart
Timp: 10 minute
- Ce emotii v-au trezit aceste fraze?
- Ce ati observat in comunicarea cu celalalt parinte?

- Cum a reactionat?
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Urmatoarea etapd, parintii sunt invitati sa raspunda la intrebarea:
- Ce intrebare i-ati adresa copilului?

Parintii noteaza gandurile pe o foaie de notite de diferite culori sau numerotate si le plaseaza pe
foaia de flipchart. Parintii sunt ghidati ca la fel ca si in viata reald copii exploreaza lumea digitala
si este o lume care 1i atrage prin farmecul sdu, insa prezinta multe riscuri despre care copii nu
cunosc deoarece nu sunt informati.

- Cum credeti ca ar trebui sd reactionati daca observati aceste semne?

Situatia Anei
Resurse necesare: fise de lucru cu situatia Anei
Timp: 20 de minute

Sunt Ana, am 15 ani. De mic3, am avut acces liber la telefon. Tmi plicea sa petrec timpul online
alaturi de prietenii mei. Parintii mei erau mereu ocupati si apreciau faptul ca am activitati care
fmi plac. Pe mdsura ce am crescut, am descoperit multe lucruri interesante, inclusiv retelele de
socializare care mi-au oferit posibilitatea sa cunosc persoane noi cu care avem interese comune.

Asa l-am cunoscut pe Alex, care pdrea un tip foarte interesant. Alex, era mereu atent la activitatea
mea online si ma incuraja zilnic sa creez continut care dupa parerea lui era unul deosebit. Apoi,am
inceput sa discutam intr-o aplicatie de chat despre multe chestii. Era mereu atent, md asculta si imi
spunea cat de speciala sunt. Ma simteam vazuta si apreciatd, lucruri pe care uneori nu le simteam
acasa. Dupa un timp, conversatiile noastre au devenit mai personale. Ne trimiteam fotografii - la
fnceput obisnuite, apoi mai intime.

Acum, nu stiu cum am ajuns sa fi trimit acele fotografii... Eram sigura ca simte ceva pentru mine.
Imi spunea asta in fiecare zi.

Totul s-a prabusit intr-o seara, cand mama mi-a cerut telefonul, probabil a observat ca sunt
visatoare. A vazut o parte din conversatia mea cu Alex. A fost un moment teribil. Mama si tata s-au
supdrat atat de tare... m-au certat ore in sir, mi-au spus cat de iresponsabila am fost si ca nu mai
au incredere in mine. Mi-au luat telefonul... m-am simtit pierduta. Timp de cateva saptdmani, am
fost complet izolata. Nu aveam voie sa intru online, sa vorbesc cu prietenii.

Apoi, intr-o zi, parintii mi-au inapoiat telefonul, spunand ca e doar pentru situatii necesare si ca
imi vor verifica constant mesajele si activitatea. Erau sterse toate conversatiile mele cu Alex, chiar
si fotografiile pe care ni le-am expediat. Intr-o clipd am simtit cum totul s-a pierdut. Am pierdut
legatura definitiv cu el... Cel putin asa credeam atunci.

Insd, la scurt timp am primit o notificare in care scria ,Hei, micuto unde te-ai pierdut”. Atunci
inima mea a sarit din loc. Am deschis grabita mesajul. Era Alex. I-am povestit ca parintii m-au
certat. Parea foarte intelegdtor, spunandu-mi ca regreta tot ce a trebuit sa trec. M-a asigurat ca ma
intelege si ca nu va insista sd vorbim, daca nu pot.In ciuda asta, mi-a cerut s3 ne pastram prietenia
secreta si sa-i mai trimit poze, pentru ca {i este dor de mine.

Cand am refuzat pentru ca m-ar fi observat parintii, totul s-a schimbat. A inceput sa ma preseze,
spunand ca are deja cateva poze si ca daca nu fi trimit mai multe, le va trimite tuturor prietenilor
mei.Am inceput sa tremur, sa-L implor sa fnceteze... Alex nu mai era baiatul pe care il cunoscusem.

Acum, nu stiu cum sa ma descurc cu aceasta situatie. Ma simt singurd, iar situatia pare fara iesire.
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Discutie ghidata
Timp: 5 minute
- Ce sentimente va trezeste istoria Anei?
- Cum au reactionat pdrintii in aceasta situatie?
- (e efecte a avut reactia lor asupra fetei? Ce simte Ana?
- Cum credeti cd vor reactiona daca vor afla ce a urmat dupa ce i-au intors telefonul fetei?

- Daca ar fi reactionat altfel in primul caz, credeti ca situatia Anei la final ar fi fost alta?
De ce?

- (e pot si trebuie sa faca parintii Anei in acest caz?

Informatii utile
Timp: 5 minute

Imaginile distribuite online pot rdmane acolo permanent. Este important sa le explicati copiilor
cd, odata ce o imagine ajunge pe internet, aceasta poate fi salvata si distribuita de alti utilizatori,
chiar fara acordul lor. Vorbiti deschis cu copiii despre riscurile distribuirii imaginilor si despre cum
sa gestioneze situatiile in care li se cere sa trimitd poze personale. Copiii pot fi santajati cu imagini
personale care pot fi folosite imaginile pentru a obtine alte favoruri sau pentru a-i manipula
emotional. Reactiile parintilor in astfel de situatii influenteaza mult comportamentul copiilor, care
pot recurge la diverse actiuni, fie sa stearga toate imaginile si mesajele care ar putea fi o dovada in
cazul unui proces penal, sau se pot inchide in sine sa-si piarda increderea in persoanele apropiate.

Reactia parintilor este o prima etapa de sprijin a copilului:
- Pastrati calmul, indiferent de cat de grava ar parea situatia in acel moment.
- Nu invinuiti copilul. Creati o atmosfera prietenoasa si sigura.
- Ascultati copilul oricat de dificil ar fi sa ascundeti supdrarea pe cele intaplate.
- Tncepeti conversatia cu intrebari deschise. Aratati-i c3 intelegeti prin ce trece.
- Raportati situatia la siguronline.md pentru a primi suportul necesar.

Fraze care ajuta copilul sa fie deschis sa comunice despre ce i se intampla online:
- Indiferent ce se intampla, sunt aici pentru tine.
- Tmpreund vom gasi solutii, orice ar fi.

Intrebari pentru discutia cu copilul:
- (e parere ai despre fotografiile pe care oamenii le posteaza online?
- Ce ai face daca cineva fti cere sa trimiti o poza personala?

- De ce crezi ca este important sa ne gandim bine Tnainte sa postam ceva?
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Exercitiu de simulare
Timp: 10 minute

Parintii sunt invitati sa se imparta in perechi. Unul va juca rolul copilului, iar celdlalt al parintelui.
Impreund vor simula un dialog scurt despre riscurile online. Apoi rolurile pot fi inversate, astfel
ca fiecare dintre ei sa perceapa ambele roluri. Participantii vorbesc despre emotiile trdite in acest
exercitiu, impartasesc in ce rol le-a fost complicat si in ce moment le-a fost dificil sa-si formuleze
gandurile.

Lucrul cu secventa video
Resurse necesare: secventa video .Un internet mai sigur pentru copii”
Timp: 5 minute

Profesorul prezinta secventa video in etapa de incheiere a sedintei. Parintii sunt invitati sa asculte,
sa faca notite si sa adreseze intrebari referitor la informatia despre raportare.

Informatii utile

Continuturile online cu caracter sexual in care apar copii in ipostaze sexuale pot fi raportate
pe www.siguronline/report.md. Important este ca orice continut, mesaje cu amenintari sau alte
informatii in care o persoand manipuleaza sau santajeaza copilul, gdsite in dispozitivul copilului
trebuie sa fie salvate pentru ca ulterior in procesul de interventie sa ajute in identificarea persoanei.




Notite

www.siguronline.md





