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1. INTRODUCERE

Copiii navigheaza din ce in ce mai mult in mediul online, comunica cu prieteni, formeaza relatii in spatiul
virtual si asta poate fi considerat o parte fireasca a dezvoltarii lor. Comportamentul din mediul online
s-a schimbat foarte mult in ultimii ani, o data cu aparitia tot mai multor aplicatii, retele de socializare
si multe alte posibilitati oferite de lumea virtuala. Insa, nu intotdeauna aceste oportunitati sunt si cele
mai sigure pentru copii si pot fi surse de experiente neplacute. Deseori copiii exploreaza mediul online
de unii singuri, de aici apare necesitatea de formare a unor competente si abilitati pentru o navigare
sigura online. Pentru a preveni anumite riscuri intalnite de copii in mediul online, ei au nevoie sa invete
cum sa navigheze in siguranta. Asa ca, cel mai bun mod este de a implica elevii in activitati de invatare
interactiva.

Acest ghid ofera cadrelor didactice repere si idei pentru desfasurarea activitatilor despre siguranta
online intr-un mod atractiv si interactiv, si are rol de a-i ajuta pe elevi sa adopte comportamente sigure
in mediul online, centrate pe responsabilitate, respect si evaluarea posibilelor riscuri, fiind incadrati in
activitati captivante si atractive.

Scenariile didactice au fost elaborate si gandite astfel ca intreg procesul de predare - invatare, ghidare a
elevilor sa fie centrat pe trei etape de lucru, in baza unor secvente video disponibile la rubrica destinata
copiilor,Cyber Cafe”.

Activitatile propuse in acest ghid sunt o continuitate a mesajului transmis in secventele video, disponibile
pe portalul www.siguronline.md si ofera cadrului didactic flexibilitate in desfasurarea demersului
didactic. Acestea pot fiadaptate specificului clasei, varstei si experientei elevilor. Totodata, pentru fiecare
scenariu didactic sunt propuse anexe, care ofera elevilor spatiu interactiv de lucru, punand in aplicare
cunostintele acumulate in cadrul activitatilor, tintind dezvoltarea abilitatilor de gandire critica pentru o
navigare sigura in mediul online.

Materialul expus urmeaza structura unui scenariu didactic, ce corespunde cerintelor Curriculumului si
contine activitati la subiecte despre siguranta online.
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2. CEREPREZINTA SI CUM SE FOLOSESTE
ACEST GHID?

Fiecare scenariu didactic incorporeaza activitati pentru elevii din treapta gimnaziala, elementul cheie
fiind secventa video, care permite elevilor un spatiu creativ si interesant de cunoastere. Scenariile
didactice sunt structurate astfel incat desfasurarea activitatilor sa urmareasca trei etape de lucru cu
secventa video, care se incadreaza in structura clasica a procesului de predare-invatare.

e Etapa de previzionare presupune captarea atentiei elevilor si provocarea interesului elevilor
pentru abordarea subiectului si poate fi realizata in 7-10 minute. La aceasta etapa putem aplica
metode si procedee care se regasesc la etapa de Evocare: Brainstorming, Joc de imaginatie,
Discutie ghidata, Exercitiul.

e Etapa de vizionare a clipului video prevede vizionarea videoului, care poate dura nu mai
mult de 5 minute, in functie de necesitatea vizionarii repetate. Urmand obiectivele propuse,
vizionarea o putem separa pe cateva secvente, care pot servi sarcina suplimentara in etapa de
post-vizionare. Astfel, dupa fiecare secventa a videoului, elevii vor primi sarcini suplimentare,
care le vor permite o analiza mai ampla a actiunilor personajelor din video. La aceasta etapa
putem incadra metode si procedee de la etapa Realizarea sensului, cu durata de 7-10 minute,
in care elevii fac cunostinta cu termeni noi, analizeaza situatii propuse si identifica actiuni
nesigure in mediul online.

e Etapa de post-vizionare a videoului, include activitati de la etapa Reflectie si Extindere, in
care elevii exerseaza pe seama informatiei noi, sunt provocati sa identifice si sa propuna solutii
la situatii reale. La aceasta etapa elevii determina actiuni pentru a cere ajutor unei persoane
de incredere intr-o situatie neplacuta in mediul online. Etapa de post-vizionare a videoului
poate dura de la 15 la 20 de minute. Pentru a intari cunostintele elevilor, profesorul poate
propune elevilor o provocare pentru tema de acasa, care va permite elevilor sa puna in aplicare
cunostintele dobandite in cadrul activitatii.

In fiecare scenariu didactic se regasesc recomandarile profesorului, care pot fi incadrate pe parcursul
activitatii sau la sfarsitul acesteia si ofera cadrului didactic un suport informativ la tema lectiei, astfel ca
sa fie realizate obiectivele propuse.
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3. SCENARII DIDACTICE

Lectia 1 -,,Relatii si comunicare in mediul online”

Fisa a fost elaborata in baza clipului video ,Cdnd relatiile online se complica’; disponibil pe portalul
www.siguronline.md si are scopul de a dezvolta in randul adolescentilor abilitati de gandire critica
in relatiile de simpatie si iubire online. Aceasta fisa de lucru este un material didactic alternativ sau/si
complementar scenariilor didactice disponibile pe portalul www.siguronline.md si poate fi folosita de

catre cadrele didactice care desfasoara activitati cu elevii la tema sigurantei online.

Subiectul lectiei

Relatii si comunicare in mediul online

Grupul tinta

Elevii claselor a VIII- IX-a

Tipul lectiei

Lectie mixta

Durata lectiei

45 de minute

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.

Obiectivele La finele lectiei, elevii vor putea:

operationale O1 - sa enumere caracteristicile unei relatii online;

02 - sa analizeze emotiile traite de o persoana amenintata in mediul online;
O3 - sa identifice riscurile unei comunicari intime in mediul online;

04 - sa enumere solutii pentru situatii de santaj si amenintare in mediul
online;

Strategii didactice

Forme de organizare: frontal, individual, in grup, in perechi

Metode, tehnici si procedee didactice: brainstorming, vizionare ghidata,
discutie, studiu de caz, lista de verificare.

Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru sunet,
conexiune la Internet.

Termeni -cheie

Strategii de Instrumentale: lista de verificare.
evaluare Non-instrumentale: autoevaluare.
Concepte/ Santaj sexual online, abuz in mediul online.

A pune pe,seen’, mesaje intime.

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
https://www.youtube.com/watch?v=pbzRbBRNIYk
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Schita demersului didactic

D EVOCARE

Brainstorming (7 minute)

v" Profesorul adreseaza cateva intrebari:

— Ceintelegeti prin cuvantul relatii?

— Cefel derelatii pot exista intre oameni?

— Cum credeti, in mediul online pot exista relatii de iubire? De ce ar depinde aceste relatii?
— Care este diferenta dintre o relatie reald si una din mediul online?

v" Profesorul foloseste tabla sau o foaie de flipchart, pe care noteaza raspunsurile elevilor. O alta
varianta ar fi sa le propuna elevilor lucrul in perechi (Anexa 1).

D REALIZAREA SENSULUI

Vizionare ghidata (3 minute)

v" Profesorul propune elevilor vizionarea clipului video despre relatiile online ,Cdnd relatiile online
se complica”.

Link: https://www.youtube.com/watch?v=pbzRbBRNIYk

v" Elevii sunt indemnati sa identifice elemente din clipul video cu care ar completa tabelul din
Anexa 1.

Discutie in baza secventei video (7 minute)

v" Profesorul propune elevilor sa se impartaseasca cu emotiile trdite in urma vizionarii acestui video.
La necesitate, clipul video poate fi vizionat repetat.

v Intrebari propuse:

— Cum vedeti o relatie online dupd vizionarea acestui video?

Au parvenit anumite schimbadiri in tabelul completat, dupa vizionarea videoului?

Ce emotii sunt descrise in acest video?

Ce situatii nepldacute sunt descrise in acest video?

D REFLECTIE

Studiu de caz (15 minute)

v" Profesorul propune elevilor trei studii de caz din Anexa 2.

v" Elevii sunt indemnati sa identifice asemanari si deosebiri dintre situatia prezentata in video cu
cele prezentate in studiile de caz.

v Pentru a le forma elevilor competente de identificare a riscurilor intr-o comunicare intima in
mediul online, profesorul va dirija o discutie in baza intrebarilor propuse:

— Ce emotii putem identifica?
— Ceriscuri putem observa?
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— Care afost reactia fiecdrui personaj?
— Ceactiuni pot fiintreprinse pentru a evita o situatie nepldcutd?
Lista de verificare (10 minute)

V" Profesorul propune elevilor sa raspunda la urmatoarele afirmatii, prin Adevdrat sau Fals.

v" Pentru fiecare afirmatie profesorul va evidentia importanta comportamentelor responsabile in
mediul online si necesitatea de a cere ajutor de la o persoana de incredere.

1. Nu mi se poate intdmpla nimic daca ii expediez prietenului meu fotografii intime cu mine.

. Consider cd este ,,Ok” ca un prieten din mediul online sd-mi ceard fotografie/video nud cu mine.
. Daca i expediez prietenului fotografii intime, acestea ar putea ajunge intr-o zi la alte persoane.
. O prietenie din mediul online poate ascunde anumite riscuri.

. Intr-o relatie online poti avea incredere deplind.

S L AN W N

. Daca prietenul imi expediazd un video mai intim, il pot ardta si altor prieteni.

v" Profesorul analizeaza impreuna cu elevii fiecare afirmatie si raspunsurile oferite de catre acestia,
totodata le va vorbi despre cum o relatie online se poate complica.

v" Explica elevilor ca intr-o relatie online trebuie sa fim la fel de precauti ca si intr-o relatie din viata
reala. Este foarte important sa ne simtim confortabil, sa fim respectati si nicidecum impusi de a
face lucruri pe care nu le dorim sau ne creeaza disconfort.

Interventia profesorului pentru fiecare afirmatie:
1. Nu mi se poate intdmpla nimic daca ii expediez prietenului meu fotografii intime cu mine. (F)

Retelele sociale sunt o modalitate excelenta de a comunica cu prietenii sau de a incepe o discutie cu
persoane noi. Chiar daca preferi sa comunici online prin intermediul fotografiilor si inregistrarilor video,
ar trebui sa tii cont de faptul ca dupa ce ai apasat butonul,,sent”(,trimite”), deja nu este cale de intoarcere.
Tu pierzi controlul, deoarece persoana careia i-ai expediat imaginea oricand o poata transmite altcuiva
sau poate sa o faca publica. De aceea, fii atent/a la continutul imaginilor! inainte si expediezi, analizeaza
daca fotografia sau videoul te va face sa te simti rusinat/a in caz ca vor fi vazute de catre parinti, rude
sau prieteni.

2. Consider ca este ,,0k” ca un prieten din mediul online sd-mi ceard fotografie/video nud cu mine. (F)

Nimeni nu are dreptul sa-ti ceara sau sa te oblige sa transmiti fotografii nud cu tine. Daca o persoana cu
care estiintr-o relatie iti cere astfel de fotografii, spune-i ca nu esti,ok” cu asta si ca nu te simti confortabil.
O persoana care tine la tine cu adevarat va intelege si nu va insista. Daca este o persoana pe care o placi,
dar cu care nu esti intr-o relatie, ai putea transforma aceasta solicitare intr-o gluma. Aceasta persoana
ar putea sa nu fie interesata de tine, ci doar vrea sa profite de sentimentele tale. in acest caz ar trebui
sa te gandesti bine daca ai nevoie de o relatie cu aceasta persoana, chiar daca iti place. Cineva care te
respecta nu ti-ar cere astfel de fotografii si nu te-ar face sa te simti incomod, iar daca este o persoana
pe care nu o cunosti, ignord, blocheaza si raporteaza. Astfel, aceasta persoana nu o sa mai poata lua
legatura cu tine.

3. Dacd ii expediez prietenului fotografii intime, acestea ar putea ajunge intr-o zi la alte persoane. (A)

Fotografiile si filmuletele intime din telefon pot fi vazute intamplator si de alte persoane sau pot fi
expediate intentionat altor persoane. Acestea pot deveni un instrument de razbunare daca relatia nu
merge. La fel, fotografiile si filmuletele pot sa ajunga publice - intdmplator sau din rea intentie. Cu aceste
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fotografii sau inregistrari video poti fi santajat/a, sau ti se poate cere sa expediezi si alte fotografii sau
video.Ti se poate cere sa faci ceea ce nu vrei si alte lucruri cu care tu nu esti,ok’, care iti creeaza disconfort
sau chiar iti provoaca frica. Cert este ca, odata ce imaginile intime ajung in spatiul public, devii tinta
tachinarilor, jignirilor si a blamarii, care cu siguranta iti vor afecta starea emotionala.

4. O prietenie din mediul online poate ascunde anumite riscuri. (A)

Unele persoane utilizeaza Internetul pentru a face cunostintd cu adolescenti si apoi abuzeaza de
increderea lor. Se poate intampla ca persoana cu care construiesti o relatie online sa fie mai putin
sincera cu tine sau sa profite de increderea ta. intr-o relatie, insd, totul trebuie sa fie de comun acord,
iar persoana care tine la tine cu adevadrat nu te va manipula pentru a obtine ceea de ce are nevoie. E
motiv de ingrijorare si dacd persoana cu care comunici iti cere sa faci ceva care iti creeaza disconfort, in
schimbul unor cadouri insista sa vorbiti despre lucruri care iti provoaca rusine sau iti spune sa pastrezi
relatia voastra in secret. O persoana care tine la tine nu te va presa niciodatad sa vorbesti sau sa faci lucruri
cu care nu esti,ok"

5. Intr-o relatie online poti avea incredere deplind. (F)

Din pacate, despre persoanele pe care le intalnesti online stii foarte putine lucruri si niciodata nu stii
daca este adevarat ce ti-a spus interlocutorul. Nu ai de unde sa cunosti daca varsta, numele, adresa sau
fotografiile persoanei cu care vorbesti sunt adevarate. Este greu de intuit cine se poate ascunde sub
masca persoanei atente si prietenoase care comunica cu tine. Printre oamenii buni si decenti ar putea
fi si persoane care se folosesc de increderea altora pentru a-si atinge propriile scopuri. Niciodata nu
trebuie sa ai incredere oarba in ceea ce spun oamenii despre ei si despre intentiile lor. in cazul in care
comunicarea cu un prieten virtual te face sa te simti penibil sau rusinat, cere imediat ajutor unui adult
in care ai incredere.

6. Daca prietenul imi expediazd un video mai intim, il pot ardta si altor prieteni. (F)

Tine minte! Fotografiile si filmuletele intime din telefon pot fi vazute intamplator si de alte persoane
sau pot fi expediate intentionat altor persoane. Daca prietenul ti-a expediat un filmulet sau o fotografie
mai intima, ai putea sa-i ceri sa le stearga imediat. Nu distribui! Vorbeste-i prietenului despre riscul de a
pierde controlul asupra filmuletului sau a fotografiei intime si despre faptul ca acestea ar putea ajunge
in spatiul public fara voia sa, ceea ce ar afecta mult relatia voastra de prietenie.

D EXTINDERE

— Elaborati in colaborare cu colegii un cod comportamental pe Internet.
— Distribuiti videoul ,Cand relatiile online se complica”la cat mai multi prieteni si colegi.

Recomandarile profesorului

Uneori relatiile online se pot complica, de aceea trebuie sa fim precauti, sa observdm semnele care ne
indica ca persoana cu care comunicam nu este sincera sau are intentii ascunse. Daca intr-o comunicare
online ne simtim penibil, iar persoana cu care comunicdm ne cere/impune sa facem ceea ce ne provoaca
disconfort, atunci trebuie sa oprim aceastd comunicare. In aceasta situatie neplacutd este important
sa stii ca oricand poti gasi o solutie si ca ceea ce ti s-a intamplat nicidecum nu e vina ta, dar este vina
persoanei care te ameninta sau te santajeaza. Este bine de stiut ce putetiintreprinde in cazul unor situatii
similare celei discutate in cadrul lectiei:
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— Blocheaza persoana, daca simti disconfort in comunicare. Majoritatea retelelor sociale sau
aplicatiilor de mesagerie au optiunea de a bloca o persoana. De obicei, o poti activa in setarile de
confidentialitate.

— Vorbeste cu cineva in care ai incredere. Desigur, acesta poate fi un prieten sau o prietena in care ai
incredere si care, cu siguranta, va incerca sa te ajute. Cu parere de rau, uneori ei nu pot face prea
multe si este necesara implicarea unei persoane adulte. Poti vorbi cu parintii, cu un profesor sau
profesoara in care ai incredere, frate sau sora mai mare.

Scrie consultantului pe www.siguronline.md. Este foarte bine daca orice copil s-ar putea adresa dupa
ajutor unui adult, dar uneori iti poate fi rusine sau poti crede ca ei nu te pot ajuta. in acest caz, ii poti scrie
consultantului — Gabi, discutia cu care este anonima si confidentiala.

Notite pentru profesor
A pune pe ,seen” - a vedea mesajul, dar intentionat a nu raspunde;

Mesaje intime - mesajele care contin informatii cu caracter intim (fotografii personale, informatii
personale, cuvinte, pe care le spui doar persoanelor apropiate, informatie confidentiala etc.).
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Anexa 1

I Q I
! | Relatii in viata reala Relatii in mediul online
I I
I I

Diferentele dintre
relatii/caracteristi
cile unei relatii

Emotii pozitive/
negative

Riscuri/situatii
neplacute
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Anexa 2

Situatia 1

- Ana si Matei sunt colegi de scoala si buni prieteni. Se vad mai rar, din lipsa de timp, dar comunica
. zilnic si isi expediaza diferite fotografii si videouri. in una din zile, colegul lui Matei, Darius, i-a cerut :
. acestuia o fotografie de la ultima lor intalnire. Matei, fiind foarte preocupat de alte ganduri, a expediat <
[ ] . o . . o A 1 . . . [ )
: din greseala o fotografie cu Ana, iar mesajul a fost vazut indata. Matei I-a contactat pe Darius si I-a :

rugat sa steargd acea fotografie. Mirarea lui a fost sa auda cum Darius este foarte amuzat de cele « :
. vazute, fara a-i oferi un raspuns. .

P e e Em omm Em o Em mm Em o Em Em Em mm Em Em Em O Em Em Em O Em Em Em Em Em Em oy

Ce emotii putem identifica? I Ceriscuri putem observa?

Care a fost reactia fiecdrui personaj? Ce actiuni pot fiintreprinse pentru

|

[

I

[

[

[

I

|

|

|

[ R T R R

[

I a evita o situatie neplacuta?
|
I
[
I
[
[
[
[
|

R T T T . T R |
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Situatia 2

[ ]

. E marti. Alina nici astazi nu a mers la scoala de dans. li lipseste mult scoala, colegii si orele la care se
. simtea minunat, dar nu e sigura ca vrea sa revina. l-a spus mamei ca se simte rau si ca o doare piciorul,
< insa nu e acesta motivul. Se intelegea bine cu Emil, baiatul cu care a facut cunostinta pe o retea de
- socializare. Avea incredere in el si era sigura ca nu i se poate intampla nimic dac ii va expedia o poza
< mai intima. Saptdmana trecutd Emil i-a mai cerut o fotografie de acest gen, spunand ci daci nu-i
E trimite o va face publica pe cealalta.

e e e e e e e |

-
I Ce emotii putem identifica? I Ceriscuri putem observa? I
| | |
[ [ [
I I I
[ [ [
[ [ [
[ [ [
I I I
| | |
| | |
| | |
|.

i ittt

Care a fost reactia fiecarui personaj? Ce actiuni pot fiintreprinse pentru

a evita o situatie neplacuta? :
|
I
[
I
[
[
[
[
|
I

R . T T . T R |
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Situatia 3

. Laurentiu petrece tot timpul in jocuri online si este pasionat de jocurile in echipa. Recent a cunoscut-o
. pe Calina, cu care isi petrece timpul foarte interesant. Pe 1anga joc au reusit sa cunoasca mai multe ;
. unul despre celalalt. Calina i-a expediat o fotografie in care apare alaturi de animalul sdu de companie, <
< un caine labrador de toata frumusetea. Anterior, Laurentiu ii povestea ci face sport si ca are foarte <
< bine dezvoltati muschii bratelor. De cateva zile Cilina insistd ca Laurentiu si-i expedieze o fotografie «
E in care sa-si arate bicepsii. Laurentiu are incredere in Calina si i transmite fotografia ceruta.

Ceriscuri putem observa?

Care a fost reactia fiecdrui personaj? Ce actiuni pot fiintreprinse pentru

a evita o situatie neplacuta?
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Lectia 2 -,,Comunicarea cu prietenii in mediul online”

Fisa a fost elaborata in baza clipuluivideo,Analizeazd bineinainte de a accepta o intalnire offline” disponibil
pe portalul www.siguronline.md, care are scopul sa formeze elevilor abilitati de evaluare a unor posibile
riscuri In comunicarea cu persoane necunoscute si a unei intalniri in spatiul real (offline). Aceasta fisa
de lucru este un material didactic alternativ sau/si complementar scenariilor didactice disponibile pe
portalul siguronline.md si poate fi folosita de catre cadrele didactice care desfasoara activitati cu elevii

la tema sigurantei online.

Subiectul lectiei

Comunicarea cu prietenii in mediul online

Grupul tinta Elevii claselor a VI- VlIl-a
Tipul lectiei Lectie mixta
Durata lectiei 45 minute

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.

Obiectivele La finele lectiei, elevii vor putea:

operationale O1 - sa identifice rolul mediului online in legarea prieteniilor cu alte

persoane;

02 - sa determine riscurile unei intalniri offline;

O3 - sa enumere cateva actiuni importante inaintea unei intalniri offline;
O4 - sa descrie actiuni pentru a cere ajutor unei persoane de incredere.

Strategii didactice

Forme de organizare: frontal, individual, in grup.

Metode, tehnici si procedee didactice: brainstorming, vizionare ghidata,
exercitiu de analiza, studiu de caz, discutie.

Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru sunet,
conexiune la Internet.

Strategii de Non-instrumentale: autoevaluare
evaluare
Concepte/ Incredere, comunicare periculoasa

Termeni -cheie

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
https://www.youtube.com/watch?v=bXWioO3ct80&t=116s
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Schita demersului didactic

D EVOCARE

Brainstorming (5 minute)

v" Profesorul adreseaza elevilor intrebarea:
— Ceinseamnd pentru voi notiunea ,prietenie”?
v" Ideile elevilor vor fi notate de catre profesor pe tabla sau pe o foaie de flipchart.

v Dupa ce toate ideile elevilor au fost notate, profesorul va continua discutia, adresand urmatoarea
intrebare:

— Cum ajungem intr-o prietenie, la toate cele spuse de voi? La incredere? La interese comune? La
distractie comund?

Interventia profesorului/profesoarei: Mediul online este un spatiu minunat care va permite sa
comunicati cu prietenii nu doar in viata reala, dar si in cea virtuala. Mediul online ne ofera posibilitatea
sa comunicam cu prietenii pe care ii cunoastem, dar totodata sa legam si noi prietenii cu cei care ne
plac si cu care avem interese comune. Respectiv, prietenii noi ii putem face acolo unde se desfasoara
activitatile noastre preferate: la scoala, tabere de vard, in curte, in excursii, calatorii, la teatru, muzeu,
biblioteca etc. Una dintre cele mai intalnite modalitati de a gasi prieteni si persoane care au aceleasi
interese ca si noi, insa, este si Internetul.

D REALIZAREA SENSULUI

Vizionare ghidata (3 minute)

v" Profesorul propune elevilor vizionarea clipului video ,, Analizeazad bine inainte de a accepta o
intdlnire offline”, despre riscurile unei intalniri offline cu un prieten din mediul online.

Link: https://www.youtube.com/watch?v=bXWioO3ct80&t=116s

v" Elevii sunt indemnati sa fie atenti la urmatoarea secventa video pentru a putea descrie relatia de
prietenie pe care o prezinta.

v" Profesorul opreste videoul la minutul 1:35 si va continua cu urmatoarea activitate recomandata.
La necesitate, videoul poate fi vizionat repetat.

Exercitiu de analiza (7 minute)

v" Profesorul propune elevilor o activitate. Tabla sau foaia de flipchart este divizata in doua, dar la
fel, poate fi utilizata fisa din Anexa 1, in care se regasesc doua imagini simbolice pentru fiecare
situatie.

v Imaginile sunt urmate de o scurta descriere despre preferintele personajelor propuse. Scopul
activitdtii este de a-i ajuta pe elevi sd inteleagd ca, intr-o prietenie online cu o persoand necunoscutd,
cunoastem prea putine lucruri.

v" Profesorul adreseaza elevilor intrebarile:

— Cefel de prietenie este descrisd in video?

— Cine sunt cei doi prieteni?

— Ce cunoastem despre fiecare?

— Este suficientd aceastd informatie pentru a lega o prietenie?
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Interventia profesorului/profesoarei: Din pacate, despre persoanele pe care le intalniti in online,
cunoasteti foarte putine in mod real. Nu aveti de unde sa stiti daca varsta, numele, adresa sau pozele
persoanei cu care vorbiti sunt adevarate.

D REFLECTIE

Lucrul in grup (10 minute)

v" Profesorul imparte clasa pe echipe a cate 4 - 5 elevi. La necesitate, poate fi revazut videoul pana
la minutul 1:35, dupa care elevii vor analiza secventa video in echipe si vor propune final cu titlu

U

generic. Spre exemplu:,Un final fericit,,O intalnire riscantd’,,O gluma organizata de prieteni”,,O
intalnire neplacuta”

v" La urmatoarea etapa se vor pune in discutie scenariile propuse de fiecare echipa.

v" Profesorul va dirija discutia si va accentua: comunicarea online cu o persoana necunoscuta poate
continua cu o intalnire offline. intalnirea poate fi una placuta si interesanta, dar ea presupune si
anumite riscuri. Riscurile vor fi enumerate cu referire la scenariile prezentate.

v" Profesorul completeaza informatia prezentata de elevi.

Interventia profesorului/profesoarei: Imaginea virtuala si realitatea pot fi diferite, de aceea nu va
grabiti sa va intalniti cu persoanele cu care faceti cunostinta pe Internet. Oricat de prietenoasa si placuta
ar parea o persoana pe Internet, ea poate fi absolut altfel in viata reald, iar ceea ce comunica sau prezinta
pe retelele sociale oamenii despre viata lor privata este destul de greu de verificat.

Vizionare ghidata (2 minute)
v" La urmatoarea etapa va fi prezentata partea finala a clipului video, incepand cu minutul 1:35.

v" Elevii sunt indemnati sa identifice, in a doua jumatate a clipului video, riscurile unei intalniri
offline.

Discutie in baza secventei video (3 minute)
V" Profesorul/profesoara propune elevilor sa reflecteze asupra urmatoarelor:
— Cear putea face Sergiu inainte de a accepta o intalnire offline?
— Care suntriscurile acestei intalniri?

— Daca ar fi sa-i sugerati lui Sergiu cateva masuri de precautie, acceptand aceastd intdlnire, care ar fi
acestea?

Studiu de caz (15 minute)

Profesorul va diviza clasa in cateva echipe si le va propune elevilor doua studii de caz din Anexa 2.
Fiecare echipa va primi cate o situatie la care va incerca sa identifice riscurile unei intalniri offline si
sa gaseasca solutii pentru situatia descrisa. Totodata, pe linia gradata de la 10 la 100, elevii vor indica
nivelul sigurantei copiilor prezentati in fiecare studiu de caz (Marius si Alina, din situatiile 1 si 2).

Nota: Dacd in clasd sunt elevi cu numele indicat in studiile de caz, acestea vor fi modificate de cdtre profesor/
profesoard.
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D EXTENSIE

Autoapreciere, reflectie

v

v

Profesorul propune elevilor sa identifice, in lista prietenilor, pe cati dintre eiii cunoscin viata reala
si pe cati — doar in mediul online.

Referitor la fiecare persoana pe care nu o cunoaste in viata reald, sa-si adreseze intrebarea: Care
este rolul acestui prieten/acestei prietene in lista mea de urmaritori?

Recomandarile profesorului/profesoarei:

v

v

Este mai sigur sa prietenesti online cu cei pe care deja ii cunosti sau cu care prietenesti in viata
reala.

Internetul permite camenilor sa ramana anonimi si unii cameni folosesc internetul pentru a se
prezenta drept alte persoane.

intr-o comunicare online trebuie evitata oferirea informatiilor personale, inclusiv expedierea
unor imagini sau videouri personale.

Daca prietenesti si comunici cu o persoana in mediul online, pe care nu o cunosti in viata reala,
asigura-te ca este persoana drept care se prezinta. Prietenii necunoscuti pe Internet pot ascunde
varsta lor reala si intentiile pe care le au.

Prietenii din mediul online pot fi persoane rau intentionate, care doar isi satisfac propriile scopuri.
De aceea fiti precauti la intrebdrile pe care vi le adreseaza despre familie si relatiile cu parintii,
daca vi se propune ca discutia voastra sa treaca intr-un chat privat pe o retea sociala sau daca
insista sa aveti o intalnire offline, care sa fie tinutd in secret.

Daca ai decis sa te intalnesti cu o persoana cu care ai comunicat doar pe Internet, stabileste locul
intalnirii in timpul zilei, intr-un spatiu public aglomerat si spune-i ca vei fi insotit de cineva dintre
prieteni sau adulti. Daca prietenul sau prietena ta virtuald sunt cu adevarat cei care pretind a fi
si au intentii bune, atitudinea lor va fi una normala. Insa, daca hotararea ta de a fi insotit/a de
cineva il va indigna pe interlocutor sau acesta va deveni ironic, va refuza intalnirea, analizeaza
bine inainte de a accepta sa va vedeti.

Fiecare adolescent/adolescenta poate gasi informatie utila despre siguranta online pe platforma
www.siguronline.md.

In cazul in care, un adolescent/o adolescenta are o intrebare legata de siguranta online, are sau a avut o
situatie neplacuta in online, poate cere ajutor consultantului Gabi pe www.siguronline.md.
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Anexa 1

Sergiu, adolescent, 14 ani.

Locuieste impreuna cu parintii. i plac
merele si gustarile pregatite de mama.
lubeste jocurile video si cele online.
Are prieteni in viata reala si prefera sa
lege noi prietenii in mediul online.

Irina, joaca online.

Este pasionata de crearea wunor
personaje noi in jocurile online. Trece
usor peste orice provocare din timpul
jocului si e deschisa sa colaboreze cu
alti jucatori.

Sursa imaginilor: www.freepik.com
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Anexa 2

Situatia 1

Marius are 14 ani si este o persoana activa in mediul online. li place sa petreaca timpul pe diferite
retele de socializare, dar mai mult sa se joace cu prietenii din clasa sa in diferite jocuri online de
echipa. Ti place sa creeze personaje si comunica cu ceilalti participanti la joc despre preferinte si
interese comune. Marius, uneori, pare un pic plictisit in comunicarea cu colegii sai, deoarece este un
grup inchis, care nu permite acceptarea altor participanti. in una din zile, a accesat un joc online care
are mai multe posibilitati si pot fi acceptati diferiti participanti. Astfel, s-a imprietenit cu Andrei. Se
joaca impreuna si comunica online in fiecare zi, au reusit sa afle multe unul despre altul. Aseara, in
timpul jocului online, Andrei i-a propus lui Marius sa se vada in parcul de langa scoala sa.

0 1 2 3 4 5 6 7 8 9 10

O

Care ar putea firiscurile?
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Anexa 2

Situatia 1

Alina are 13 ani. Dupa ore, Alina joaca in diferite jocuri online. Este o fata sociabila si se imprieteneste
usor. In timpul jocurilor online comunica cu ceilalti participanti despre combinatii posibile in timpul
jocului. In una din zile, pe cand echipa sa trebuia sa gaseasca niste solutii pentru personajele sale,
a primit un mesaj privat. Era un mesaj de la un jucator din echipa sa, pe nume Nic: ,Esti cool, imi
plac ideile tale!” Alina a fost frapata de acel mesaj, asa ca a continuat sa comunice. Deja de cateva
saptamani, Alina petrece timpul cu Nic in mediul online, joaca diferite jocuri si isi fac unul altuia
complimente. Cu cateva zile in urma, Nic i-a propus Alinei sa se vada la o inghetata si totodata sa-i
arate cateva siretlicuri pentru a reusi in jocurile online.

0 1 2 3 4 5 6 7 8 9 10

L

Care ar putea firiscurile?
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Lectia 3 -,,Cyberbullying sau hartuirea in mediul online”

Fisa a fost elaborata in baza clipului video ,Analizeaza bine inainte de a distribui ceva online” disponibil
pe portalul www.siguronline.md. Materialul propus va contribui la formarea la elevi a competentelor de
identificare, interventie si raportare a comportamentelor de hartuire in mediul online, de dezvoltare a
unui comportament responsabil si sigur in mediul online. Aceasta fisa de lucru este un material didactic
alternativ sau/si complementar scenariilor didactice disponibile pe portalul siguronline.md si poate fi

folosita de catre cadrele didactice care desfdasoara activitati cu elevii la tema sigurantei online.

Subiectul lectiei

Cyberbullying sau hartuirea in mediul online

Grupul tinta

Elevii claselor a VIII - IX-a

Tipul lectiei

Lectie mixta

Durata lectiei

45 de minute

Termeni -cheie

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si
specifica evaluare a posibilelor riscuri.
Obiectivele La finele lectiei, elevii vor putea:
operationale O1 - sa analizeze consecintele distribuirilor in mediul online a continuturilor
ce reprezinta alte persoane;
02 - sa identifice trdirile altor persoane hartuite in mediul online;
O3 - sa analizeze cum o situatie de hartuire in mediul online poate afecta
relatiile cu oamenii din viata reala;
04 - sa enumere actiuni care pot ajuta o persoana hartuita in mediul online.
Strategii didactice | Forme de organizare: frontal, individual, in grup.
Metode, tehnici si procedee didactice: exercitiu de imaginatie, vizionare
ghidata, discutie, joc de rol.
Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru sunet,
conexiune la Internet.
Strategii de Non-instrumentale: autoevaluare.
evaluare
Concepte/ Hartuire in mediul online sau cyberbullying.

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
https://youtu.be/4HN6S4XMQGs
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Schita demersului didactic

D EVOCARE

Exercitiu de imaginatie (10 minute)

v" Profesorul propune elevilor un joc de imaginatie.

v" Elevii inchid ochii sau isi pleaca privirea in jos, pentru a spori imaginatia, apoi profesorul le
vorbeste: ,imaginati-vd ca ati primit o notificare pe telefon sau ati vdzut un mesaj in grupul clasei, in
care se regdseste o imagine. Deschideti, iar ceea ce vedetiva indispune.”

V" Profesorul invitd copii sa deschida ochii si sa-si impartaseasca ideile, printr-o discutie ghidata:
— Ceestein aceastd imagine?

— Arputea fiin aceastd imagine cineva pe care il/o cunosti?

— Cesimtiprivind imaginea?

— Cear putea simti persoana din imagine, daca ar sti cd ai vazut imaginea?

Interventia profesorului/profesoarei: Distribuirea de imagini si clipuri video poate fi o modalitate
excelenta de a comunica cu prietenii. Astazi, tot mai multi tineri folosesc retelele sociale pentru a
impartasi fotografii si filmulete, unele din ele fiind amuzante. insi ceea ce poate fi amuzant pentru o
persoand, nu intotdeauna este la fel de amuzant si pentru altii sau chiar pentru persoana care apare in
imagine.

D REALIZAREA SENSULUI

Vizionare ghidata (5 minute)

v" Profesorul propune elevilor vizionarea filmuletului ,Analizeazd bine inainte de a distribui ceva
online” despre riscurile distribuirii de fotografii sau videouri prin intermediul retelelor de
socializare.

Link: https://youtu.be/4HN6S4XMQGs _

v" Elevii sunt indemnati sa priveasca atent si sa identifice toate personajele si rolul acestora. La
necesitate, videoul poate fi vizionat de mai multe ori.

Discutie in baza secventei video (10 minute)

v Dupa vizionarea videoului, profesorul invita elevii la o discutie in cadrul cdreia adreseaza
urmatoarele intrebari:

1. Ceemotii traieste Dana?

2. Cine a contribuit la situatia nepldcutd a Danei?

v" Fiecare persoana care a distribuit, posibil a comentat imaginea cu Dana. Cel care hartuieste si
intimideaza pe ceilalti considera ca astfel devin mai puternici si mai populari, insa umilind pe
altcineva nu poti fi considerat puternic si increzator.

3. Care au fost consecintele asa-numitei glume?

v" Profesorul dirijeaza variantele propuse de elevi si vine cu completari: Dana s-a simtit neplacut, a
lipsit de la lectie, a pierdut una sau mai multe relatii de prietenie.

4. Ceartrebuisda facd fiecare personaj din video pentru a nu se ajunge la o astfel de situatie?

Nota: Se va pune accent pe comportamentul personajului principal, comportamentul colegilor etc.
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5. Cum poate proceda fiecare dintre personaje in situatia deja intamplata?
Nota: Accentul va fi pus pe fiecare personaj din clipul video si actiunile acestora, cum ar fi: va sterge poza, va
vorbi cu cineva despre situatia data: cu un profesor, psiholog scolar sau o persoand de incredere. Profesorul
modereaza variantele propuse de elevi.

Interventia profesorului/profesoarei: Este bine de stiut cd, atunci cand distribuim ceva in mediul online,
imaginile sau videourile pot ramane acolo pentru totdeauna, fiindca Internetul nu are butonul ,delete”.
Distribuirea unor imagini in care apare o persoana intr-o situatie jenanta poate provoca suferintd, chiar
daca am avut doar intentia sa ne distram, de aceea ar fi bine sa fim atenti ca actiunile noastre sa nu
supere pe cineva.

D REFLECTIE

Joc derol (20 de minute)

v" Pentru aceasta activitate, profesorul va imparti clasa in grupuri a cate 3-4 elevi.

v" Fiecare grup va primi cate o carte de joc in care este descrisa o situatie neplacuta din mediul
online prin care a trecut un copil, din Anexa 1.

v" Copiii sunt indemnati sa facd cunostinta cu cartea de joc, apoi sa raspunda la urmatoarele
intrebari:

— Cesimte acest copil, vdazand fotografia/clipul video distribuit?

— Daca acest copil ar fi prietenul tdu, cum vei proceda?

— Delacine ar putea sa ceard ajutor?

Nota: Dacd in clasd sunt elevi cu numele indicat in studiile de caz, acestea vor fi modificate de catre profesor/
profesoard.

D EXTENSIE

Autoapreciere, reflectie

v" Profesorul propune elevilor sa analizeze ce continut distribuie in comunicarea online cu prietenii
si cum acestea pot afecta persoanele din jur.

Recomandarile profesorului/profesoarei:

— Se poate intampla ca fotografiile si videourile pe care le publicati sa fie preluate de orice alta
persoana fdra a vi se cere acordul. Drept urmare, nu putem fi siguri de intentiile pe care le are
acea persoana, care a preluat aceste imagini. Daca fotografiile/ videourile tale au fost postate sau
distribuite de o alta persoana, roaga acea persoana sa le stearga.

— Retelele de socializare au stabilite niste reguli de comportament care trebuie respectate de
orice utilizator. Daca aceste reguli sunt incalcate prin publicarea de continuturi sau imagini care
jignesc, puteti raporta despre acest lucru administratorului retelei. Cu cat mai multe persoane
vor raporta unul si acelasi continut, cu atat sunt mai mari sansele ca acest continut sa fie sters.

— Daca observi ca o fotografie sau un clip video in care apare un prieten este distribuit de mai multi
utilizatori, care fac glume si scriu comentarii urate la adresa acestuia, fii alaturi de prietenul tau.
Nu scrie mesaje urate, chiar daca vrei sa-ti aperi prietenul si sa distribui acele imagini. Raporteaza
aceasta situatie administratorului retelei si discuta cu un adult de incredere.

Scrie consultantului pe www.siguronline.md. Uneori iti poate fi incomod sa vorbesti cu un adult sau
poti crede ca asta nu te va ajuta. In acest caz ii poti scrie consultantului, Gabi. Discutia este anonima si
confidentiald. Analizeaza bine inainte de a distribui ceva online.
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Anexa 1

Cine esti?

O persoana energica si
vesela. Iti place sa pe
treci timpul in parc si sa
mergi pe role.

Ce s-aintamplat?

Niste colegi de scoala ti-au facut o
fotografie de la spate, in timp ce iti
aranjezi un siret de la role, dupa aceea au
distribuit imaginea in grupul clasei. Un alt
coleg a adaugat un comentariu:
Jlata si strutul!”:-D

_N
7 \ Cine esti?

’ |

I . O persoana pasionata
I I de lectura.

\ ﬁ l Iti place sa citesti.

/

Ne———

Ce s-aintamplat?

Un coleg de clasa te-a surprins in timp
ce citeai cartea preferata pe holul scolii.
Pe chipul tau din fotografie a desenat o
pereche de ochelari, cu descrierea:
Jla priviti — atotstiutorul!”:-D

Ce simte acest copil cand a vazut
fotografia/clipul video distribuit?

Daca acest copil este chiar prietenul
tau, cum vei proceda?

De la cine ar putea sa ceara ajutor?

Ce simte acest copil cand a vazut
fotografia/clipul video distribuit?

Daca acest copil este chiar prietenul
tau, cum vei proceda?

De la cine ar putea sa ceara ajutor?

25
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Cine esti?

O persoana pasionata
de muzica si faci ore
de chitara.

Ce s-a intamplat?

Un grup de colegi care locuiesc in aceeasi
curte te-au surprins cum inveti o piesa
noua. Videoul l-au redactat si au adaugat
efecte hazlii si l-au distribuit pe pagina
unui coleg cu comentariul:,Va astept
diseara la concert!”

Cine esti?

O persoana atrasa de natura

si insecte. Deseori poti fi

surprins admirand insecte.

Ce s-aintamplat?

Niste colegi te-au observat cum faci
fotografii unui paianjen deosebit. Colegii
au decis sa-ti faca o fotografie pe care,
dupa ce au redactat-o, aratd jenant si au
distribuit-o pe grupul clasei cu descrierea:
»Cel mai minunat cuplu”

Ce simte acest copil cand a vazut
fotografia/clipul video distribuit?

Daca acest copil este chiar prietenul
tau, cum vei proceda?

De la cine ar putea sa ceara ajutor?

Ce simte acest copil cand a vazut
fotografia/clipul video distribuit?

Daca acest copil este chiar prietenul
tau, cum vei proceda?

De la cine ar putea sa ceara ajutor?
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7 _\\ Cine esti? . Ce simte acest copil cand a vazut

{ I fotografia/clipul video distribuit?
I . O persoana pasionata de

I fotografii. Zilnic faci selfie si

\ E l postezi pe pagina ta.
\_ — ’/

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘. Dacé acest Copil este Chiar prietenul
tau, cum vei proceda?

Ce s-a intamplat?

Niste colegi te-au observat cum faci
fotografii unui pdianjen deosebit. Colegii
au decis sa-ti faca o fotografie pe care,
dupa ce au redactat-o, arata jenant si au
distribuit-o pe grupul clasei cu descrierea:
»Cel mai minunat cuplu”.

De la cine ar putea sa ceara ajutor?

7 o Cine esti? ‘ Ce simte acest copil cand a vazut

fotografia/clipul video distribuit?

[

I O persoana atrasa de jocurile

I online. Tti place sa-ti faci
noi prieteni si sa creezi

\\ / personaje interesante.

—— —

— — —

llIIllIIllIlllllllllllllllllllllIlllllllll‘. Daca aceSt copil eSte Chiar prietenul

, tau, cum vei proceda?
Ce s-aintamplat?

In una din zile cineva din prietenii tai
virtuali a preluat un personaj creat de tine,
caruia i-a adaugat fata ta si a mai adaugat

niste elemente jenante. Apoi, acest
personaj |-a distribuit in grupul comun al
jucatorilor, cu descrierea:,Masina timpului
m-a adus la voi!

De la cine ar putea sa ceara ajutor?
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Lectia 4 - ,Relatii si comunicare in mediul online”

Fisa a fost elaborata in baza clipului video ,Nu e vina ta’; disponibil pe portalul www.siguronline.md si
are scopul de a dezvolta la adolescenti abilitati de gandire critica in relatiile de simpatie si iubire online.
Aceasta fisa de lucru este un material didactic alternativ sau/si complementar scenariilor didactice
disponibile pe portalul siguronline.md si poate fi folosita de catre cadrele didactice care desfasoara
activitati cu elevii la tema sigurantei online.

Subiectul lectiei

Relatii si comunicare in mediul online

Grupul tinta

Elevii claselor a VIlI- IX-a

Tipul lectiei

Lectie mixta

Durata lectiei

45 de minute

Competenta
specifica

Adoptarea unui comportament online centrat pe responsabilitate, respect si
evaluare a posibilelor riscuri.

Obiectivele
operationale

La finele lectiei, elevii vor putea:

O1 - sd analizeze emotii si comportamente intr-o relatie in mediul online;
02 - sa identifice elementele de control, manipulare si santaj intr-o relatie in
mediul online;

O3 - sa stabileasca care sunt actiunile sigure si responsabile intr-o relatie in
mediul online;

04 - sa enumere instrumente si actiuni pentru a cere ajutor.

Strategii didactice

Forme de organizare: frontal, individual, in grup.

Metode, tehnici si procedee didactice: brainstorming, vizionare ghidata, studiu
de caz, discutie.

Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru sunet,
conexiune la Internet.

Termeni -cheie

Strategii de Non-instrumentale: autoevaluare.
evaluare
Concepte/ Santaj sexual online; abuz in mediul online.

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
https://youtu.be/06lr_XAqOHM
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Schita demersului didactic

D EVOCARE

Brainstorming (10 minute)

v" Folosind metoda asaltului de idei, profesorul propune elevilor sa exprime prin cuvinte o relatie
armonioasa.

v"Ideile vor fi notate pe o foaie de flipchart sau pe tabla.
— Leputem considera valabile si pentru o relatie in mediul online?

Interventia profesorului/profesoarei: Mediul online este o parte importanta din viata noastra. Putem
gasi lucruri interesante, putem comunica cu prietenii sau face cunostinta cu persoane noi cu aceleasi
interese. De la o simpla comunicare se poate ajunge la o relatie de prietenie, care poate trezi emotii si
genera comportamente intalnite si intr-o relatie din viata reala. O relatie online poate fi frumoasa, dar
se poate intampla ca persoana cu care construim acea relatie sa fie mai putin sincera sau sa profite de
increderea noastra. Astazi, vom incerca sa analizam impreuna cum se construieste o relatie online si ce
riscuri pot exista.

D REALIZAREA SENSULUI
Vizionare ghidata (5 minute)
v" Profesorul propune elevilor vizionarea clipului video despre riscurile expedierii unei fotografii in

mediul online.

v" Elevii sunt indemnati sa urmareasca secventa video, in timpul careia vor identifica prin ce
transformari emotionale trece eroina acestui video.

Link: https://youtu.be/06lr_XAqOHM

v" Totodata, elevii vor identifica in video detalii ce descriu nesiguranta si pericol. La necesitate, clipul
video poate fi vizionat de mai multe ori.

Discutie in baza secventei video (10 minute)

v Dupa vizionarea videoului profesorul invita elevii la o discutie:

— Cum credeti, ce simte eroina acestui video? Ce o face sa se simtd astfel?

— Prin ce transformadiri trece relatia online descrisd in video?

— De ce nu este sigurd expedierea fotografiilor pe retele de socializare?

— Ceactiuni ar putea preveni o situatie de santaj sexual in mediul online?

v" Profesorul reaminteste/explica elevilor ce inseamna santajul sexual online.

Santajul sexual online este o forma de abuz in mediul online prin care unei persoane, prin metode de
manipulare sau/si amenintare, i se cer fotografii intime sau este supus/a altor actiuni cu caracter sexual.
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Interventia profesorului/profesoarei: intr-o relatie online, la fel ca si in viata reala emotiile sunt traite
cu intensitate, ceea ce impiedica adolescentii sa observe cum o simpla comunicare poate duce la
anumite situatii neplacute. Fotografiile din telefon pot fi vazute intamplator si de alte persoane sau pot
fi expediate intentionat altor persoane, iar acestea pot deveni un instrument de razbunare, daca relatia
nu merge. Ca urmare, persoana/adolescentul devine tinta tachinarilor, jignirilor si blamarii, care au un
impact distructiv asupra starii sale emotionale. La fel, acesta poate fi santajat cu aceste fotografii sau
clipuri video, de exemplu i se poate cere expedierea de mai mult continut de acest fel.

D REFLECTIE
Studiu de caz (20 de minute)

v Profesorul imparte clasa in cateva grupuri.
V" Fiecare grup primeste cate un studiu de caz si fisele cu imagini.
v"Activitatea poate fi desfasurata pe foi de flipchart, ca ulterior sa fie analizate si de celelalte echipe.

Nota: Dacd in clasd sunt elevi cu numele indicat in studiile de caz, acestea vor fi modificate de cdtre profesor/
profesoard.

Sarcina 1. Elevii analizeaza fiecare studiu de caz si noteaza variantele in baza intrebadrilor:

— Descrie acest studiu de caz o situatie de santaj sexual online?

— Ce emotii sentimente trdieste eroul/eroina principala?

— Ceactiuni/tactici intreprinde persoana de care este indrdgostit/a eroul/eroina principala?
Sarcina 2. Fiecare grup alege o imagine simbol pentru studiul de caz din Anexa 2.

Sarcina 3 Fiecare grup prezinta studiul sau de caz. Pentru a creste gradul de complexitate a sarcinii, elevii
vor identifica asemanarile si deosebirile dintre situatiile enuntate.

D EXTENSIE

Provocare pentru acasa

Profesorul le propune elevilor sa acceseze pagina www.siguronline.md si sa distribuie clipul video
despre riscurile expedierii unei fotografii in mediul online.

Recomandarile profesorului/profesoarei:

— O relatie online este bazata, la fel ca si o relatie din viata reala, pe respect si incredere. intr-o
relatie online insa, persoana ar putea insista sa faci ceva ce te deranjeaza, spre exemplu te-ar
putea ameninta sau santaja, solicitand sa transmiti fotografii nud cu tine. Tine minte ca nimeni
nu are dreptul sa-ti ceara sau sa te oblige sa transmiti fotografii intime cu tine.

— Daca este o persoana pe care o cunosti, atunci ii poti spune ca nu vrei sa faci asta si ca nu te simti
confortabil. O persoana care tine cu adevarat la tine, va intelege si nu va insista. Daca se intampla
sa fiiamenintat de o persoana pe care nu o cunosti, atunciignora, blocheaza si raporteaza profilul
acesteia.

— Daca deja ai expediat fotografii nud cu tine, atunci poti cere persoanei careia i-ai expediat
fotografia sa o stearga sau poti vorbi cu un adult in care ai incredere.

— La fel, poti cere ajutor pe www.siguronline.md, unde vei fi ajutat sa gasesti solutia. E anonim si
confidential.
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Anexa 1

| e e e e e e i il |
I I
i Situatia 1 [
I I
I Delia comunica de ceva timp cu Robert pe retele sociale. Nu se cunosc in realitate, dar simte |
I caseindragosteste tot mai mult de acest baiat gentil si foarte inteligent. intr-o zi chiar i-a spus |
I despre aceasta. Robert i-a cerut Deliei sa-si demonstreze cumva aceasta iubire si sa-i expedieze I
I o fotografie de-a ei, intima, dar Deliei i-a fost fricd sa facd acest lucru. Robert insista asupra I
I fotografiei, ii declara fetei c& o va bloca pentru totdeauna si nu va mai exista relatia lor. Daca nu !
: ii va trimite aceasta fotografie, el afirma ca nu va mai avea incredere in ea. :
oo o oo oo e e e e e e ae e e Ee e o O D O S S O S O S S S e Ee e e Ew e s o ol
00 00 000000000000 00000000000000000000000000000000C0O0CO0CO0 000000 OCOCOCOEOEO®
. Descrie acest studiu de caz o situatie de santaj sexual online? . . A .. F .
:ooooooooooooooooooooooooooooooooooooooooooooooooo: :oooo: :oooo:

Argumenteaza:

o .o . v e . . . v o
. Ce emotii sentimente traieste eroul/eroina principala? .
[ ] [ ]

Ce actiuni/tactici intreprinde persoana de care este indragostit/a eroul/eroina principala? .
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| ]
I Situatia 2 I
I I
I Mirelaare un prieten nou pe o retea de socializare, pe nume Laurentiu, cu care comunica foarte |
I desonline. i place sd petreaca timpul, comunicand cu el. Si-au expediat si fotografii in lenjerie. |
I Deosaptamana Laurentiu insista ca fata sa-i expedieze un video mai intim, fara lenjerie. Mirela |
I i-a spus cd nu poate face acest lucru, fiindca simte un disconfort. Baiatul o santajeaza, ca daca I
I nuiiexpediaza video, le va expedia parintilor si prietenilor fotografiile intime expediate deea |
I anterior. l
| ]
AN EEE EEE EEE NN BEN BEE BN BEE NN DS NN BN BEE BN BN BN B BN B BN B BN B B BN BB BN BN e e e e
00 0 0 000000000000 OCEOEOCEOONONONONONONONONONONONONONONOEONONONONOEONONONOOOOOOOOO o0 0000 o0 0000
. Descrie acest studiu de caz o situatie de santaj sexual online? . . A .. F .
:.................................................: :....: :....:

Argumenteaza:

(] . . e . . . ~ ®
o Ce emotii sentimente traieste eroul/eroina principala? o
[ ] [ ]

Ce actiuni/tactici intreprinde persoana de care este indragostit/a eroul/eroina principala? .
00 0000000000000 OOOOCEOCOEOEONONOSGEOSEONONONOEONONONONONONONONONONONONONONONONOEONONONONOENONONONONOLNONONOOEOONOOOIOETOIODL :
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Situatia 3

Luca petrece foarte mult timp in mediul online. La fel, online, s-a imprietenit cu Otilia, o colega
de scoala. Ei petrec mult timp impreund, atat in mediul online, cat si offline, iar atunci cand nu
sunt impreuna, simt lipsa celuilalt. in una din zile, Luca i-a cerut Otiliei o fotografie intima cu ea,
ca sa o poatad admira. Otilia refuza sa-i expedieze fotografia pentru ca acest moment este prea
jenant pentru ea si crede ca asta ar putea afecta relatia lor. Luca a acceptat aceasta decizie.

00 0 0 000000000000 OCOOEOGOEOGOEOEONONONONOEONONONONOEONONONONONONONONONOLEONONOONOOOSOON o0 0000 o0 0000
L4 . . . . . . L ° o o °
. Descrie acest studiu de caz o situatie de santaj sexual online? . « A ¢+ F -
[ ] [ ]

00 0 0000000000000 OOOOOOOOOOPEOCOEOCOEOPOPO®OEOEOEOOEOEOEOEONONOEOEOEOOOOO®OOOVNM :....: :....:
Argumenteaza:

(] .o . e . . . 3 ®
o Ce emotii sentimente traieste eroul/eroina principala? o
[ ] [ ]

O 00 0000000000000 O0O0OOOGOEOCEOGOOGEOGEOSNOSGOEONONONONONONOENONONONONONONONONONONONONONONONONONOLEONONONONOLEONONOOENOOOOOETOON
. Ce actiuni/tactici intreprinde persoana de care este indragostit/a eroul/eroina principala? .
[ ] [ ]
[ ]
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Sursa imaginilor: www.freepik.com
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Lectia 5 -,,Despre incredere si pericole reale. Sexting”

”

Fisa a fost elaborata in baza clipului video ,Analizeazd bine inainte de a expedia o fotografie online
disponibil pe portalul www.siguronline.md si are drept scop de formare la elevi a comportamentelor
sigure si responsabile intr-o comunicare online. Aceasta fisa de lucru este un material didactic alternativ
sau/si complementar scenariilor didactice disponibile pe portalul siguronline.md si poate fi folosita de

catre cadrele didactice care desfdsoara activitati cu elevii la tema sigurantei online.

Subiectul lectiei

Despre incredere si pericole reale. Sexting

Grupul tinta

Elevii claselor a VIII- IX-a

Tipul lectiei

Lectie mixta

Durata lectiei

45 de minute

Competenta Adoptarea unui comportament online centrat pe responsabilitate, respect si

specifica evaluare a posibilelor riscuri.

Obiectivele La finele lectiei, elevii vor putea:

operationale O1 - sa identifice comportamente sigure si responsabile intr-o comunicare
online;
02 - sa determine ce inseamna ,a pierde controlul”in mediul online;
O3- sa evalueze riscurile unor actiuni in mediul online care pot dauna
imaginii proprii;
04 - sa enumere instrumente si actiuni pentru a solicita ajutor.

Strategii didactice | Forme de organizare: frontal, individual, in grup.
Metode, tehnici si procedee didactice: exercitiu, vizionare de film, discutie
dirijata, studiu de caz, online quiz.
Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru sunet,
conexiune la Internet.

Strategii de Non-instrumentale: autoevaluare, test online.

evaluare

Concepte/ a pierde controlul, sexting.

Termeni -cheie

Resurse

https://siguronline.md/rom/educatori/resurse-didactice
https://siguronline.md/rom/copii/video
https://youtu.be/nlvgwgMqZf8
https://siguronline.md/rom/copii/teste/test-despre-relatiile-online
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Schita demersului didactic

D EVOCARE

Exercitiu (10 minute)

v" Profesorul propune elevilor lucrul in grup. Le ofera sa analizeze mai multe imagini. Foaia de
flipchart va fi impartita in doud. Elevii vor fixa imaginile dupa doua criterii, imagini care pot fi
distribuite in mediul online si imagini care nu pot fi distribuite in mediul online.

Profesorul invita elevii la o discutie:
— Cesepoate intdmpla, daca distribuim imagini care se regdsesc in prima categorie?
— Cine ar avea de suferit, dacd aceste imagini au fost distribuite?
— Cum putem evita ca aceste imagini sd fie distribuite in mediul online?

Interventia profesorului/profesoarei: Multi adolescenti folosesc retelele sociale pentru a impartasi
fotografii si videoclipuri cu prietenii din mediul online. Expediere si distribuirea de imagini si video
poate fi 0 modalitate excelenta de a comunica cu prietenii sau de a incepe o discutie cu persoane noi.
Ne simtim grozav atunci cand prietenii de pe retelele sociale spun lucruri frumoase despre fotografiile
pe care le-am postat. Insa, dupa ce o fotografie sau un video au fost publicate, poate fi dificil sa le
scoti din Internet sau de pe telefoanele altor persoane, daca acestea au reusit sa le salveze. Astfel, se
poate intampla ca sa pierzi controlul, deoarece persoana careia i-ai expediat imaginea, oricand o poate
transmite altcuiva sau poate sa o faca publica.

D REALIZAREA SENSULUI

Vizionare ghidata (3 minute)

v" Profesorul propune elevilor vizionarea clipului video despre riscurile expedierii imaginilor in
mediul online, ,Analizeazd bine inainte de a expedia o fotografie online”.

Link: https://youtu.be/nlvgwgMqgZf8

v" Elevii sunt indemnati sa fie atenti la urmatoarea secventa video si sa identifice actiunile eroilor
reprezentate in clipul video. Profesorul opreste vizionarea la minutul 1:26.

D REFLECTIE

Studiu de caz (20 minute)

Elevii sunt indemnati sa propuna continuarea videoului printr-o activitate. Profesorul propune elevilor
un studiu de caz cu trei scenarii, dupa care elevii vor lucra in grupuri a cate 3-4. Scenariile pot fi: Alexia a
expediat fotografia, Alexia nu a expediat fotografia, Alexia se gandeste ce sa faca.

JAlexia si Robert sunt din aceeasi gasca de prieteni. Dupd petrecerea de ziua de nastere a unuia dintre
prietenii lor comuni, Robert a inceput sd o placd pe Alexia. Au inceput sd comunice mai mult in mediul online,
deoarece invatd in scoli diferite si se vad mai rar. Aseard, in timp ce comunicau, Robert i-a cerut Alexiei o
fotografie mai intima.”
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Intrebari de lucru asupra scenariului propus:
— Cum credeti, aceastd situatie implicd anumite riscuri?
— Cum credeti, ce simte Alexia?
— Care sunt actiunile lui Robert?
— Cui poate cere ajutor, dacd nu stie cum sd procedeze?

Fiecare echipa va prezenta scenariul sdu, iar profesorul va modera discutia, astfel ca elevii s& poata
analiza critic, cum actiunile noastre din mediul online ne pot afecta imaginea si reputatia, atat online cat
si in viata reala.

=

Interventia profesorului/profesoarei: in mediul online nu putem fi siguri cd o imagine va rdmane , privatd
dacd nu o publici, dar o transmiti altei persoane. In comunicarea online cu prietenii se poate intdmpla sd
expediezi fotografii sau videouri, insd ar trebui sa tineti cont cd, odata ce ati apdsat butonul ,,sent”(trimis),
Jpierdeti controlul” asupra acestor imagini. Persoana care a primit aceste imagini, oricand le poate expedia
altei persoane sau poate sad le publice.

V" Profesorul reaminteste/explica elevilor ce inseamna sexting.

Sexting - utilizarea tehnologiilor informationale si de comunicare pentru transmiterea de continuturi
cu caracter sexual (vezi si articolul ,Sexting. Intre incredere si pericole reale”).

Vizionare ghidata (2 minute)
V" Profesorul propune elevilor sa vizioneze partea finala a clipului video, incepand cu minutul 1:26.

v" Elevii suntindemnati sa identifice, in a doua jumatate a clipului video, care sunt riscurile expedierii
imaginilor in mediul online.

Discutie (10 minute)
v" Profesorul adreseaza intrebarea:
— Care sunt actiunile eroului, dupa ce colega i-a cerut sd expedieze o fotografie?
— Cum credeti, ce fel de fotografie a expediat bdiatul?
— Dupa pdrerea voastrd, ce alte riscuri pot exista dupd expedierea acestor fotografii?
— Ceactiunile putem propune colegilor de clasa?

V" Profesorul propune elevilor sa aprecieze schimbarea starii emotionale a baiatului, inainte de expedierea
fotografiilor si dupa expedierea acestora.

D EXTENSIE

Provocare pentru acasa

Profesorul indeamna elevii sa acceseze portalul www.siguronline.md, iar la rubrica Cyber Cafe/ Teste, sa
parcurga testul ,Despre relatiile online”.

Link: https://siguronline.md/rom/copii/teste/test-despre-relatiile-online
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Recomandarile profesorului/profesoarei:

V" Se poate intampla ca o imagine sa ajunga la mai multe persoane, chiar daca nu ti-ai dorit sa o faci

publica. Acest lucru se poate intampla cand ai expediat o imagine in comunicarea cu prietenii
online, intentia fiind de a impartasi cu ei emotiile de moment. Insa, nu poti fi sigur daca aceasta
imagine va ramane ,privata” in cazul ca o transmiti altei persoane si nu o publici. De aceea, ar
trebui sa tii cont de faptul ca, dupa ce ati apasat butonul ,sent” (trimis), deja nu este cale de
intoarcere.

Nimeni nu are dreptul sa-ti ceara sa expediezi o fotografie sau video, mai ales daca acest lucru
creeaza disconfort. Fii atent la continutul imaginilor si ce fel de fotografii sau video ai putea
expedia prietenilor cu care comunici online. inainte de a lua o decizie ar fi bine sa-ti adresezi
cateva intrebari:

Daca aceasta fotografie sau video va fi vazuta de parinti, rude sau prieteni, ma voi simti rusinat/a?
Imaginea pe care intentionez sa o transmit nu este pentru toti, este intima?

Daca raspundeti cu ,da” la cel putin o intrebare, ar fi bine sd renunti la ideea de a transmite
fotografia sau videoul.

S-ar putea intampla sa observi ca pe retelele sociale se distribuie o fotografie sau un video al
unui/unei prieten/e, ca urmare a unei comunicari mai intime, despre care era sigur/a ca nu va afla
nimeni. Insa, odata ce o fotografie/video este expediat in mediul online, e foarte usor de a pierde
controlul. Astfel, persoana poate ajunge in situatii jenante, cand pe seama unei imagini mai
intime, mai multa lume poate face glume, tachina sau scrie comentarii urate la adresa acestuia/
acesteia. In aceste situatii, ar fi corect sa fii alaturi de coleg/a sau prieten/a si sa-i incurajezi pe
prietenii/ colegii de scoala sa nu distribuie in continuare aceste imagini sau sa scrie comentarii
urate. Raporteaza aceste situatii la administratorii retelei sociale.

Scrie consultantului pe www.siguronline.md. Uneori persoana in care ai incredere, se poate intampla sa
nu fie disponibila sau poti crede ca nu veifiinteles sau vei fi judecat. In acest cazii poti scrie consultantului,
Gabi. Discutia este anonima si confidentiala. Analizeaza bine inainte de a distribui ceva online.
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Anexa 1

Sursa imaginilor: www.freepik.com
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Anexa 2

Scenariul 1 - Alexia a expediat fotografia

+Alexia si Robert sunt din aceeasi gasca de prieteni. Dupa petrecerea de ziua de nastere a unuia dintre
prietenii lor comuni, Robert a inceput sa o placa pe Alexia. Au inceput sa comunice mai mult in mediul
online, deoarece invata in scoli diferite si se vad mai rar. Aseara, in timp ce comunicau, Robert i-a cerut
Alexiei o fotografie mai intima.”’

Dupa parerea voastra, aceasta situatie implica anumite riscuri? Argumentati

Cum credeti, ce simte Alexia?

Care sunt actiunile lui Robert?

Cui poate cere ajutor, daca nu
stie cum sa procedeze?
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Anexa 2

Scenariul 2 - Alexia nu a expediat fotografia

+Alexia si Robert sunt din aceeasi gasca de prieteni. Dupa petrecerea de ziua de nastere a unuia dintre
prietenii lor comuni, Robert a inceput sa o placa pe Alexia. Au inceput sa comunice mai mult in mediul
online, deoarece invata in scoli diferite si se vad mai rar. Aseara, in timp ce comunicau, Robert i-a cerut
Alexiei o fotografie mai intima.”

Dupa parerea voastra, aceasta situatie implica anumite riscuri? Argumentati

Cum credeti, ce simte Alexia?

Care sunt actiunile lui Robert?

Cui poate cere ajutor, daca nu
stie cum sa procedeze?
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Anexa 2

Scenariul 3 - Alexia se gandeste ce sa faca

+Alexia si Robert sunt din aceeasi gasca de prieteni. Dupa petrecerea de ziua de nastere a unuia dintre
prietenii lor comuni, Robert a inceput sa o placa pe Alexia. Au inceput sa comunice mai mult in mediul
online, deoarece invata in scoli diferite si se vad mai rar. Aseara in timp ce comunicau, Robert i-a cerut
Alexiei o fotografie mai intima.”

Dupa parerea voastra, aceasta situatie implica anumite riscuri? Argumentati

Cum credeti, ce simte Alexia?

Care sunt actiunile lui Robert?

Cui poate cere ajutor, daca nu
stie cum sa procedeze?
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4. SUGESTII PENTRU ADAPTAREA
ACTIVITATILOR PROPUSE

Lectia 1 -,,Relatii si comunicare in mediul online”

Brainstorming

Profesorul poate simplifica sarcina, propunand elevilor sa raspunda la intrebarea: Ce intelegeti prin
cuvantul relatie? Elevii noteaza raspunsurile sale pe foi cu lipici, apoi le plaseaza pe flipchart. Profesorul,
moderand discutia, va pune accent pe cum este caracterizata o relatie armonioasa.

Vizionarea ghidata

Vizionarea secventei video poate fi divizata in doua etape. Profesorul poate opri videoul la minutul
0:29, adresand elevilor intrebarea: Dupd pdrerea voastrd, ce relatie este descrisd in video? De ce este nevoie
de incredere intr-o relatie? Ce i se poate intampla eroinei acestui video? Apoi, elevii sunt indemnati sa
urmareasca continuarea secventei video.

Discutie in baza secventei video

La aceastad activitate profesorul imparte clasa in doua grupuri. Se pot forma patru grupuri, in functie de
numarul elevilor in clasa. Fiecare grup primeste cate o intrebare. Ce emotii trdieste eroina din acest video?
Ce actiuni ii poti sugera eroinei acestui video? Fiecare elev din primul grup, va cauta raspuns, adresand
intrebarea fiecarui membru din al doilea grup. Implicarea fiecarui elev este importanta. Dupa ce elevii
din primul grup au raspunsurile de la toti elevii din celdlalt grup, vor aduna raspunsurile pe o foaie de
flipchart. Cadrul didactic se va asigura ca dispune de timp pentru realizarea activitatii si va ghida elevii
pe parcursul prezentarii.

Studiu de caz

Sarcinile oferite in cele trei situatii pot fi modificate. Pentru prima situatie, profesorul poate propune
elevilor sa descrie prin ce schimbari trece relatia celor doi, reprezentand ideile printr-un desen cu trei
cadrane. in a doua situatie, elevii pot realiza un plan de actiuni care ar ajuta-o pe Alina sa depaseasca
aceastd situatie. Pentru a treia situatie, profesorul poate indemna elevii sa noteze prin ce este caracterizata
aceastarelatie online si ceriscuri pot exista. Fiecare studiu de caz poate fianalizat pe echipe, diversificarea
sarcinilor va permite elevilor sa descopere actiuni ce pot afecta o relatie online.

Lista de verificare

Pentru a intari mesajul ascuns in fiecare afirmatie, profesorul poate propune elevilor sa analizeze aceste
afirmatii in grup, fiecare elev avand posibilitatea sa-si expuna pdrerea. Activitatea poate continua cu
explicatiile profesorului pentru fiecare afirmatie.
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Brainstorming

Activitatea poate fi realizata printr-un desen. Elevii vor fi impartiti pe echipe. Profesorul propune elevilor
sa raspunda la intrebarea Ce inseamna pentru voi prietenia? prin desen. Activitatea le va oferi elevilor o
mai multad implicare, iar cadrului didactic flexibilitate in realizarea activitatii.

Vizionarea ghidata

Vizionarea secventei video poate fi impartitd pe mai multe segmente. Inainte de vizionarea primului
segment, elevii sunt indemnati sa identifice daca prietenia descrisa de ei anterior se regaseste in
prietenia online descrisa in secventa video.

La minutul 1:06, profesorul opreste videoul si adreseaza intrebarea: Prin ce se deosebeste prietenia descrisd
in video de cea descrisd de voi la activitatea anterioara? Profesorul atrage atentia la ecran. Propune elevilor
sa analizeze mesajele celor doi prieteni si sa descopere actiunile acestora. Adreseaza intrebarea: Dupd
pdrerea voastrd, cat de sigurd este decizia lui Sergiu, de a se vedea offline cu Irina? Ce i se poate intampla lui
Sergiu la aceastd intalnire? Cum credeti, unde au stabilit cei doi sd se vada? Cat de sigur poate fi? Profesorul
dirijeaza discutia cu elevii.

Vizionarea poate continua pana la minutul 1:35. Profesorul adreseaza intrebarea: Ce ar putea descoperi
Sergiu la aceastd intalnire? Ce actiuni ii sugerati lui Sergiu, dacd a inteles cd Irina nu este persoana pe care
s-a asteptat sd o vada?

Exercitiu de analiza

In cadrul acestui exercitiu, elevii vor nota ce cunosc despre fiecare personaj descris in secventa video
si daca aceste lucruri pot descrie o persoana deschisa pentru o prietenie online. Imaginile propuse in
anexe pot fiinlocuite, sau cele existente pot fi propuse elevilor fara descriere, cerandu-le elevilor sa vina
ei cu o descriere pentru fiecare personaj.

Lucrul in grup
Pentru a creste gradul de complexitate al sarcini, profesorul vaindemna fiecare grup sa descrie persoana
cu care se vede eroul principal si sa enumere trei riscuri la care se poate expune la aceasta intalnire.

Discutie in baza secventei video

In cadrul acestei discutii cadrul didactic va pune accent pe cum pot evita o intalnire offline cu o persoana
care au cunoscut-o in mediul online si de la cine pot cere ajutor daca au acceptat sa mearga la o astfel
de intalnire.

Studiu de caz

Profesorul propune elevilor cele doua studii de caz si lucrul in echipe. Elevii identifica intrebarile care fi
pot ajuta sa analizeze situatia descrisa si sa propuna solutii pentru fiecare. Activitatea poate fi desfasurata
concomitent intre doua echipe, reciproc acestea pot identifica intrebari si solutii.

Lectia 3 -,,Cyberbullying sau hartuirea in mediul online”

Exercitiu de imaginatie

Profesorulintreaba elevii: Cat de des vi se intdmpla sd privitiimagini distribuite pe diferite retele de socializare
sau in grupul clasei? Ce emotii va trezesc de obicei aceste imagini? Profesorul noteaza pe tabla sau pe foaia
de flipchart cuvantul "Cyberbullying”. Propune elevilor sa-si imagineze cu ce actiuni se asociaza acest
cuvant. Ideile elevilor vor fi notate pe stikere de diferite culori, apoi fixate pe foaia de flipchart. Profesorul
rezuma exercitiul, explica elevilor termenul de hartuire in mediul online.
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Vizionare ghidata

inainte de vizionare, profesorul propune elevilor sa identifice actiunile fiecarui personaj. Profesorul
opreste vizionarea la minutul 1:14. Invita elevii la discutie: Ce actiuni putem observa in prima parte a
secventei video? Cum aceste actiuni pot afecta relatia dintre colegi? Profesorul va dirija variantele propuse
de elevi.Vizionarea continua pana la minutul 1:46. Profesorul indeamna elevii sa-si expuna parerea: Cum
credeti, ce emotii trdieste Dana? Ce alte actiuni ii puteti sugera colegului Danei?

Elevii urmaresc secventa video pana la final.

Discutie ghidata

Profesorul continud discutia in baza secventei video. Deseneaza pe tabla doud cercuri care se suprapun.
In unul din cercuri scrie cuvantul ,EMOTII’, in celalalt, ACTIUNI”. Profesorul adreseaza intrebarea: Ce emotii
traieste Dana? Ce actiuni ale colegilor au contribuit la aceastd situatie nepldcutd? Dupd pdrerea voastrd, de
ce aceste cercuri se suprapun? Ce este comun intre caracteristicile primului cerc si al celui de-al doilea? Ce
actiuni pot fi intreprinse ca starea Danei sd se imbundtdteasca? Profesorul modereaza discutia, astfel ca
sa-i ajute pe elevi sa inteleaga cum unele actiuni pot trezi emotii negative altor persoane.

Jocderol

Activitatea poate fi simplificatd. Profesorul le poate oferi elevilor imagini sugestive ale situatiilor descrise.
Imaginile pot fi descarcate pe platforme care protejeaza drepturile de autor. Drept sarcina pentru
situatiile propuse, elevii vor descrie situatiile neplacute care se pot intampla, daca aceste imagini vor fi
facute publice. In mare parte, activitatea va avea rol sa sensibilizeze elevii despre cum distribuirea sau
postarea imaginilor pot afecta emotional o persoana apropiata, coleg, prieten. Se va oferi suficient timp
pentru a ghida elevii in a cere ajutor, in astfel de situatii, de la o persoana de incredere.

Lectia 4 - ,Relatii si comunicare in mediul online”

Brainstorming

Activitatea poate incepe individual. Profesorul propune elevilor s imparta o foaie A4 in jumatate. In
prima sectiune, elevii vor nota prin ce este caracterizata o relatie armonioasa in viata reald, iar in a
doua sectiune - caracteristicile unei relatii armonioase din mediul online. Pe tabla profesorul va scrie
~Relatie armonioasd’” La dorinta, elevii isi vor expune ideile notate sau le pot completa pe ale lor cu cele
mentionate de catre colegii de clasa. Intre timp, profesorul va nota pe tabla cuvintele cheie intr-o relatie
armonioasa.

Vizionare ghidata

Inainte de vizionarea clipului video, cadrul didactic poate sugera elevilor sa urmareasca cu atentie, apoi
sa noteze pe o linie gradata cand ematiile eroilor iau o alta intorsatura. Se va pune accent pe emotii si
incredere intr-o relatie online. La aceasta sarcina elevii vor lucra in perechi.

Discutie in baza secventei video

In cadrul acestei activitati, cadrul didactic poate propune elevilor sa lucreze in grupuri. Fiecare grup va
primi una din intrebarile propuse in scenariul didactic. Elevii vor nota ideile pe o foaie de flipchart. La
fel, cadrul didactic va incuraja elevii sa prezinte ideile sale intr-o forma cat mai creativa. Se recomanda
profesorului sa puna accent pe emotiile traite de eroina secventei video si cui pot cere ajutor in situatie
de santaj sexual online.
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Studiu de caz

Complexitatea acestei activitati poate fi simplificata. Pentru o intelegere mai buna, situatiile pot fi
discutate cu toata clasa, iar solutiile oferite pentru fiecare situatie sa fie notate intr-un tabel. Astfel elevii
vor reusi sa observe diferente si asemanari intre studiile de caz propuse.

Lectia 5 - ,,Despre incredere si pericole reale. Sexting”

Exercitiu

Profesorul poate adapta sarcina prin a propune elevilor crearea unui material informativ, prin care sa
indemne colegii de clasa/scoala ce tipuri de imagini pot fi distribuite in mediul online. Pot selecta una din
imaginile propuse in Anexa 1 sau acestea pot fi inlocuite cu alte imagini de pe platforme care protejeaza
drepturile de autor, cum ar fi Pixabay (https://pixabay.com/ru/) sau Pexels (https://www.pexels.com/).

Vizionare ghidata

Secventa video poate fi urmarita la fel pana la minutul 1:26. Elevii vor fi indemnati sa urmdreasca
schimbarile ce au loc in discutia dintre cei doi, sa propuna variante de raspuns, care sa-l ajute pe baiat sa
ia o decizie corectd. Profesorul poate initia o discutie dirijata, adresand intrebarea: Dupd pdrerea voastrd,
ce gdnduri a avut colega cdnd a cerut fotografia? Ce se poate intampla, daca bdiatul acceptd sa expedieze
fotografile? Ce ii propuneti eroului acestui video sd rdaspunda?

Studiu de caz

Pentru realizarea acestei activitati, pot fi modificate sarcinile. Elevilor li se vor propune fise cu cele trei
scenarii propuse: Alexia a expediat fotografia, Alexia nu a expediat fotografia, Alexia se gandeste ce sa
faca, dupa care vor selecta o imagine sugestiva fiecarui scenariu. Dupa realizarea sarcinii, profesorul va
modera o discutie in baza intrebarilor propuse in scenariul didactic.

Discutie
In cadrul acestei activitati, elevii pot fi indemnati sa lucreze in perechi si sd aduca argumente pentru
afirmatia: Ce actiuni putem intreprinde inainte de expedierea si dupd expedierea unei fotografii sau video.
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NorTiTE
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NorTiTe

E INTERSECTIE

zona sigurd online



