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Prezentul Ghid este suport didactic alternativ sau/ si
complementar scenariilor didactice disponibile pe
portalul www.siguronline.md

Materialul poate fi folosit de catre cadre didactice, care
desfdsoara activitati cu elevii din invatamantul primar
si gimnazial, la subiectul sigurantei online.
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Activitate didactica la lectia
despre siguranta online

“Siguranta digitala pentru fiecare copil”

Fisa de lucru este elaborata cu scop de a contribui la cresterea gradului de constienti-
zare privind riscurile online si adoptarea unor comportamente responsabile si sigure
online. Aceasta fisa va fi folosita de catre cadrele didactice Tn activitati interactive cu
elevii de la treapta primara. Fisa de lucru este un material didactic alternativ sau/si
complementar scenariilor didactice disponibile pe portalul www.siguronline.md

Subiectul lectiei: ,Siguranta digitala pentru fiecare copil”

Grupul tinta: elevi ai claselor a I-1V-a
Durata lectiei: 45 minute

Competenta specifica: Adoptarea unui
comportament responsabil si sigur in
interactiunea cu spatiul digital.

Scop: cresterea gradului de constientiza-
re si Invatarea comportamentelor sigure
online si promovarea noii platforme.

Obiective operationale

La finele activitatii, elevii vor putea:

O1 -sa recunoasca comportamente pericu-
loase Tn mediul online;

02 - sa enumere actiuni de siguranta si
protectie online;

O3 -sa descrie actiuni de a cere ajutor de la
o persoana de incredere.

Centrul de
Siguranta Digitala

siguronline

Strategii didactice

frontal, individual, in
grup.

brainstorming, vizionare ghidata, discutie,
exercitiu de reflectie.

fise de lucru, flipchart, proiector,
laptop, boxe pentru sunet, conexiune la In-
ternet.

Concepte/termeni cheie: riscuri online, si-
guranta online.

Resurse necesare:
Link platforma: www.siguronline.md




»> EVOCARE

Brainstorming (5 minute)
') Cadrul didactic le spune
‘ elevilor: Va invit astazi sa fim
impreuna detectivi ai sigurantei
online. Misiunea noastra este
sa descoperim cum putem
ramane in siguranta online cand folosim
internetul. Si ca orice detectiv trebuie mai
intai sa adunam indicii. Primul indiciu il
vom descoperi dupa ce vom raspunde la
urmatoarea intrebare: Ce inseamna sa fii in
siguranta pe internet?

Ideile elevilor vor fi notate de catre profesor
pe tabla sau pe o foaie de flipchart. Dupa ce
au fost notate ideile, cadrul didactic atrage
atentia copiilor asupra aspectelor impor-
tante sau evidentiaza cuvintele cheie.

| “-n— I Sa fiiin siguranta online inseam-
na sa ai grija ce informatii Im-
partasesti, cu cine vorbesti si ce
continut accesezi sau distribui
pe internet. Deoarece internetul nu are gra-
nite, mesajele si imaginile noastre pot ajun-
ge la persoane necunoscute, ceea ce ne
poate afecta starea emotionala si felul In
care ne intelegem cu prietenii sau familia.

> REALIZAREA SENSULUI

Exercitiu de analiza (10 minu-

—_— I te)
_—y Atentie, dragi detectivil Avem

cateva cazuri in care trebuie sa
gasim indicii, care ne arata un
pericol online. Pentru inceput priviti imagi-
nile si descoperiti ce se intampla in fiecare
dintre acestea.

Cadrul didactic propune elevilor un set de
imagini sugestive pe care sunt reprezentate
mai multe actiuni intreprinse de utilizatori
online (Anexa 1).

Elevii primesc cartonase de culoare verde

Schita demersului didactic

Si rosii pe care este scris: sigur online/pe-
ricol online. La solicitarea cadrului didactic
ridica cartonasul ,sigur online/verde, daca
actiunea descrisa in imagine este sigura si
ridica cartonasul ,pericol online/rosu,, daca
actiunea prezinta pericol pentru copilul din
imagine.

Cadrul didactic incurajeaza elevii: Bravo,
detectivil Am gasit primul indiciu care ne
arata ca acest copil este In pericol.

Cadrul didactic adreseaza copiilor intrebari
suplimentare pentru fiecare imagine:
= Voua ce va place sa faceti pe internet?
= Cum ne putem da seama ca un prie-
ten pe internet este sincer cu noi?
= Ce putem face daca primim o imagi-
ne care ne sperie sau ne intristeaza?
m De ce e bine sa nu oferim informatii
personale pe internet?
= Ce facem daca cineva pe internet ne
cere sa pastram secrete fata de pa-
rinti?

= — | in mediul online fiecare utiliza-
tor este responsabil de actiunile
sale. Dar pentru ca voi sunteti
inca mici, este posibil ca nu in-
totdeauna sa stiti cum sa reacti-
onati Tn anumite situatii sau va puteti intalni
pe internet cu lucruri care nu sunt potrivite
pentru varsta voastra. De aceea, chiar si pe
internet pentru a fi in siguranta este bine sa
respectam regulile de protectie online.

» REFLECTIE

O 0 Lucruin grup (20 minute)
l_(_‘ Si acum, dupa ce am gasit im-
D preuna indiciile unor pericole
LO—I online, detectivii sunt invitati
£  intr-o misiune importanta. Fie-
care detectiv trebuie sa se implice activ in
gasirea unor reguli de siguranta online.
Elevii sunt invitati sa lucreze in grup la ela-
borarea unui set de reguli de siguranta si

Centrul de
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protectie online ,,Ce as face daca”. Cadrul
didactic propune fisele cu 5 scenarii scurte
(Anexa 2). Elevii discuta in grup si identifica
pasii pe careii pot intreprinde pentru a evi-
ta pericolele online.

| “n— I Atat in mediul online, cat si in
{ b viata reala se pot intampla dife-

rite situatii care ne pot pune la

incercare, ne pot supdra sau
speria. Este important sa stim pasii corecti
pentru a ne proteja de pericole. Oprim o co-
municare online daca persoana ne supara
sau insista sa facem ceva ce nu ne place.
Blocam persoanele care devin prea insis-
tente sau agresive. Anuntam un adult de
incredere daca ne confruntam cu o dificul-
tate online.
Cadrul didactic incurajeaza elevii: Bravo,
detectivi! V-ati descurcat de minune.

» EXTENSIE

Exercitiu de reflectie (7 minu-

te)

@ Detectivi, ultima voastra misiune
este una foarte importanta: sa
descoperiti cine va poate ajuta

cand intalniti un pericol pe internet!

Cadrul didactic le propune elevilor o activi-
tate de identificare a persoanelor de incre-
dere. Copiii scriu persoanele de la care pot
cere ajutor daca se confrunta cu o provoca-
re online (Anexa 5).

Centrul de
Siguranta Digitala
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Explorare ghidata (3 minute)
- Cadrul didactic propune elevi-
B lor sa acceseze siguronline.md
si sa exploreze noul concept al
platformei. Elevii sunt ghidati
sa observe care sunt sectiunile
principale, resursele disponibile si modali-
tatile de a solicita ajutor.

X

Fiecare copil are dreptul sa fie
in siguranta si protejat in me-

Link platforma: www.siguronline.md
diul online. Este important sa
stiti ca mereu exista persoane

care ne pot ajuta daca ne intal-

nim cu situatii periculoase pe internet. lar
platforma siguronline.md este ca un ghid
care ne arata pas cu pas cum sa fim in sigu-
ranta online si ne ajuta cu informatii utile ca
impreuna sa ne putem bucura de acest me-
diu.

Cadrul didactic incurajeaza elevii: Felicitari,
detectivii sigurantei online! Astazi ati reusit
sa observati indicii, sa recunoasteti perico-
le si sa gasiti persoane de incredere. Con-
tinuati sa fiti curajosi In calatoriile voastre
online.

La final de activitate cadrul didactic fixeaza
pe panoul clasei poster in format A4 cu
genericul ,Siguranta digitala pentru fiecare
copil” care seregdseste pe www.siguronline.
md si are ca scop sa le reaminteasca copiilor
despre cele invatate la lectie.



Activitate didactica la lectia
despre siguranta online

“Siguranta digitala pentru fiecare copil”

Fisa de lucru este elaborata cu scop de a contribui la cresterea gradului de constienti-
zare privind riscurile online si adoptarea unor comportamente responsabile si sigure
online. Aceasta fisa va fi folosita de cdtre cadrele didactice in activitati interactive cu
elevii de la treapta gimnaziala. Fisa de lucru este un material didactic alternativ sau/
si complementar scenariilor didactice disponibile pe portalul www.siguronline.md

Subiectul lectiei: ,Siguranta digitala pentru fiecare copil”

Grupul tinta: elevi ai claselor a V- IX- a
Durata lectiei: 45 minute

Competenta specifica: Adoptarea unui
comportament responsabil si sigur 1in
interactiunea cu spatiul digital.

Scop: cresterea gradului de constientizare
si Tnvatarea comportamentelor sigure
online si promovarea noii platforme.

Obiective operationale

La finele activitatii, elevii vor putea:

O1 - sa enumere comportamente si riscuri
in mediul online;

02 - sa propuna strategii de protectie si ac-
tiuni de prevenire a riscurilor online;

O3 - sa descrie modalitati de a cere si oferi
ajutor in situatii periculoase online.

Strategii didactice

frontal, individual, in
grup.

brainstorming, dezbatere, vizionare ghida-
ta, studiu de caz.

fise de lucru, flipchart, proiector,
laptop, boxe pentru sunet, conexiune la In-
ternet.

Concepte/termeni cheie: riscuri online, si-
guranta online.

Resurse necesare:
Link platforma: www.siguronline.md

Centrul de
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» EVOCARE
r> Brainstorming (5 minute)
: Cadrul didactic spune: Astazi va

invit sa fim detectivi ai siguran-

tei online. Misiunea noastra va

fi sa identificam riscuri online si
sa propunem actiuni sigure. Pentru inceput
va invit sa raspundem la intrebarea: Ce n-
seamna sa fii in siguranta pe internet?
Ideile elevilor vor fi notate de catre profesor
pe tabla sau pe o foaie de flipchart. Dupa ce
au fost notate ideile, cadrul didactic atrage
atentia copiilor asupra aspectelor impor-
tante sau evidentiaza cuvintele cheie.

— | Safiiin siguranta online inseam-
na sa ai grija ce informatii im-
partasesti, cu cine vorbesti si ce
continut accesezi sau distribui
pe internet. Deoarece internetul nu are gra-
nite, mesajele si imaginile noastre pot ajun-
ge la persoane necunoscute, ceea ce ne
poate afecta starea emotionald, imaginea si
reputatia atat online cat si offline.

&S]

> REALIZAREA SENSULUI

—h Exercitiu de analiza (10 minu-
- te)

Cadrul didactic propune elevilor
o serie de afirmatii false si ade-
varate in care sa identifice sem-
ne care vorbesc despre un peri-
col online. (Anexa 3).

@ Daca primesc un mesaj de la o per-
soana necunoscuta, il pot deschide
fara teama.

@ O imagine poate fi distribuita, daca
ceri acordul persoanelor care apar in
ea.

® Unii utilizatori se pot ascunde dupa
profiluri false pentru a castiga incre-
dere.

@ Daca o informatie pe internet pare
veridica, nu trebuie verificata.

© Un prieten care tine la mine niciodata

t' |

Centrul de
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nu-mi va cere sa fac lucruri ciudate.
©® Nimeni nu are dreptul sa ma oblige
sa fac ceea ce nu-mi place.

Cadrul didactic adreseaza copiilor intrebari
suplimentare pentru fiecare imagine:

m Ce putem intreprinde cand am primit
un mesaj de la o persoana necunos-
cuta?

= De ce este potrivit sa cerem acordul
persoanei Thainte de a distribui sau
posta o imagine cu aceasta?

m Cum putem verifica daca o persoana
sau o informatie este veridica?

= Cum recunoastem semnele ca cineva
foloseste un profil fals?

= Cum ne putem da seama ca o per-
soana cu care comunicam este de in-
credere?

= Ce actiuni putem intreprinde daca ci-
neva ne obliga sa facem ceva contrar
vointei noastre?

| “N- ITn mediul online fiecare utiliza-
tor este responsabil de actiunile
| | ; sale. De aceea, chiar si pe inter-
net pentru a fi in siguranta este

bine sa respectam regulile de protectie on-
line.

> REFLECTIE

O r O Lucruin grup (20 minute)
. £ Elevii primesc fise cu situatii in

LO—I care sunt descrise diverse ris-

[k curi online (Anexa 4). Discuta

in grup si propun strategii de

protectie si actiuni de prevenire a riscurilor
online.

- _ — | Atat in mediul online, cat si in
[ 3 viata reala se pot intampla dife-
rite situatii care ne pot pune la
incercare. Este important ca
fnainte de a actiona sa ne oferim putin timp
pentru a analiza daca decizia noastra nu ne

va afecta pe noi sau pe altii.



» EXTENSIE

Exercitiu de reflectie (7 minu-

te)

Cadrul didactic invita elevii sa re-

flecteze de la cine pot cere aju-

tor cand Intimpina o dificultate
intr-o situatie sau comunicare online. Elevii
primesc fisa de lucru si completeaza cu per-
soane si servicii pe care le considera de in-
credere (Anexa 3). Pe tabla poate fi creat un
far comun al clasei cu ideile elevilor.

Explorare ghidata (3 minute)
C_ | Cadrul didactic propune elevi-
B lor sa acceseze siguronline.md
— I\~ sisa exploreze noul concept al
platformei. Elevii sunt ghidati sa
observe care sunt sectiunile principale, re-
sursele disponibile si modalitatile de a soli-
cita ajutor.
Link platforma: www.siguronline.md

| "N I Fiecare utilizator are dreptul sa
D& fie In siguranta si protejat in

mediul online. Este important

sa stiti ca mereu exista persoa-
ne care ne pot ajuta daca ne intalnim cu si-
tuatii periculoase pe internet. lar platforma
siguronline.md este ca un ghid care ne ara-
ta pas cu pas cum sa fim in siguranta online
si ne ajuta cu informatii utile ca impreuna
sa ne putem bucura de acest mediu.

La final de activitate cadrul didactic fixea-
za pe panoul clasei poster in format A4 cu
genericul ,Siguranta digitala pentru fiecare
copil” care se regdaseste pe www.siguronli-
ne.md si are ca scop sa le reaminteasca co-
piilor despre cele invatate la lectie.

Centrul de
Siguranta Digitala

siguronline



Anexa 1

Sarcina: Identifica ce pericol poate exista in cazul fiecarei situatii descrise.

---------------------------------------------------------------

Un copil comunica
cu un prieten online

Un copil primeste mesaje
de un necunoscut

Un copil primeste o cerere
de prietenie intr-un joc online

Un copil primeste o imagine
ciudata de la un necunoscut

Un coleg se amuza in comentarii
la imaginea altui coleg

Un copil face postare
cu locatia sa

sigoronline) <.ioges 10



Anexa 2

Sarcina: Descrie cateva reguli de siguranta pentru fiecare copil.

Un copil comunica
Cu un prieten online

Un copil primeste mesaje
de un necunoscut

Un copil primeste o cerere
de prietenie intr-un joc online

© © 0 0 0 0 0 0000000060000 00000000000 000000000 000000 0000000000000 000000000000 00 0

© © 0 0 0 0 0 0000000060000 00000000000 000000000 000000 0000000000000 000000000000 00 0

siguronline)
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© © 0 0 0 0 000 0 000 0000000000000 000000000000 0000000000000 00000000000000000000.0 o0,

Un copil primeste o imagine
ciudata de la un necunoscut

© 0 0060060006000 0000000000 00 00

e ®© © 0 0000000000000 00000 00
.

© © 0 0 06 0000000000000 000000000000 0000000000000 0000000000000 0000000000000 00 0 0

Un coleg se amuza in
comentarii la imaginea
a|tU| CO|eg ...................................................................

oo 000 ®

@0 0060060000000 000000 00

@0 0 0006000000000 0000 00 00
.

© © 0 0 06 0000000000000 0000000000000 0000000000000 0000000000000 0000000000000 0 0 0,

Un copil face postare
cu locatia sa

© 0 0600606006006 000000000000000 000

® 6 0000000600000 0000000000000 0000000000000 0000000000000 0000000000000 0000000000 o°

sigoronline) <.ioge 12



Anexa 3

Sarcina: Identificati care din afirmatiile descrise sunt adevarate sau false.
Argumentati.

Daca primesc un mesaj de la o persoana necunoscutd, il pot deschide fara teama.
Adevarat
Fals

@ O imagine poate fi distribuita daca ceri acordul persoanelor care apar in ea.
Adevarat
Fals

@ Unii utilizatori se pot ascunde dupa profiluri false pentru a castiga incredere.
Adevarat
Fals

@ Daca o informatie pe internet pare veridica, nu trebuie verificata.
Adevarat
Fals

@ Un prieten care tine la mine niciodata nu-mi va cere sa fac lucruri ciudate.
Adevarat
Fals

@ Nimeni nu are dreptul sa ma oblige sa fac ceea ce nu-mi place.
Adevarat
Fals

13 sigoronline) < iois



Anexa 4

Situatia 1. Laura primeste un mesaj de la o persoana necunoscuta, care pare prietenoasa si
1i spune ca a castigat un premiu. li cere cateva detalii pentru a putea primi acest premiu.

........................................................................................................................

- Identificati semnele
. care arata ca acest me- :
: saj este periculos. '
: Descrieti informatiile
: personale care nu sunt :
. sigure de impartasit
- online.

: Propuneti pasi de

: siguranta online

: pentru Laura.

........................................................................................................................

Situatia 2. Andrei observa o imagine de la un eveniment care a fost distribuita de colegii
sdi. Cineva dintre colegi 1l incurajeaza sa o distribuie daca doreste sa ramana in gasca.
In imagine, apare un coleg intr-o situatie jenanta.

........................................................................................................................

- Identificati ce prezinta
: pericol in distribuirea

: acestei imagini.

: Descrieti consecintele
. pentru persoana din

: imagine si pentru

- Andrei.

Propuneti pasi de

: siguranta online :
: pentru Andrei si colegii :
- sai. :

........................................................................................................................

sigoronline) < ioewe 14



Situatia 3. lonut joaca alturi de prieteni online. Intr-un chat privat a primit o cerere de prie-
tenie de la un jucator. Dupa cateva zile de comunicare, aceasta persoana ii cere sa expedieze
imagini cu el.

........................................................................................................................

- Identificati semnele
: care indica ca

. aceasta situatie este
: periculoasa.

: Descrieti ce informatii
: este periculos sa

: expediem unui

. prietenii online.

: Propuneti pasi de

: siguranta online

: pentru lonut.

........................................................................................................................

Situatia 4. Maria posteaza o imagine de la o activitate. La cateva ore de la postare descope-
ra ca postarea sa a adunat multe vizualizari. Totodata observa ca majoritatea comentariilor
sunt glume rautacioase la care sunt implicati si colegii de scoala.

........................................................................................................................

- Identificati ce elemente :
: din aceasta situatie '
. pot afecta starea

: emotionala a Mariei.

: Descrieti posibile
: consecinte ale

: comentariilor

‘ rautacioase.

: Propuneti pasi de
: siguranta online
: pentru Maria.

........................................................................................................................

Situatia 5. Ana comunica cu o persoana pe care a cunoscut-o pe internet. Dupa o perioada
in care au vorbit despre interese si preferinte se pare ca s-au imprietenit. De cateva zile acest
prieten ii cere sa-i trimita imagini cu ea ca sa o cunoasca mai bine.

........................................................................................................................

- Identificati semnele

- care arata ca exista un

. pericol.

: Descrieti de ce cererea :
: prietenului poate fi pe- :
: riculoasa pentru Ana.

§Propune‘gi pasi de si-:
: guranta online pentru :
: Ana. '

........................................................................................................................

15 sigoronline) <. oo



Anexa 5
Sarcina: Noteaza persoanele de incredere de la care pot copii sa ceara

ajutor cand au o problema online.

(COPHA

sigoFonline) S
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