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,SIGURANTA COPILULUI
TAU INCEPE ACASA”
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1 Interesele si activitatile copiilor
* in mediul online.

2 Riscurile cu care se confrunta
» copiii in mediul online.

3 Abordarea prietenoasa a riscurilor
* online in discutiile cu copiii.




siguronline

Cu ce asociati tehnologia?
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Tehnologia face parte din viata noastra de zi cu zi, ne
ajuta sa comunicam, sa Invatam, sa exploram si sa

fim mai aproape unii de altii chiar si de la distanta.

Avand acces la informatii, instrumente creative si
comunitati online, copiii 1si pot dezvolta curiozitatea,

gandirea critica si competentele digitale necesare
pentru viitor.

Totusi, este important ca adultii sa-i ghideze copiii in

explorarea acestor oportunitati pentru ca tehnologia

sa devina un sprijin in dezvoltarea lor armonioasa nu

O sursa de risc.
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JIn oglind3”

1 Ce activitati preferate au adultii/parintii
° in mediul online.

v, Ce activitati preferate au copiii in mediul
* online.

3 Discutiie ghidata despre interesele comune
°* sideosebiri.
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Cum ii putem
proteja pe copii
in mediul online?

Pentru a-i proteja, este
important sa intelegem cum
se raporteaza copiii la
mediul digital in functie de:

e specificul varstei
e nteresele copilului

e riscurile existente
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6 -10 ani

La aceasta etapa de varsta copiilor le place sa se distreze si cauta sa-si dezvolte
independenta. Ei traiesc in momentul prezent si sunt capabili sa urmeze reguli simple
stabilite de adulti.

Sunt implicati mai mult in jocul lor si sa exploreze relatiile de prietenie cu semenii lor.
De asemenea, incep sa aiba o nevoie mai mare de intimitate si tind sa testeze limitele

parintilor lor.

Sunt curiosi, privesc filmulete online, sunt pasionati de jocuri si viseaza sa devina cel
mai populari pe Internet. Unii dintre ei pot avea deja un cont. In doar cateva clicuri au
acces la continut distractiv, informativ si educational.

Da, este despre copilul meu uJ Nu este despre copilul meu
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11 - 13 ani

La aceasta varsta, copiii devin mai sensibili in interactiunea lor sociala. Acceptarea de catre
semeni si apartenenta la grup au o influenta mai mare asupra imaginii si comportamentului
lor de sine.

Aplicatiile de chat si mesajele text devin sursa lor preferata pentru comunicarea cu
prietenii. Nu se limiteaza la prietenii lor si incearca sa interactioneze si cu alti utilizatori prin
iIntermediul retelelor de socializare. Sunt tot mai preocupati de propria identitate si de
aprecierea prietenilor.

Isi exprima creativitatea in felul lor si le place sa exploreazelumea online intr-un mod
distractiv: urmaresc activ alti utilizatori, descarca muzica, filme, si petrec timpul cu prietenii
In jocuri online.

Da, este despre copilul meu S;i Nu este despre copilul meu
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14-16 ani

La aceasta varsta, copiii sunt foarte influentati de semenii lor, ei se considera maturi si
adesea isi supraestimeaza abilitatile. Ei au nevoie sa se simta acceptati si sa apartina
unuil grup.

Adolescentii iubesc selfie-urile, indiferent daca este vorba de o clipa rapida sau de a-si
spune povestea intr-o postare, e felul lor in care vad lucrurile si lumea din jurul lor. Tsi
exprima creativitatea in timp real, iar live-urile sunt o modalitate excelenta de a colecta
cat mai multe aprecieri, importante pentru ei.

Sunt conectati zilnic la retele de socializare, comunicarea cu prietenii, aprecieri si postari
care pot fi vazute de un public cat mai larg.

Da, este despre copilul meu &_i Nu este despre copilul meu
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Studiu de caz |

————

Lori, 9 ani

—

Lori este pasionata de TikTok. i
Cu permisiunea mamei, urmareste zilnic filmulete /
care o amuzi. Intr-o zi, mama a observat c3 Lori

urmarea continut nepotrivit varstei, in care se

foloseau cuvinte jignitoare si imagini care au facut- /

o pe fata sa tresara. Mama s-a suparat foarte tare

si i-a luat telefonul pentru o perioada.

Ce metode folosesc eu ca parinte pentru a —il
stabili limite si a-mi proteja copilul?
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Studiu de caz Il

Robert, 12 ani

Robert iubeste jocurile online si frecventeaza o

scoala IT pentru copii. Parintii

il sustin si il

incurajeaza. Intr-o zi, tatal a observat o conversatie

ciudata cu un alt jucator, care parea sa-l influenteze

negativ. Ingrijorat, tat3l i-a interzis

frecventeze scoala IT si sa joace on

ui Robert sa mai

ne.

Ce metode folosesc eu ca parinte pentru a
stabili limite si a-mi proteja copilul?
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Studiu de caz Il

Mirela, 15 ani

Mirela a cunoscut online un baiat de care s-a atasat
emotional. Comunicau des si faceau schimb de
fotografii. In timp, b3iatul a inceput s3 o preseze s3-i
trimita un video intim, amenintand ca va distribui
poze anterioare daca nu o face. Parintii au aflat
ulterior despre un profil unde apareau imagini cu fata

In ipostaze indecente.

Ce metode folosesc eu ca parinte pentru a
stabili imite si a-mi proteja copilul?
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Jocuri online

Riscuri

Jocurile online au adesea functii de chat
care permit jucatorilor sa comunice in
timpul jocului. Ins3, pe parcursul jocului
copiii pot fi implicati 1n discutii cu
persoane pe care nu le cunosc in viata
reala si pot fi expusi la conversatii
nepotrivite. La fel, persoane rau
intentionate pot directiona copiii in
timpul jocului catre continuturi de pe alte
pagini care sunt nepotrivite pentru copili,

cu continut violent sau sexual.

Recomandari pentru parinti
Familiarizati-va cu jocurile online care prezinta interes pentru
copil, dacad acestea sunt adecvate varstei lui si timpul petrecut

in joc nu ii afecteaza starea sa emotionala.

Analizati cum functioneaza aceste jocuri, daca este
supravegheat de un administrator si daca ofera posibilitatea
de a bloca persoane sau de a determina cu cine se poate juca

copilul.

Discutati despre regulile unui joc online si creati impreuna cu
copilul numele de utilizator al jocului prin a explica importanta

detaliilor personale.

Spuneti copilului sa va informeze daca cineva il deranjeaza in

timp ce joaca online sau 1i cere sa faca ceva.

Fiti un parinte tolerant - jocul este esential pentru copii!
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Motor de cautare

Riscuri

Copiii folosesc foarte des motoarele de
cautare pentru a gasi jocuri, continut
distractiv, informativ si educational in
doar cateva clicuri. Ins3, la fel de usor pot
accesa continut nepotrivit varstei sau cu
tenta sexuala.

Aceste continuturi le poate afecta
dezvoltarea emotionala si psihologica,
provocand frica, confuzie sau interes
neadecvat pentru subiecte care nu sunt

potrivite pentru varsta lor.

Recomandari pentru parinti

Explicati copilului ca Internetul este un loc public si ca exista
continut neadecvat pe Internet care nu intotdeauna este

adevarat.

Ajutati copilul s3 descopere subiecte online care il
intereseaza si sunt tangibile cu dezvoltarea sa psihica si

emotionala.

Discutati despre caracteristicile unor continuturi bune si care
li ajuta sa aiba o stare de bine emotionala si sa faca diferenta

dintre un continut potrivit si nepotrivit.

Spuneti copilului ca va poate anunta fara teama daca este

deranjat de un anumit continut online.

Fiti un parinte informat - copiii le place sa exploreze noul!
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Continut video

Obisnuiti copilul de mic sa va spuna daca a interactionat

Riscuri cu continut care la facut sa se simta incomod/speriat sau
Site-urile de partajare video nu permit daca a fost directionat pe site-uri cu continut nepotrivit
mereu setarea controlului parental, (sexual).

astfel copiii pot vedea continuturi

nepotrivite vérstei lor, inclusiv continut Discutati cu copilul ce informatii poate sa partajeze in
sexual, care le poate afecta perceptia secventele video pe care le creaza si cat de important este
despre sexualitate. sa-si respecte intimitatea sa online.

In  plus, Tn mediul online copii

interactiuneazd cu continut sexualizat Ajutati-l pe copil sa dezvolte abilitati de gandire critica in
creat de persoane celebre care privinta continutului online si sa puna fintrebari de
prezentad interes copiilor si incurajandu-i verificare a consecintelor.

sa creeze continut asemanator, ca

SN B - o . . : : deo!
urmare copiii normalizezs de mici aceste Fiti un parinte deschis - copiii sunt atrasi de continut video

comportamente.
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Chat, mesaje

Riscuri

Deseori, din dorinta de a lega prietenii,
copiii accepta solicitari de comunicare de
la persoane necunoscute si pot oferi
informatii sau imagini private care ulterior
pot fi utilizate pentru a dauna imaginea
copilului sau de a intimida. La fel, intr-o
comunicare de simpatie sau iubire, copiii
pot pierde controlul unor imagini intime
expediade in perioada relatiei, iar ca
urmare pot fi amenintati, santajati sau pot

fi create conturi false.

Recomandari pentru parinti

Discutati cu copilul ca un utilizator de internet poate oricand
folosi informatii, fotografii sau videoclipuri transmise in

scopuri rau intentionate.

Explicati ca daca cineva il intreaba sau i cere ceva care i se
pare ,ciudat”, ar trebui sa intrerupa comunicarea cu acea

persoana si sa o blocheze.

Analizati impreuna cu copilul cat de important este sa nu
expedieze imagini intime chiar si persoanelor pe care le

cunoaste in viata reald sau atunci este intr-o relatie de iubire.

Amintiti copilului ca poate oricand cere ajutor si vorbi fara

teama despre o comunicare sau prietenie online.

Fiti un parinte intelegator - copiilor le place sa comunice!



Siguronlme Recomandari pentru parinti
1 Discutati cu copilul ca nimeni nu are dreptul sa-L ameninte
Retele sociale

si sa-l oblige sa expedieze continut intim sau sa accepte

Riscuri cereri de prietenie de la persoane care par dubioase.

Datele personale din profilul retelelor L . L y
Explicati In ce circumstante ar trebui sa fie respectata

sociale pot fi utilizate fara consimtamantul
. , intimitatea personala si cat de importanta este
copiilor pentru a crea conturi false. La fel, !

copiii pot fi hirtuiti sau urmgriti de alt respectarea reciproca intr-o relatie de simpatie sau de

utilizatori, iar ,prietenii” online pot avea o ubire.

B Terita fatd “de ceatGiNpVIaEs Fiti acolo si mentineti un climat pritenos in discuti.

reala. Retelele de socializare ofera acces . T TRV . N
Asigurati-va ca 1i amintiti ca va poate cere ajutor in orice
liber la continut nepotrivit sau explicit o . .
_ . % y moment, fara teama de a se expune la consecinte si
sexual, Incurajand copiii sa posteze sau sa
A . N e, , spuneti-i clar ca niciodata nu este prea tarziu pentru a
distribuie imagini intime, care pot fi

folosite ulterior pentru santaj sau hartuire. cere ajutor.

Fiti un parinte empatic - prietenii au rol important in copilarie!
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lee Vorbiti despre tendinte, care nu sunt potrivite tuturor si ca
Riscuri unele actiuni in online poate afecta imaginea online dar si
Sentimentul de intimitate pe care il are offline.

copilul cand transmite videoclipuri 1n o . y , ,
Explicati copilului ca o captura de ecran sau un videoclip

direct 1l pot determina sa dezvaluie prea . . , , N ,
, 3 , , dintr-un flux live pot fi folosite pentru a umili sau ameninta
multe informatii legate de identitatea

. : si ca nu este usor sa gestioneze ce a difuzat live.
sa. Posibilitatea de a face capturi de ’ ’ J

ecran poate contribui la utilizarea Discutati despre preferinte si oferiti suport in realizarea

continutului de catre urmaritori cu scop unor produse creative, sigure si care sa nu-i expuna din

de intimidare sau de amenintare/santaj. intimitatea sa

O tendinta este transmiterea unor
stari/emotii sau comportamente Asigurati-va ca 1i amintiti ca va poate cere ajutor in orice
sexualizare preluate de la persoane moment, f3r3 frics.

publice, care nu Intotdeauna sunt
potrivite copiilor. Fiti un parinte implicat - copiii sunt personalitati creative!
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"Cea mal mare teama a
mea despre ce face copilul
meu online este...”
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,Ce as face daca...”

1. Copilul tau urmareste videoclipuri cu influenceri care folosesc
limbaj agresiv si spune ca ,toti vorbesc asa”.

2. Copilul tau spune ca a fost scos dintr-un grup de colegi pe care il
placea mult si se simte trist.

3. Copilul tau vrea sa-si faca un cont pe o retea sociala ,ca toti
colegii”.

4. Afli ca fiica/fiul tau comunica online cu o persoana mai mare care
1i face complimente sili propune sa se intalneasca.

5. Copilul tau spune ca un coleg a fost umilit online Tntr-un grup
privat, dar nu vrea sa se implice.

6. Copilul spune ca cineva ii cere imagini cu continut intim si de
cateva zile este amenintat.
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Fraze care ajuta in discutia cu copilul

JJti multumesc c& mi-ai spus. Sunt aici s3 te ajut.”

,Oricine se poate simti rau dupa o astfel de experienta.”

,Hai sa vedem impreuna ce putem face.”

,NUu e vina ta ca cineva a ales sa se poarte urat cu tine in online.”

,Hai sa verificam impreuna cum putem raporta sau bloca persoana respectiva.”
,Ma bucur ca ai avut incredere sa vorbesti cu mine.”

,Sa nu luam nicio decizie rapida, respiram si vedem pas cu pas ce e mai bine.”
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Copilul meu se confrunta
cu o provocare in mediul online?

Incerc s& rémén calm si intelegétor.

Voi afla mai multe despre ce s-a intamplat.

Linistesc copilul si spun ca impreuna vom gasi o solutie.
Nu stergem nimic, pastram dovezile.

Oprim orice comunicare online cu aceasta persoana.

li multumesc copilului pentru incredere si deschidere.

Copilul are nevoie de un parinte implicat si atent la nevoile lui.
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Descopera mai multe resurse pe

www.siguronline.md

Invat. Descopar. Primesc ajutor



https://www.youtube.com/watch?v=JYC1OScJXK0
https://www.youtube.com/watch?v=JYC1OScJXK0
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Scrieti o fraza care
o veti spune zilnic copilului
cu referire la siguranta in
mediul digital.

-

" "'SIGURANTA DIGIT# ,
A COPILULUI IN 8 PAS

Explorati resursa
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Chestionarul este completat de
catre parintii care au participat
la activitate.




