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O Terminologie si definitii

Siguranta online a copiilor reprezinta rezultatul unui sir de masuri intreprinse
pentru a proteja bunastarea copilului in mediul virtual, prevenind riscuri care i-ar
putea afecta integritatea fizica, emotionala sau sexuala.

Violenta online - utilizarea sistemelor informatice pentru a provoca, facilita sau
ameninta cu aplicarea violentei asupra unei persoane. Aceasta poate avea ca rezultat
sau poate provoca daune sau suferinte fizice, sexuale, psihologice sau economice si
poate include exploatarea circumstantelor, caracteristicilor sau vulnerabilitatii aces-
tora'.

Abuz online asupra copiilor - orice forma de violenta fizica, emotionala sau sexu-
ala la care sunt expusi copiii in mediul virtual sau care este facilitata de utilizarea
tehnologiilor informationale si de comunicatie (TIC).

Securitate online - rezultatul unui sir de masuri intreprinse pentru a asigura pro-
tectia datelor, informatiilor si dispozitivelor unei persoane impotriva accesului neau-
torizat sau a atacurilor cibernetice.

Neticheta - cod de reguli de comunicare in spatiul online, definind normele unei
interactiuni civilizate si responsabile in spatiu online.

Cyberbullying (hartuirea online) - reprezinta orice act ofensiv, umilitor, abuziv sau
de amenintare prin intermediul computerelor, tabletelor sau al telefoanelor mobile.
Acesta poate include mesaje instant, e-mailuri, postari pe retele sociale precum
Snapchat, Facebook, X, WhatsApp sau interactiuni in jocurile online.

Manipulare - presupune influentarea unei persoane prin mijloace incorecte pentru
a o determina sa actioneze sau sa gandeasca intr-un anumit mod, fara ca aceasta sa
fie deplin constienta de intentia reala din spatele actiunii.

Troll - o persoana care, de regula, actioneaza anonim sau sub un pseudonim (nic-
kname), avand intentia de a provoca reactii negative, de a deranja sau a dezinforma in
mediul online.

Dependenta online - apare atunci cand realitatea digitala devine mai atractiva
decat viata reald, iar copilul/elevul incepe sa isi modeleze comportamentul offline in
functie de cel practicat in mediul online. Aceasta dependenta poate duce la pierderea
controlului asupra timpului petrecut pe Internet si la efecte negative asupra vietii per-
sonale si sociale.

Grooming (ademenire online) - procesul prin care un adult atrage si manipuleaza
un copil, castigandu-i increderea cu scopul de a exploata ulterior, inclusiv in scopuri
sexuale.

! Conform definitiei Comitetului Conventiei privind criminalitatea informatica, Grupul de lucru privind agre-
siunea cibernetica si alte forme de violenta online, in special impotriva femeilor si copiilor, disponibil la
https://rm.coe.int/t-cy-2017-10-cbg-study-provisional/16808c4914
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O Introducere

Era informationala in care cresc copiii si tinerii de azi le ofera acces instantaneu
la lumea digitala, printr-un singur click. Internetul reprezinta o resursa extraordinara
pentru invatare si dezvoltare, dar, in acelasi timp, poate fi un mediu plin de riscuri.

Fiecare cadru didactic, indiferent de disciplina sau nivelul de invatamant la care
preda, trebuie nu doar sa cunoasca, dar si sa fie capabil sa 1i invete pe copii/elevi cum
sa navigheze in siguranta in mediul online; sa fie constienti de riscuri, sa le previna si
sa creeze o experienta digitala sigura, fara pericole si cu impact educativ pozitiv.

Pentru a promova si consolida eforturile privind asigurarea unui mediu online
sigur pentru copiii si elevii din institutiile de invatamant general, Ministerul Educatiei
si Cercetarii din Republica Moldova (MEC) a aprobat Standardele de protectie si sigu-
rantd a copiilor/elevilor in mediul online’, elaborate cu suportul expertilor de la Cen-
trul International ,La Strada”. De asemenea, a fost elaborat Ghidul de implementare a
standardelor de protectie si sigurantd a copiilor/elevilor in mediul online?

Prezentul suport de curs este destinat pentru formarea initiala si continua a cadre-
lor didactice in cadrul programelor de studii cu profil pedagogic, la toate nivelurile de
invatamant, inclusiv prescolar.

Rezultatele scontate (finalitatile) in urma studierii cursului ,Educatia pentru sigu-
ranta in mediul online a copiilor/elevilor” sunt corelate cu Standardele de competenta
profesionala a cadrelor didactice din invatamantul general, aprobate la sedinta Consi-
liului National pentru Curriculum (proces-verbal nr. 18 din 03 iulie 2018) si prin Ordinul
Ministrului Educatiei, Culturii si Cercetarii nr. 1124 din 20 iulie 2018.3

Accentul este pus pe formarea si dezvoltarea competentelor necesare pentru
instruirea cadrelor didactice implicate direct in implementarea standardelor de pro-
tectie si siguranta a copiilor/elevilor in mediul online.

Subiectele incluse in acest suport de curs au fost identificate in cadrul evalua-
rii necesitatilor de formare ale educatorilor, invatatorilor din invatamantul primar si
gimnazial, precum si in urma realizarii unor studii sociologice cu referire la aceasta
problema.

Continuturile propuse in acest suport de curs completeaza programele de stu-
dii, avand un rol esential in formarea initiala si continua a cadrelor didactice. Prin
intermediul acestora, se asigura durabilitatea competentelor profesionale, integrarea

https://mecc.gov.md/sites/default/files/ordin_aprobare_sso_2022_0.pdf

2 https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-
siguranta-copiilor-in-mediul-online-2/

3 https://mec.gov.md/sites/default/files/standarde_de_competenta_profesionala_ale_cadrelor_didactice_
din_invatamantul_general_0.pdf

4 Studiul ,Siguranta copiilor pe Internet”, realizat de Centrul de Investigatii si Consultanta ,SocioPolis”, la

cererea Centrului International pentru Protectia si Promovarea Drepturilor Femeii ,La Strada”, in parte-

neriat cu Ministerul Educatiei, Culturii si Cercetarii.
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https://mec.gov.md/sites/default/files/standarde_de_competenta_profesionala_ale_cadrelor_didactice_din_invatamantul_general_0.pdf
https://mec.gov.md/sites/default/files/standarde_de_competenta_profesionala_ale_cadrelor_didactice_din_invatamantul_general_0.pdf

absolventilor in campul muncii si adaptarea lor la cerintele actuale ale sistemului
educational.

Pentru fiecare unitate de invatare sunt propuse metode si tehnici de predare-
invatare-evaluare, materialele necesare si timpul alocat pentru fiecare unitate. De
asemenea, fiecare subiect este insotit de fise informative elaborate de echipa Centru-
lui International ,La Strada”.

Punctele forte ale suportului de curs ,Educatia pentru siguranta in mediul online a
copiilor/elevilor” includ:

- o structurare clara a continuturilor;

- indicatii pentru parcurgerea cursului de catre student;

- punerea la dispozitia cadrelor didactice (formatorilor) a unei game variate de
aplicatii, resurse digitale, exercitii si sarcini de lucru creative.

Aceste resurse sprijina intelegerea conceptelor teoretice si ofera studentilor
oportunitatea de a crea, aplica si integra diverse strategii didactice adaptate varstei si
particularitatilor individuale ale copilului/elevului, contribuind astfel la realizarea unei
educatii eficiente pentru siguranta in mediul online.



SIGURANTA IN MEDIUL ONLINE
IN CONTEXTUL PROCESULUI
EDUCATIONAL

1.1. Scurt3 descriere a Ui I.

Structura actualei unitati de invatare si aplicatiile practice incluse au ca
obiectiv familiarizarea studentilor/cadrelor didactice cu notiunile si prin-
cipiile fundamentale ale educatiei pentru siguranta online, precum si
modalitatile de abordare/integrare in practica educationala a strategiilor de
identificare si prevenire a violentei online.

1.2. Competentele dezvoltate in cadrul unitatii de invatare

m Valorificarea cadrului normativ-regulatoriu si a politicilor educationale
din perspectiva educatiei pentru siguranta online;

m Valorificarea reperelor psihologice si pedagogice privind particularitatile
educationale si dezvoltarea personalitatii copilului/elevului prin activitati
dedicate educatiei pentru siguranta in mediul online;

m Comunicarea unui mesaj educational relevant, in concordanta cu fina-
litatile educatiei pentru siguranta online si adaptat particularitatilor de
varsta ale copilului/elevului.

1.3. Rezultatele unitatii de invatare
Dupa ce vor studia aceasta unitate de invatare, studentii vor putea:
r e sa aplice prevederile actelor normative, documentelor de politici educati-
- onale, curriculumului in proiectarea, desfasurarea si evaluarea activitati-
lor de educatie pentru siguranta online;

e sa utilizeze reperele psihologice si pedagogice privind dezvoltarea copi-
lului/elevului in procesul de proiectare, implementare si evaluare a acti-
vitatilor de educatie pentru siguranta online;

e sa formuleze un mesaj adecvat continutului educatiei pentru siguranta
online, tindnd cont de particularitatile individuale si diferentele de dezvol-
tare ale copilului/elevului.
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1.5. Continutul unit3tii de invatare

*& 1.5.1. Delimitari teoretice si normative ale cursului
** »Educatia pentru siguranta online”

Dezvoltarea tehnologiilor digitale in domeniul educatiei este determinata si sus-
tinuta de relevanta acestora la nivel global. Cercetarile in domeniu (A. Gremalschi,
L. Handrabura, S. Spac, A. Pisau) subliniaza importanta cunoasterii tehnologiilor infor-
mationale de catre cadrele didactice, precum si integrarea corecta a TIC, a concepte-
lor si a metodologiilor pedagogice moderne in procesul de invatamant.

In declaratiile internationale cu privire la drepturile copilului se stipuleaza c&, din
cauza imaturitatii fizice si psihice, copiii au dreptul de a beneficia de sprijin prin diverse
forme/masuri de protectie. Aceste masuri trebuie sa includa sprijinul oferit copiilor de
catre institutiile de Tnvatamant, precum si de toate organizatiile si structurile locale
responsabile de protectia copilului, ca raspuns la necesitatea consolidarii cooperarii
intersectoriale pentru identificarea, evaluarea, referirea, asistenta si monitorizarea

Astfel, organizatiile guvernamentale si neguvernamentale din Europa au abordat
problema identificarii unor solutii prin care copiii pot fi protejati atat de tentativele de
abuz, cat si de impactul negativ al continuturilor din mediul online, extrem de accesi-
bile pentru copii. In acest context, educatia devine unul dintre cei mai importanti piloni
in prevenirea diferitelor forme de abuz online si in pregatirea copiilor pentru o inter-
actiune responsabild cu lumea virtuald. Tn tot mai multe state europene, siguranta
online capata o dimensiune accentuat educationala.

Riscurile la care copiii se pot expune sunt multiple, fiind asociate frecvent cu acce-
sul la continuturi ddunatoare, protectia insuficienta a datelor cu caracter personal sau
comunicarea cu persoane necunoscute. In calitate de utilizatori ai tehnologiilor infor-
mationale, copiii sunt, de fapt, cei mai vulnerabili in fata riscului de acostare in scop de
abuz sexual sau a distribuirii de materiale cu caracter abuziv (imagini sau videoclipuri
care documenteaza abuz sexual asupra minorilor). Fiind la o varsta caracterizata de
deschidere spre comunicare si explorare, copiii pot cauta experiente noi si, in lipsa
unor mecanisme eficiente de protectie, devin vulnerabili si expusi unor pericole reale.

In unele studii realizate de UNICEF, organizatiile inter-guvernamentale si socie-
tatea civila, se subliniaza ca toate drepturile copiilor trebuie sa fie respectate, prote-
jate si asigurate, inclusiv in mediul digital. Organizatia Natiunilor Unite (ONU) a pus la
dispozitia publicului un nou standard international adoptat prin ,Comentariul General
nr. 25 cu privire la drepturile copiilor in mediul digital” (martie, 2021). Concluzia este
una semnificativa: copiii trebuie sa aiba libertatea de a explora lumea digitala, urmand
doar sa fie protejati impotriva violentei, exploatarii, abuzului si dezinformarii.

Este esential sa fie incurajata si sprijinita utilizarea Internetului de catre copii
in conditii de sigurantd si flexibilitate. n astfel de actiuni de informare si educare a
copiilor privind utilizarea tehnologiilor informationale, trebuie implicati in mod activ
parintii, tutorii legali, institutiile de invatamant (gradinita, scoala), mass-media, ope-
ratorii de telefonie mobila si furnizorii de servicii internet.



Conceptul de sigurantd in mediul online nu este unul relativ nou. Inc& din anii ‘90,
odata cu aparitia si dezvoltarea primelor tendinte in comportamentele persoanelor
care manifesta atitudini abuzive fata de copii, acest subiect a inceput sa atraga tot mai
multa atentie.

= Brainstorming (5-8 minute)
Ce semnifica pentru dumneavoastra notiunea de siguranta.

La nivel de definire si intelegere a conceptului de siguranta online exista
adesea confuzii, intrucat acest termen este semantic foarte apropiat de alti termeni
precum securitate online sau securitate cibernetica, fiecare referindu-se, totusi, la
aspecte distincte ale lumii virtuale.

In literatura de specialitate, precum si in practicile educationale internationale,
securitatea online si siguranta online sunt concepte diferite, desi au unele elemente
comune:

Siguranta online reprezinta rezultatul unui sir de masuri adoptate/intreprinse
pentru a proteja bunastarea copilului in mediul virtual, fata de riscuri care ar putea
afecta integritatea fizica, emotionala sau sexuala.

Securitate online se refera la ansamblul masurilor adoptate/intreprinse pentru a
asigura protectia datelor, informatiilor si dispozitivelor unei persoane.

E = Analizarea conceptelor
»Securitatea online” versus ,Siguranta online” (anexa 1)

Astfel, securitatea online se refera la masurile de ordin tehnic pe care le intreprinde
un utilizator pentru a-si proteja dispozitivul impotriva programelor malitioase sau
pentru a securiza platformele si instrumentele web utilizate (parole, restrictii, filtre
aplicate etc.). Securitatea cibernetica, deseori utilizata in stransa legatura cu securita-
tea online, vizeaza masuri tehnice mai ample, orientate spre prevenirea compromiterii
sistemelor informatice, precum si a datelor transmise prin intermediul acestora.

Siguranta online a copilului are un scop distinct - protectia in mediul virtual - si se
refera la prevenirea riscurilor care pot afecta integritatea fizica, emotionala si sexuala
a copilului in spatiul online.

Daca in cazul primelor doua concepte (securitate online si securitate cibernetica)
ne referim la cunostinte de ordin tehnic, menite sa previna atacurile cibernetice sau
tentativele de sustragere a informatiilor de catre persoane rau intentionate, in cazul
sigurantei online accentul cade pe dezvoltarea la copii a unor abilitati de a analiza cri-
tic interactiunile cu continuturi si utilizatori online, de a manifesta respect si respon-
sabilitate fata de alti utilizatori, precum si de a evalua posibile riscuri pentru propria
stare de bine si cea a semenilor lor.2

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/
2 https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/




Analizarea Ghidului profesorului
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si-siguranta-online-1/
https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-
si-siguranta-online-2/

Asadar, internetul si tehnologiile digitale au generat noi provocari pentru copii Si
elevi, schimband in ultimii ani paradigma educatiei si responsabilitatea acesteia in
dezvoltarea competentelor copiilor.

Odata cu aparitia unor noi riscuri si pericole in mediul virtual, obiectivele educatiei
s-au extins si pe dimensiunea digitala, astfel incat sa sprijine dezvoltarea unui sistem
de competente care sa permita participarea activa, pozitiva si sigura a copilului in
activitatile online.

Asa cum ne confirma studiile sociologice, internetul a devenit parte integranta
a vietii cotidiene a copiilor din Republica Moldova'. Conform celui mai recent Studiu
realizat de Cl ,La Strada” ,Siguranta copiilor in mediul digital’, 99% dintre copii sunt
prezenti zilnic in mediul online, iar 1 din 10 copii nu cunoaste nimic despre siguranta
online. 36% dintre copii au acceptat cereri de prietenie de la persoane pe care nu le
cunosc in viata reala; 30% au discutat cu persoane pe care nu le cunosc personal si
prima oara le-au cunoscut in reteaua de socializare si 29% au trimis cereri de prietenie
persoanelor pe care nu le-au intalnit in viata reala. Fiecare al 5-lea copil a vazut sau
accesat din intamplare imagini cu continut sexual si a vizionat imagini sau video cu
caracter sexual in timp ce cauta informatii pe internet, iar fiecare al 6-lea copil a pri-
mit imagini neadecvate, sau mesaje sau imagini cu caracter sexual. Aceste experiente
de navigare in mediul online, inca de la varste fragede, indica faptul ca dispozitivele
digitale devin o parte esentiala a vietii copiilor inca din copilaria timpurie. Odata cu
utilizarea acestor dispozitive si accesul la Internet, in lipsa unei pregatiri adecvate
privind utilizarea in siguranta, copiii sunt expusi diferitelor tipuri de riscuri specifice
activitatilor din mediul virtual?

~ Y O0data ce ai postat ceva online, poate fi salvat, distribuit sau arhivat fara

\%/, ca tu s3 stii!

~ v Aminteste-ti: Internetul nu uita! Chiar daca stergi, cineva poate avea
deja o copie.

v Gandeste-te bine inainte sa postezi!

Oamenii de stiinta atrag atentia asupra faptului ca siguranta copiilor in lumea vir-
tuala este o problema vitala, aflata la agenda publica a multor state. Un internet mai
sigur pentru toti utilizatorii, indiferent de varsta, presupune cunoasterea si promova-
rea programelor educationale la toate nivelurile de instruire, astfel incat mediul online
sa devina un spatiu bogat de oportunitati pentru copii, tineri si adolescenti - un loc

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/
2 Datele prezentate reflecta rezultatele studiului ,Cercetare despre experientele online ale copiilor din
Republica Moldova si riscurile la care se expun”. Centrul International ,La Strada”, 2021




unde acestia pot descoperi informatii valoroase din domenii educationale, culturale,
stiintifice (mediul online gazduieste biblioteci uriase), sa dobandeasca cunostinte, sa
comunice si sa-si dezvolte competentele in acord cu exigentele civilizatiei contempo-
rane. Toate acestea trebuie realizate intr-o maniera elevata, selectiva, sigura, pentru
a preveni, in special, cazurile de abuz online asupra copiilor.

v

v

Avantajele pedagogice ale utilizarii internetului:

Internetul ofera o multitudine de idei si resurse noi: proiecte pentru lectii, exercitii
online pentru elevi si studenti, jocuri electronice educative.

Internetul faciliteaza schimbul de experienta si comunicarea intre profesori, elevi
si studenti, facand abstractie de frontierele dintre tari (invatamantul la distanta).
Internetul ofera elevilor si studentilor oportunitatea de a participa la proiecte
pentru insusirea limbilor straine si cunoasterea altor culturi. Aceasta metoda este
mai rapida si mult mai eficienta decat schimburile traditionale de studenti si nu
implica cheltuieli pentru calatorie.

Internetul pune la dispozitie instrumentele de cercetare chiar si pentru acei care
nu obisnuiesc sa viziteze cu regularitate biblioteca traditionala.

=1, Vizionarea filmului
|E - | Provocare: ,Fiti in siguranta si pe internet. Tineti cont de

sfaturile noastre”

Completarea frazei , Utilizatorii retelelor sociale care nu-si securizeaza infor-

matiile sau posteaza fara a se gandi la consecintele postarilor, cel mai usor

isi expun imaginea unor riscuri precum ...”

Probleme de securitate’. Ca si in societate, in mediul online exista fraude, infor-

matii false si materiale inadecvate copiilor. La crearea oricarui tip de pagina web, este
important sa se tina cont de masurile de securitate:

v

Politica scolii/institutiei in materie de securitate si utilizare acceptabila a interne-
tului trebuie definita clar Tnainte de crearea paginii web oficiale sau pana la impli-
carea elevilor in competitii de elaborare a paginilor web.

Machetarea si modul de prezentare a imaginilor trebuie sa reflecte politica scolii/
institutiei privind securitatea.

Pentru a asigura securitatea si respectarea vietii private, multe scoli nu divulga
numele persoanelor din fotografiile publicate pe internet sau indica doar prenumele
acestora. Este un principiu care merita luat in considerare la crearea paginilor pro-
prii. Care sunt regulile de securitate ale institutiei dumneavoastra in acest sens?
Pentru a verifica integritatea informatiei publicate si a va asigura ca masurile de
securitate ale paginilor catre care faceti trimitere corespund politicii adoptate de
scoala/institutia unde activati, este necesara verificarea tuturor hiperlegaturilor
externe catre alte pagini web. Veti filtra accesul la internet sau le veti recomanda

1

http://eap-pcf-eu.coe.int.



https://www.youtube.com/watch?app=desktop&v=6aBTiDkhDw8
https://www.youtube.com/watch?app=desktop&v=6aBTiDkhDw8
http://eap-pcf-eu.coe.int

elevilor sa utilizeze internetul cu discernamant si responsabilitate. Pentru a spori
eficienta, multe scoli combina aceste doua metode.

v Retineti ca paginile web create de elevi in cadrul cursurilor pot fi accesate de uti-
lizatori din intreaga lume. Aceste site-uri pot deveni instrumente de relatii publice
pentru scoala dumneavoastra. De aceea, este recomandat ca profesorii sa supra-
vegheze si sa ghideze elevii pe tot parcursul procesului de creatie.

v In ultim3 instant&, profesorii sunt responsabili pentru paginile create de elevi.

Prin urmare, cadrele didactice trebuie sa dispuna de autoritatea necesara pentru a
respinge paginile inadecvate sau pentru a retrage de pe site-ul scolii ori al proiectului
acestei pagini care nu corespund cerintelor. Pentru a putea supraveghea activitatea
elevilor, este necesar ca profesorii sa cunoasca parolele paginilor web create.

Este esential sa mentionam ca, desi internetul ofera numeroase oportunitati, solu-
tille tehnice nu sunt intotdeauna mai bune decat cele traditionale. Posta electronica,
de exemplu, a revolutionat procesul de comunicare, dar nu va inlocui niciodata comu-
nicarea directa, fata in fata, dintre doua persoane.

Realizarea unui dictionar de termeni specifici Educatiei pentru siguranta
online a copiilor/elevilor.

copiilor, securitate online.

1.56.2. Standardele de protectie si siguranta a copiilor/ elevilor in

mediul online

Tn ultimii ani, subiectul protectiei copiilor in mediul online a atras tot mai
mult atentia factorilor de decizie la nivel national, fapt ce a determinat aprobarea mai
multor documente de politici in acest domeniu. Astfel, in scopul promovarii si conso-
lidarii eforturilor de asigurare a sigurantei online a copiilor si elevilor din institutiile
de invatamant general, Ministerul Educatiei si Cercetarii, in conformitate cu art. 140 al
Codului educatiei nr.152/2014, a aprobat prin Ordinul nr. 985/2022, pentru implemen-
tare, Standardele pentru protectia si siguranta copiilor/elevilor in mediul online'. Acest
document reflecta esenta politicilor educationale europene si nationale in domeniul
educatiei.?

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online sunt
corelate cu Standardele de calitate pentru institutiile de invatamant primar si secundar
general din perspectiva scolii prietenoase copilului si sunt structurate pe trei domenii:
management, capacitate institutionala si curriculum/proces educational. Acestea sunt
concretizate printr-o serie de indicatori, care servesc drept repere observabile pentru

/T\ Definirea conceptelor: siguranta online, violenta online, abuz online asupra

' https://mecc.gov.md/sites/default/files/ordin_aprobare_sso_2022_0.pdf
Z https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-
siguranta-copiilor-in-mediul-online-2/




atingerea standardelor. Standardele, indicatorii si descriptorii precizeaza ansamblul

de actiuni, procese, mijloace, strategii, produse si dovezi ce determina nivelul calitatii

serviciilor educationale oferite de institutie.
La elaborarea Standardelor pentru protectia si siguranta copiilor/elevilor in mediul
online s-a tinut cont de urmatoarele documente si recomandari internationale:

e Recomandarile Consiliul Europei privind promovarea educatiei pentru cetatenie
digitala, prin care, intr-un mod sistemic, sunt dezvoltate abilitati de gandire critica
si competente esentiale pentru asigurarea sigurantei copiilor in mediul online.

e Recomandarile OECD (Organizatia pentru Cooperare si Dezvoltare Economicad) si
Cadrul European pentru competente digitale - DigCompOrg al Comisiei Europene,
care promoveaza o abordare comprehensiva a sigurantei online in institutiile de
invatamant, prin integrarea acesteia in toate politicile, procedurile si procesele
educationale din scoala.

e Planul de Actiuni privind Educatia Digitala, elaborat si aprobat de Comisia Euro-
peana, care subliniaza importanta sigurantei online si a ,igienei digitale” in contex-
tul dezvoltarii competentelor digitale.

Asadar, Standardele pentru protectia si siguranta copiilor/elevilor in mediul online
au fost concepute pentru a asigura un cadru minim necesar de actiuni ce pot fi imple-
mentate de institutiile de invatamant general, avand scopul de a consolida efortul in
promovarea sigurantei online, crearea unui mediu sigur si protejat pentru copii/elevi
si stabilirea masurilor de informare continua a cadrelor didactice, parintilor si copii-
lor/elevilor despre siguranta online.

In acest sens, MEC si Cl ,La Strada” au elaborat un Ghid de implementare a stan-
dardelor de protectie si siguranta a copiilor/elevilor in mediul online. Acest ghid are
scopul de a oferi institutiilor de invatamant general suportul necesar in promovarea
unor politici interne si strategii care sa protejeze copiii in spatiul digital, asigurandu-le
accesul sigur la resursele disponibile online. Totodata, ghidul incurajeaza dezvoltarea
unui parteneriat eficient intre gradinita/scoala, familie si comunitate, pentru crearea
unui mediu coerent si sprijinirea copiilor in descoperirea lumii online, avand in vedere
atat avantajele, cat si potentialele pericole. Ghidul contine repere esentiale, solutii de
management, aspecte metodologice si exemple de bune practici.
~~ Pentruimplementarea cu succes a Standardelor pentru protectia si siguranta
\¥/" copiilor/elevilor in mediul online, este necesar ca fiecare cadru didactic si

=~ aiba dezvoltate competente digitale.

Competentele digitale reprezinta sisteme integrate de cunostinte, abilitati, deprin-
deri, atitudini si valori, formate si dezvoltate prin invatare, pe care le poseda un indi-
vid si le poate mobiliza pentru a solutiona diverse probleme ce apar in procesul de
colectare, pastrare, prelucrare si diseminare a informatiei prin intermediul tehnologi-

' Apud Ghid de implementare a standardelor de protectie si siguranta a copiilor/elevilor in mediul online.
https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-
siguranta-copiilor-in-mediul-online-2/




ilor informatiei si comunicatiilor. Aceste competente devin esentiale si necesare atat
cadrelor didactice, cat si copiilor in dezvoltare.

— Analizarea cadrului european al competentelor digitale pentru
|LJ| cetateni

DigComp https://digital-skills-romania.eu/resurse-training/cadrul-
competentelor-digitale-pentru-cetateni-digcomp/
Elucidarea aspectelor legate de siguranta si solutionare de probleme.

Standardele de protectie si sigurantd a copiilor/elevilor in mediul online pun un
accent deosebit pe siguranta acestora in spatiul virtual, igiena cibernetica, gandirea
critica, alfabetizarea mediatica, astfel incat acestia sa poata discerne si depasi ame-
nintarile omniprezente, cum ar fi stirile false, bullying-ul online si orice alte riscuri la
adresa sanatatii, securitatii si bunastarii lor.

Totodata, Standardele de protectie si siguranta a copiilor/elevilor in mediul online
stabilesc un set de conditii si cerinte minime obligatorii, referitoare la: continutul
documentelor manageriale, infrastructura, dotarile institutiei de invatamant cu mij-
loace adecvate pentru protectia si siguranta copiilor/elevilor in mediul online, com-
petentele necesare cadrelor didactice, precum si finalitatile si rezultatele elevilor in
domeniul educatiei pentru siguranta in mediul online. In aceeasi ordine de idei, stan-
dardele constituie o baza solida pentru evaluarea obiectiva a calitatii institutiei, din
perspectiva asigurarii unui cadru optim pentru protectia si siguranta copiilor/elevilor
in mediul online.

I =| Elucidarea principiilor care reprezinta interesul superior al

copilului reflectate in Standardele de protectie si siguranta a
copiilor/elevilor in mediul online

* Ghidul de implementare a Standardelor pentru protectia si siguranta copiilor
In mediul online

La nivel institutional, Standardele de protectie si siguranta a copiilor/elevilor in

mediul online reprezinta™

= un sistem de referinta pentru dezvoltarea strategica a institutiei scolare din per-
spectiva asigurarii protectiei si sigurantei copiilor/elevilor in mediul online;

m un reper pentru planificarea anuald/operationald a institutiei scolare in domeniul
protectiei si sigurantei copiilor/elevilor in mediul onling;

m un suport pentru operationalizarea politicii de protectie si siguranta a copiilor/
elevilor in mediul online, inclusiv prin proceduri interne;

' https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-

siguranta-copiilor-in-mediul-online-2/



https://digital-skills-romania.eu/resurse-training/cadrul-competentelor-digitale-pentru-cetateni-digcomp/
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https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-siguranta-copiilor-in-mediul-online-2/

un traseu clar pentru asigurarea functionalitatii mecanismului de identificare,
evaluare, referire, asistenta si monitorizare a copiilor victime sau potentiale vic-
time ale abuzului online;

directii pentru consolidarea capacitatii institutionale in domeniul protectiei si sigu-
rantei copiilor/elevilor in mediul online;

directii pentru formarea profesionala initiala si continua a managerilor scolari si
a personalului didactic in domeniul protectiei si sigurantei copiilor/elevilor in me-
diul online;

un construct pentru designul activitatilor curriculare si extracurriculare in vede-
rea formarii comportamentului proactiv si responsabil al copiilor in mediul online;
un reper pentru elaborarea planului de actiuni de educatie parentala privind edu-
catia pentru siguranta online;

un referential pentru autoevaluarea si evaluarea institutiei scolare din perspectiva
protectiei si sigurantei copiilor/elevilor in mediul online.

Standardele de protectie si siguranta a copiilor/elevilor in mediul online vor fi

valorificate de catre".

Managerii scolari - prin asigurarea tuturor conditiilor manageriale necesare pen-
tru protectia si siguranta copiilor/elevilor in mediul online;

Cadrele didactice - prin proiectarea, organizarea si evaluarea demersului didactic
axat pe educatia pentru siguranta in mediul online;

Elevi - prin stabilirea obiectivelor de autoprotectie in mediul online si elaborarea
unor strategii proprii de invatare in domeniul sigurantei online;

Parinti - prin stabilirea obiectivelor de educatie a copiilor pentru siguranta in
mediul online;

Factorii de decizie - prin evaluarea si monitorizarea calitatii institutiilor de inva-
tamant general din perspectiva protectiei si sigurantei copiilor/elevilor in mediul
online.

Standardele de protectie si siguranta a copiilor/elevilor in mediul online cuprind

trei domenii-cheie, menite sa sprijine sistemul educational in elaborarea si implemen-
tarea masurilor care contribuie la asigurarea sigurantei copiilor/elevilor in spatiul
digital. Acestea urmaresc dezvoltarea unui angajament real fata de siguranta online
la nivel local si vizeaza abilitarea intregii comunitatii scolare de a interactiona pozitiv
in mediul online, fara a expune copilul riscurilor ce pot afecta siguranta si bunasta-
rea sa.

1

ibidem



Domenii-cheie

Management

Capacitatea institutionala

Curriculum/
proces educational

Tabelul 1.1. Structura Standardelor de protectie si siguranta

a copiilor/elevilor in mediul online

Descriere

vizeaza setul de cerinte privind angajamentul, politicile si
procesele-cheie specifice asigurarii protectiei si sigurantei
copiilor/elevilor in mediul online, inclusiv mecanismele de
identificare, evaluare, referire, asistenta si monitorizare a
copiilor victime sau potentiale victime ale violentei ori abu-
zului in mediul online.

vizeaza setul de cerinte privind infrastructura si ecosiste-
mul digital necesare pentru securizarea si protectia copiilor/
elevilor in mediul online, precum si nivelul de competenta
al personalului in domeniul securitatii si protectiei copiilor/
elevilor in mediul online.

vizeaza setul de cerinte privind proiectarea si organizarea
activitatilor educationale formale, non-formale si informale,
cu implicarea familiei si a partenerilor in educatia copiilor/
elevilor pentru siguranta in mediul online.

Analiza indicatorilor din standarde pe dimensiunea capacitatea institutionala.
Completarea fisei de analiza (anexa 2).

Comisia Europeana aproba Planul de actiuni pentru perioada 2021-2027 in

LT'\' vederea resetarii/transformarii educatiei, care prezinta o viziune actualizata
pentru imbunatatirea alfabetizarii digitale, a competentelor si capacitatii la
toate nivelurile educatiei si pentru toate nivelurile de competente digitale (de
la cel de baza la avansat). Elucidarea a 3 prioritati din plan.

*& 1.5.3.Continuturile educatiei pentru siguranta online

Continuturile recomandate in cadrul cursului ,Educatia pentru siguranta in
mediul online a copiilor/elevilor” trebuie sa corespunda logicii si coerentei stiintifice,
dar sa fie prezentate intr-o paradigma pedagogica actionala.

Actualizarea continuturilor de invatare deriva din esenta educatiei la diferite trepte
de scolarizare (prescolara, primara, gimnaziala), care include toate formele de sprijin
necesare copilului/ elevului pentru a-si realiza dreptul la supravietuire si protectie si

' Formarea initiald a cadrelor didactice in domeniul educatiei timpurii: Curriculum de baza / Centrul Edu-
cational ,Pro Didactica”; autori: Valentina Pritcan, Dorina Putina, Liuba Mocanu. - Ch.: ,Imprint Star” SRL,

2010



pentru a-i asigura dezvoltarea conform particularitatilor de varsta.! Viitorul educator
sau invatator este chemat sa-i ofere copilului/elevului ingrijire, dezvoltare si educatie
optima de calitate. Asadar, rolul principal in prevenirea comportamentelor de risc in
mediul online si cresterii gradului de rezilienta a copilului/elevului in situatii nepla-
cute, intalnite pe online, revine formarii de abilitati.

Principalii actori responsabili in formarea acestor abilitati sunt parintii/tutorii si
cadrele didactice. Educatia pentru siguranta online trebuie vazuta ca un proces cen-
trat pe copil/elev, incepand de la gradinita si continuand la alte trepte de scolarizare,
astfel incat, inaintand in varsta si odata cu diversificarea activitatilor si intereselor in
mediul online, copilul/elevul sa posede setul de competente necesare pentru a fi un
utilizator activ, pozitiv si responsabil in mediul online.

In selectarea continuturilor privind educatia pentru siguranta in mediul online
prin educatia formala si/sau non-formala, copilului/elevului trebuie sa-i fie formate
valori, atitudini, abilitati si cunostinte in corespundere cu specificul de varsta, gradul
de intelegere si nevoile sale.

Evidentiem c3, la nivelul invatamantului prescolar, potrivit cercetatorilor, rolul
esential al educatorului este eficientizarea instruirii ca rezultat al introducerii trep-
tate a informatizarii in invatamantul prescolar. Problemele invatarii copiilor despre
tehnologiile informationale, in sens pedagogic, fac obiectul discutiilor multor oameni
de stiinta.

Cercetarile moderne in domeniul pedagogiei prescolare realizate de K. H. MoTo-
puHa, C. M. MepBuHa, C. A. LankuHa, 0. M. FopBnT3 etc. arata posibilitatea cunoasterii
modului de utilizare a computerului la varsta de 5-7 ani. Aceasta perioada coincide cu
momentul dezvoltarii intensive a gandirii copilului, pregatind trecerea de la gandirea
vizual-figurativa la cea abstract-logica. La aceasta etapa, computerul actioneaza ca
un instrument intelectual special pentru eficientizarea/diversificarea diferitor tipuri
de activitati.

Pentru identificarea aspectelor legate de educatia pentru siguranta online la
varste timpurii, este necesar sa analizam mediul familial de unde vine copilul si ce
experiente de utilizare a calculatorului, tabletei, telefonului are. Si respectiv, este
justificata introducerea educatiei pentru siguranta online inca de la varste fragede,
cand copilul poate asimila usor regulile de utilizare a acestor instrumente indispen-
sabile viitorului, care au un impact cu dublu efecte asupra copilului.

Copiii prescolari sunt tot mai atrasi de retelele de socializare si sunt, ca atare, pro-
dusul erei digitale. Astfel, in domeniul tehnologiilor si resurselor educationale digitale
interactive, asistam la elemente de noutate reconceptualizate chiar in Curriculumul
pentru educatie timpurie prin introducerea, la domeniul de activitate , Stiinte si tehno-
logii”, a unei noi dimensiuni: , Educatia digitala”™

Competenta specifica 1. Recunoasterea si aplicarea tehnologiilor, resurselor digi-
tale interactive in diferite contexte educationale si cotidiene, dand dovada de responsa-
bilitate fata de securitatea personala

' ibidem



Unitatile de competenta:

1.1. Recunoasterea si utilizarea tehnologiilor si resurselor educationale digitale
Interactive.

1.2. Respectarea regulilor de utilizare a TREDI.

1.3. Identificarea pericolelor utilizarii tehnologiilor digitale.

Astfel, prin aceste unitati de competente, Educatia pentru siguranta online a copi-
lului se poate materializa la nivelului invatamantului prescolar.
= La nivelul invatamantului primar’ copilul trebuie sa invete utilizarea eficientd si

in siguranta a resurselor internetului, fiind implicat in procesul educational, dar

si in scopuri si interese personale, cum ar fi cautarea de informatii, crearea de
continuturi, largirea cercurilor de comunicare si participarea la viata grupurilor
si comunitdtilor virtuale. In ciclul primar, invat&torul/invatatoarea, prin lectiile si

activitatile organizate, formeaza copilului deprinderi de accesare in siguranta a

iInternetului, interactiune cu continuturile online si comunicare cu alti utilizatori. La

aceasta etapa, invatarea despre siguranta online trebuie sa corespunda principa-
lelor interese ale copiilor in mediul online:

v continuturi online (cautare, accesare, creare);

v' jocuri online (educative, de divertisment);

v comunicare (aplicatii, platforme, jocuri).

Astfel, pentru invatarea comportamentelor sigure in mediul online, in ciclul primar
vor fi abordate urmatoarele elemente-cheie:

e rolul internetului si reguli importante pentru utilizatorul copil,

e accesarea continuturilor online;

e informatii personale in mediul online;

e comportamente respectuoase fata de alti utilizatori in mediul onlineg;

e comunicarea cu persoane necunoscute in mediul online.

Odata cu inceperea ciclului gimnazial de studii, interesele si activitatile copiilor in
mediul online se diversifica. Ei devin mai activi online, consuma mai multe continuturi.
Schimbarea comportamentelor este vizibila atat in viata reald, cat si in cea virtuala.
|dentitatile virtuale pe care si le creeaza sunt tot mai reprezentative, isi largesc cercul
de comunicare in mediul online, produc mai frecvent continuturi video sau foto pe care
le posteaza si distribuie®

In preadolescentd si adolescentd, copiilor le place s& se afirme, s&-si creeze o
proprie imagine de sine, sa faca parte dintr-o comunitate sau anumit cerc, sa testeze
anumite limite in relatiile pe care le stabilesc. Fiind nativi digitali, toate acestea au loc
paralel in ambele medii: real si virtual.

La treapta gimnaziala, cadrele didactice vor organiza activitati ce au ca scop for-
marea comportamentelor online responsabile fata de sine si fata de altii, precum si
dezvoltarea abilitatilor de identificare a semnelor unor situatii de risc, identificand
pasi siguri si solutii de evitare a riscurilor.

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/
z https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/




In clasele finale de gimnaziu, a Vlll-a si a IX-a, temele despre siguranta online
vor fi abordate prin prisma relatiilor de prietenie, simpatie, dragoste, care se pot
manifesta atat cu persoane cunoscute in viata reald, cat si cu cele necunoscute in
spatiul virtual.

Astfel, lectiile despre comunicare, relatii in mediul online si sexting vin sa previna
comportamentele de risc, care ar putea favoriza hartuirea, amenintarile sau abuzurile
sexuale online.

Tabelul 1.2. Continuturi recomandate

Nivel de invitamant [ Continuteri

Invitamantul prescolar Continuturile online
Durata si conditiile de utilizare a jocurilor online
Parentaj digital
Supravegherea si securizarea in mediul online
Invitamantul Mediul online si utilizatorii
primar’ Imagini bune. Imagine rele/nepotrivite
Imaginea mea online
Prieteniile in mediul online
Cyberbullying sau hartuirea in mediul online
Invatamantul Identitatea online
gimnazial? Imaginea si reputatia online
Continuturile online
Comunicarea si interactiunea in mediul online
Hartuirea in mediul online
Relatiile in mediul online
Abuzul sexual online

' Relatia copilului cu tehnologia

'®' Atunci cand copilul petrece foarte mult timp online si nu se poate desprinde de

- ecran sau manifesta reactii agresive cand ii este intrerupta activitatea online
de catre adult, aceste comportamente vorbesc despre relatia defectuoasa a
copilului cu tehnologia la care au contribuit adultii din preajma.

Lipsa de activitati atractive in viata reald, nevoia de conectare emotionala nesa-
tisfacuta de catre parinti sau in familie, oferirea constienta a ecranului de catre adult
pentru a-l tine ocupat pe copil pentru o perioada indelungata, modeleaza comporta-
mente nesanatoase cu tehnologia. Excesul de utilizarea a tehnologiei poate afecta
si lipsa unei conexiuni in offline poate afecta dezvoltarea armonioasa a copilului si
perceptiile lumii inconjuratoare.

Serge Tisseron, psihiatru francez in lucrarile sale ia in considerare si utilizarea din
ce in ce mai timpurie a tehnologiei si retelelor sociale de catre copii. Acesta a introdus

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/
2 https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/




regula ,3-6-9-12" care se refera la utilizarea tehnologiei in mod sigur de catre copii.
Aceasta regula ofera cateva sfaturi simple, formulate in jurul a patru etape de baza
ale vietii unui copil.

Tnainte de varsta de 3 ani - fir3 ecrane

Multi parinti le permit copiilor sub 3 ani sa se joace cu telefoanele mobile pentru
a-i tine ocupati sau pentru a-i calma. Ins3, copiii la aceastd varsta nu sunt suficient de
dezvoltati emotional si nu sunt capabili sa distinga intre fictiune si realitate.

Fara jocuri video pana la varsta de 6 ani

Este indicat sa nu se permita jocurile video de orice fel pana la varsta de 6 ani.
Cand jocurile online sunt introduse prea devreme, acestea absorb toata atentia copi-
lului in detrimentul altor activitati.

Fara acces la internet inainte de varsta de 9 ani

Tnainte de varsta de 9 ani, copiii nu sunt pregatiti s& proceseze multitudinea de
informatii care circula pe internet. Treptat parintii ii pot invata ca totul devine public si
ca orice ajunge pe internet va ramane acolo permanent.

Fara telefon si retele sociale inainte de varsta de 12 ani

La aceasta varsta copiii sunt mai putin pregatiti emotional sa faca fata provocari-
lor intalnite pe retelele de socializare. Expunerea prea devreme la acest mediu poate
duce la presiune sociala, scaderea stimei de sine si cresterea riscului de interactiuni
nesigure online.

Conform recomandarilor lui Serge Tisseron, in primii doi ani de viata este indi-
cat ca copilul sa nu aiba acces la ecrane, deoarece creierul copilului are nevoie sa
exploreze lumea reala prin simturi si interactiune directa cu adultii. Dupa varsta de
2 ani, timpul petrecut in fata ecranelor poate fi introdus treptat, adaugand aproximativ
10 minute pentru fiecare an de viata (de exemplu: 10 minute la 2-3 ani, 20 de minute
la 3-4 ani, 30 de minute la 4-5 ani, 40 de minute la 5-6 ani si asa mai departe). Acest
ritm ajuta la mentinerea unui echilibru sanatos intre lumea digitala si experientele
din viata reala.

ILH_I Lucrul in echipe:

Echipa | - Ce comportamente ale parintilor si adultilor pot contribui la uti-
lizarea excesiva a internetului de catre copii?

Echipa Il - Ce nevoi emotionale ale copiilor ii pot determina sa caute refu-
giu in mediul online?

Echipa Il - Cum pot parintii si adultii sa creeze o relatie sanatoasa a copi-
lului cu tehnologia?


https://mamisicopilul.ro/jocurile-video-la-copii

In sistemele educationale ale altor state, dezvoltarea la copii a abilititilor de navi-
gare in sigurantd in mediul online face parte din competenta digitald. In Republica Mol-
dova, competenta digitala este una din cele 9 competente-cheie, stabilite prin Codul
Educatiei al Republicii Moldova, art. 11, alineatul (2).

0 analiza complexa a ceea ce inseamna sa ai cunostinte, abilitati, atitudini si valoriin
raport cu lumea virtuala ne permite sa afirmam ca si competentele copiilor/elevilor de a
naviga in siguranta in mediul online trebuie sa fie racordate cu sistemul de competente
transversale din invatamantul general si cu atributele generice ale viitorilor cetateni.!

(Tutorial digital) Dependenta de internet: viata e mai mult decat un ecran -
Mediacritica

Evaluare
“ &~ v Astaziam invatat (despre/sa) . ..

v Amintelesca. ..
v Nu mi-a fost clar/nu am inteles . ..

@ Eseu de reflectie

*& 1.5.4. Strategii de predare-invatare a Educatiei pentru

.** siguranta online

Procesul de formare initiald a educatorilor/invatatorilor in domeniul educatiei
pentru siguranta online a copiilor/elevilor are ca scop imbunatatirea abilitatilor si
competentelor digitale prin aplicarea metodelor interactive de predare-invatare.

Din perspectiva paradigmei educationale constructiviste a invatamantului forma-
tiv, predarea-invatarea trebuie sa fie centrate pe cel care invata. Respectiv, pentru a
fi promotor al educatiei centrate pe copil/elev, viitorul educator/invatator urmeaza sa
fie singur format in baza principiilor educatiei active, sa se simta subiect al propriei
invatari.

Conceptul de strategie didactica are cel putin trei acceptiuni®

a) un anumit mod de abordare a predarii si invatarii;

b) un anumit mod de combinare a metodologiei cu mijloacele didactice;

c) un mod de programare, ordonare, ierarhizare optima a etapelor unui demers

didactic.

Strategiile didactice sugereaza trasee generale de parcurs, modele de actiune,
care presupun o serie de decizii pe care le adopta cadrul didactic cu privire la desfa-
surarea procesului instructiv-educativ.

' DOCUMENT Ghidul sigurantei pe internet ce poate fi folosit de profesorii de la gimnaziu si liceu la orele
de dirigentie sau in activitdti extrascolare, lansat de Organizatia Salvati Copiii Romania / Contine idei de
activitati la clasa si pentru sedintele cu parintii - Edupedu.ro

2 Formarea initiald a cadrelor didactice in domeniul educatiei timpurii: Curriculum de baza / Centrul Edu-
cational ,Pro Didactica”; autori: Valentina Pritcan, Dorina Putina, Liuba Mocanu. - Ch.: ,Imprint Star” SRL,
2010
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Criteriile dupa care se stabileste o strategie didactica sunt:

conceptia pedagogica generala (dominanta in epoca respectiva) si cea personala
a cadrului didactic, pe care si-a format-o in cursul anilor de experienta (spre
exemplu, o conceptie moderna presupune folosirea unor strategii de activizare a
elevilor/studentilor etc.);

obiectivele instructiv-educative (cu cat strategia este mai focalizata pe obiective,
cu atat va fi mai eficienta);

natura continutului (teoretic, practic, tehnic, artistic, prezentat intr-o forma gata
constituitd, interactiv sau elaborat prin eforturi proprii de catre cei ce invata);
tipul de experienta de invatare propusa elevilor/studentilor (pentru organizarea
fiecarui tip de experienta trebuie asigurate o serie de conditii specifice, care vor
favoriza producerea invatarii dorite, de natura activa);

caracteristicile psihofizice ale educabililor (nivelul de dezvoltare, ritmul invatarii,
gradul de motivare);

principiile didactice (care recomanda alegerea preferentiala a unor metode si a
unor combinatii, dupa criterii de eficienta si adecvare);

dotarea didactico-materiala a institutiei (caracteristicile mediului de invatare,
materialele si mijloacele didactice existente, oportunitatile oferite de mediul natu-
ral inconjurator);

timpul de invatare disponibil (incadrarea optima in timp este una din conditiile unei
strategii eficiente).

conditioneaza eficienta activitatii oricarui cadru didactic si poate oferi gru-
v purilor de copii/elevi, cu stiluri de invatare diferite, conditii optime pentru
dezvoltarea competentelor.

@ Stapanirea unei game largi de strategii didactice si aplicarea lor adecvata

Tabelul 1.3. Tipuri de strategii didactice'

Dupa particularitatile v strategii inductive (conduc copiii/elevii de la analiza unor
evolutive ale gandirii fapte concrete la elaborarea unor notiuni noi, de la parti-

cular la general, de la efecte la cauze etc.);

v strategii deductive (conduc copiii/elevii de la definitii si
notiuni la exemple si aplicatii concrete, de la general la
particular);

v’ strategii analogice (bazate pe modelare, pe reconstituirea
unor copii cat mai fidele ale unor obiecte sau evenimente
ale unei realitati care nu poate fi cunoscuta direct);

v strategii mixte (rezulta din combinarea celorlalte tipuri de
strategii).

1

Formarea initiald a cadrelor didactice in domeniul educatiei timpurii: Curriculum de baza / Centrul Edu-
cational ,Pro Didactica”; autori: Valentina Pritcan, Dorina Putina, Liuba Mocanu. - Ch.: ,Imprint Star” SRL,
2010



Dupa gradul de dirijare v strategii algoritmice (prescriu pas cu pas comportamen-
sau nondirijare a invatarii  tele educabililor si ale profesorilor, dirijarea invatarii este
stricta);

v’ strategii semi-algoritmice (invatarea este semi-indepen-
denta, alternand momentele desfasurate sub conducerea
profesorului cu momentele de invatare independenta);

v’ strategii nealgoritmice (nu stabilesc dinainte desfasurarea
procesului de predare-invatare, ci solicita creativitatea,
munca independentd a copiilor/elevilor si, abordarea eu-
ristica a continutului parcurs).

= Analiza si determinarea strategiilor didactice expuse in proiectul lectiei
.Imaginea mea online”. Clasele a V-VIl-a. Proiectul didactic pentru lectia/
activitatea cu subiectul ,Imaginea mea online” poate fi descarcat pe portalul
www.siguronline.md, rubrica ,Resurse didactice”.

Pentru ca educatia sa devina incluziva, echitabila si inovatoare, este necesara
diversificarea modelelor de educatie, pentru a le oferi copiilor si tinerilor cunostin-
tele, aptitudinile si sistemul de valori de care vor avea nevoie in viitor pentru a inova
si prospera. Echitatea, incluziunea, eficienta si sustenabilitatea pot fi atinse prin
intermediul inovarii in educatie, prin adoptarea de noi modele educationale, inclu-
siv in format online, promovarea de noi servicii educationale, valorificarea celor mai
performante tehnologii digitale si asumarea unor noi roluri de catre cadrele didactice
si manageriale, de catre institutiile de invatamant, parinti, comunitate, in ansamblu.’

-\ _ Recunoasterea si utilizarea tehnologiilor si resurselor educationale digi-
@ tale interactive, la etapa actuala este o necesitate stringenta pentru cadrele
didactice.

Scopul tehnologiilor si resurselor educationale digitale interactive in educatie este
de a imbunatati calitatea procesului de predare-invatare-evaluare. Utilizarea tehno-
logiilor digitale permite cadrelor didactice:

e activitati educationale mai interactive, mai interesante/motivante;

e formarea unei culturi a informatiei pentru copii/elevi;

e activizarea interesului cognitiv/motivarea invatarii la copii/elevi;

e abordarea individualizata si diferentiata in predare-evaluare.

Astfel, in contextul dezvoltarii vertiginoase a tehnologiilor informationale, Comisia
Europeana subliniaza? Tehnologiile digitale imbogatesc procesul de invatare in vari-
ate moduri si ofera oportunitati de invatare ce trebuie sa fie accesibile tuturor. Ele
deschid accesul la o multitudine de informatii si resurse. Educatia poate beneficia de

' https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-
siguranta-copiilor-in-mediul-online-2/

2 Planul de actiune pentru educatia digitala. Comunicarea Comisiei Europene catre Parlamentul european,
Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor, Bruxelles, 17.01.2018.




pe urma deschiderii salilor de clasa, a experientelor si proiectelor concrete, a noilor
instrumente si materiale de studiu, precum si a resurselor educationale deschise.
Elevii si studentii pot dobandi mai multa autonomie prin colaborarea online. Accesul
la tehnologii digitale si utilizarea lor pot contribui la asigurarea echitatii in educatia de
calitate pentru toti copiii/elevii. Tehnicile personalizate de predare sporesc motivatia
prin concentrarea asupra fiecarui elev in parte. Rezultatele la invatatura se imbuna-
tatesc, iar echitatea si eficienta sunt sporite prin inovarea sistemelor educationale,
adoptarea de noi servicii, tehnologii si competente de catre organizatiile din educa-
tie. Pentru a atinge un maxim de eficienta si sustenabilitate, inovarea trebuie sa fie
promovata de cadre didactice bine pregatite si integrata in obiective didactice clare.
Respectiv, este nevoie de alfabetizare mediatica, de aptitudini si competente digitale
variate, de sigurantad, securitate, bundstare si confidentialitate in universul digital. Prin
urmare, educatia ar trebui sa contribuie la consolidarea rezilientei in aceasta era a
globalizarii si a schimbarilor tehnologice rapide’.

Selectarea si discutarea unui studiu de caz (10 minute)
https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-
si-siguranta-online-1/

Portofoliu. Descrierea metodelor aplicate in procesul de instruire privind
prevenirea si evitarea violentei fata de copii/elevi in mediul online (De ce?,
Cvintet, Explozia stelara, Agenda cu notite paralele, Floarea de nufar, Dis-
cutia de tip Panel, Graficul T, VAS, Presupunerea prin termeni, Brainwrit-
ting, Palariile ganditoare, Metoda Frisco, Metoda Studiului de caz, Jurnalul
dublu, Agenda cu notite paralele, Graficul conceptual, Discutia de tip Panel,
Dezbaterea).

@@l

/T\ Utilizand metoda palariilor ganditoare, studentii impartiti pe grupe, au sar-
A" Cina de a identifica eventuale probleme si de a propune solutii de utilizare
corecta a internetului.
Palaria neagra - ASPECTE NEGATIVE: Care sunt dezavantajele retelelor
sociale?
P&l3ria albsd - INFORMEAZA: Ce intelegem prin siguranta pe internet?
Palaria rosie - EMQOTII: Cum se simte o persoana cand este umilita in mediul
online sau i se scriu comentarii urate?
Palaria galbena - ASPECTE POZITIVE: Care sunt avantajele retelelor sociale?
P&lsria albastrd - CLARIFICA: Cum se manifestd comportamentul celui
care hartuieste online?
Palaria verde - IDEI NOI: Ce trebuie sa fac in momentul in care cineva se
poarta urat cu mine in mediul online?
La finalul activitatii, studentii pot raspunde la intrebari ce implica utilizarea
noilor tehnologii si a internetului, folosind platforma Kahoot.

' https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-
siguranta-copiilor-in-mediul-online-2/




ANEXE

Anexa 1. Tabelul 1. ,Securitatea online” versus ,Siguranta online”!

_ Securitatea online Siguranta online

Definitia

Scopul

Riscuri specifice

Solutii

Aspecte abordate
in educatie

Nivel de realizare /

Un set de masuri intreprinse
pentru a asigura protectia da-
telor, informatiilor si dispozi-
tivelor unei persoane.
Protectia datelor, informati-
ilor, dispozitivelor unei per-
soane.

Spargerea de retele cu baza
de date si informatii secrete,
malware, atac cibernetic care
intentioneaza sa redirectio-
neze traficul catre un alt site
fals, inselaciune electronica,
spam.

Instalarea programelor an-
ti-virus, crearea unor parole
sigure pentru conturile online,
programe software etc.

Constientizarea amenintari-
lor si atacurilor cibernetice.
Implementarea practicilor de
securitate cibernetica. Eti-
cheta in lumea virtuala. Cum
sa devii cetatean responsabil
digital etc.

Un set de masuri intreprinse
pentru a proteja o persoana de
continut daunator online si acti-
vitati riscante.

Protectia integritatii fizice, emoti-
onale, sexuale a unei persoane in
mediul online.

Hartuirea online, schimbul de fo-
tografii sau mesaje cu caracter
sexual, santajul sexual, ademe-
nirea copilului in scopuri sexuale,
accesarea continutului nepotrivit
varstei etc. (riscuri de contact, de
conduita, de continut).

Cultivarea abilitatilor sociale,
emotionale, de comunicare in
mediul online.

Cum sa construiesti relatii pozi-
tive in spatiul online. Cum sa iti
dai seama daca utilizezi in exces
tehnologiile digitale. Cum sa ai
grija de reputatie online. Consti-
entizarea riscurilor (de siguranta
online) in mediul online. Dezvol-
tarea abilitatilor de comunicare
online, dezvoltarea empatiei si
abilitatilor emotionale etc.

Anexa 2. Fisa de analiza
Analizarea indicatorilor din standarde pe dimensiunea capacitatea institutionala

actiuni intreprinse la
nivel de institutia dvs.

1

Probleme depistate | Reflectii personale de

imbunatatire a situatiei

https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/




CONTINUTURI RECOMANDATE
PENTRU PROIECTAREA LECTIILOR
DE EDUCATIE PENTRU
SIGURANTA ONLINE

IL.1. Scurt3 descriere a Ul Il

Prin insusirea continuturilor acestei unitati de invatare, studentul isi va dez-
volta competentele necesare pentru identificarea etapelor de proiectare a
procesului instructiv-educativ si a strategiilor de formare a comportamen-
telor online responsabile la copii/elevi in raport cu sine si cu ceilalti. De
asemenea, isi va dezvolta abilitatile de a identifica semnele situatiilor de
risc, de a recunoaste pasii siguri si de a gasi solutii pentru evitarea acestora.

I1.2. Competentele dezvoltate in cadrul unitatii de invatare

m Proiectarea procesului educational al educatiei pentru siguranta online

pe baza reperelor conceptuale si a cadrului metodologic aprobat, valori-
ficand abordarea inter- si tras-disciplinara;

Realizarea procesului educational prin utilizarea tehnologiilor educa-
tionale adecvate paradigmei acceptate in educatia pentru siguranta
online;

Evaluarea rezultatelor copilului/elevului in activitatile de educatie pentru
siguranta online pe baza metodologiei specifice si a particularitatilor de
varsta;

Crearea unui parteneriat educational eficient pe baza potentialului for-
mativ al colegilor, al familiei si al altor factori educationali implicati in
formarea personalitatii copilului/elevului din perspectiva educatiei pentru
siguranta online;

Solutionarea constructiva a conflictelor si situatiilor de problema in cadrul
grupului de copii/elevi, inclusiv in mediul online, intre copil/elev si familie
sau institutia de invatamant, manifestand respect si toleranta.



11.3. Rezultatele unitatii de invatare

Dupa ce vor studia aceasta unitate de invatare, studentii vor putea:

E o

sa elaboreze proiecte didactice din perspectiva abordarii inter si tras-dis-
ciplinare a continuturilor curriculare ale domeniilor conexe educatiei
pentru siguranta online;

sa selecteze strategii didactice adaptate varstei si particularitatilor indi-
viduale ale copilului/elevului in vederea realizarii educatiei pentru sigu-
ranta online;

sa evalueze rezultatele copilului/elevului in functie de conceptia educatiei
pentru siguranta online si particularitatile de varsta;

sa selecteze modalitati de interactiune cu familia si alti factori educatio-
nali implicati in formarea personalitatii copilului/elevului din perspectiva
educatiei pentru siguranta online;

sa propuna sugestii de comunicare eficienta si solutii pentru depasirea
situatiilor de problema si conflict.
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Portalul Ora De Net: resurse pentru parinti, copii si profesori dezvoltate in
cadrul proiectului derulat de Salvati Copiii Romania - https://oradenet.ro/

. Portalul SigurOnline: resurse informative si didactice pentru copii, parinti

si profesori (disponibil in limbile romana si rusa) - www.siguronline.md

Repere metodologice privind securitatea si siguranta online a elevilor in
procesul educational la distanta pentru institutiile de invatamant primar,
gimnazial si liceal, aprobate prin ordinul Ministerului Educatiei si Cerceta-



https://rm.coe.int/168046e1d9
https://education.ec.europa.eu/focus-topics/digital-education/action-plan
https://education.ec.europa.eu/focus-topics/digital-education/action-plan
https://mecc.gov.md/sites/default/files/ghid_utilizare_internet_ron.pdf
https://www.internetmatters.org/
https://oradenet.ro/
http://www.siguronline.md

rii al RM nr. 1069 din 06.10.2021, disponibile la: https://mecc.gov.md/sites/
default/files/img20201007_13332167_0.pdf

9. Siguranta copiilor in mediul online: Ghid pentru cadrele didactice din inva-

tamantul gimnazial, Chisinau 2021, disponibil la: https://siguronline.md/
cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/

10. Siguranta copiilor pe internet. Chisindu, 2021, disponibila la: https://

siguronline.md/studii/siguranta-copiilor-pe-internet-2021/
Alte resurse educationale:

1. https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-
si-siguranta-online-2/
https://digitaledu.ro/activitati-de-invatare-digitala/
https://www.edumagic.eu/blog/post/resurse-educationale-gratuite
https://digital.educred.ro/red-din-cred
https://educatieonline.md/

G W N

IL.5. Continutul unit3tii de invatare

*’ I.L5.1. Proiectarea si valorificarea continuturilor educatiei
** pentru siguranta online

Proiectarea reprezinta o conditie fundamentala pentru succesul activitatilor
didactice. Incercand o definire a proiect&rii, putem spune c& aceasta se constd intr-un
ansamblu de procese si operatii prin care se anticipeaza activitatile instructionale.
Ea implica o pregatire optima a activitatii, astfel incat aceasta sa valorifice intregul
potential creativ al cadrului didactic, fara a presupune copierea unor modele instruc-
tionale preexistente.

Principalele conceptii privind proiectarea sunt urmatoarele:

m conceptia creativa: activitatea de proiectare este un proces permanent de cre-

atie, fundamentat pe o serie de micro decizii

m conceptia normativa: presupune maximum de rigurozitate inca din proiectare,

considerandu-se ca proiectarea initiala.

Conditiile initiale ale proiectarii sunt:

m complexitatea: trebuie sa cuprinda toate componentele procesului instructiv
educativ: predare-invatare-evaluare;

continuitatea (permanenta);

cadrele de referintg;

activitatea didactica anterioars;

situatia prezentg;

eventuale predictii.


https://mecc.gov.md/sites/default/files/img20201007_13332167_0.pdf
https://mecc.gov.md/sites/default/files/img20201007_13332167_0.pdf
https://digitaledu.ro/activitati-de-invatare-digitala/
https://www.edumagic.eu/blog/post/resurse-educationale-gratuite
https://digital.educred.ro/red-din-cred
https://educatieonline.md/

s~ Structura unui proiect de lectie trebuie sa ofere fiecarui cadru didactic liber-
@\' tatea de a-si stabili propriul traseu didactic, adaptat cat mai bine interese-
© lor, nevoilor si particularitatilor copiilor/elevilor din clasa. Un proiect didactic
eficient trebuie sa aiba un caracter personalizat si creativ, reflectand stilul
de predare al cadrului didactic, contextul educational si specificul grupului
de invatare.

Pasi de urmat in proiectarea unei lectii

inainte de a incepe lectia ...

1. Motivatia

De ce este importanta si valoroasa aceasta lectie? Cum se conecteaza ea cu ceea
ce a fost predat anterior si cu ceea ce urmeaza a fi predat? Ce oportunitati ofera
aceasta lectie pentru dezvoltarea gandirii critice?

2. Obiectivele

Ce cunostinte, abilitati si semnificatii vor fi explorate sau transmise? Ce vor putea
face elevii cu aceste achizitii in contexte reale sau noi ?

3. Conditii prealabile

Ce trebuie sa stie si sa fie capabil sa faca un elev inainte de a putea parcurge
eficient aceasta lectie?

4. Evaluarea

Prin ce modalitati pot fi obtinute dovezi clare ca elevul a inteles si insusit conti-
nutul/lectia?

5. Resursele materiale si managementul timpului

Cum vor fi planificate si utilizate resursele materiale (digitale, tiparite, vizuale etc.)
astfel incat sa sprijine eficient activitatile de predare-invatare? Cum va fi organizat
timpul pentru fiecare etapa a lectiei, astfel incat sa fie asigurata coerenta si fluiditatea
desfasurarii activitatilor? Lectia propriu-zisa ...

1. Evocarea

Cum vor fi ghidati copiii/elevii in formularea intrebarilor si in stabilirea scopuri-
lor pentru invatare? Cum vor fi ajutati sa-si activeze si sa-si examineze cunostintele
anterioare?

2. Realizarea sensului

Cum va fi explorat continutul lectiei de catre elevi? Cum vor fi sprijiniti sa-si moni-
torizeze si sa-si verifice intelegerea acestui continut pe parcursul activitatilor?

3. Reflectia

Cum vor aplica elevii cunostintele dobandite in cadrul lectiei? Cum vor fi incurajati
sa caute informatii suplimentare, sa formuleze raspunsuri la intrebarile ramase si
sa clarifice eventualele neintelegeri/neclaritati? La ce concluzii trebuie sa se ajunga
pana la finalul lectiei? Tn ce masurad este oportun s se ofere solutii pentru problemele
ridicate?



Dupa lectie...

1. Extensie

Ce alte aspecte pot fi invatate/explorate pornind de la aceasta lectie? Ce activitati
pot continua procesul de invatare? Cum pot copiii sa-si dezvolte in continuare com-
petentele? Cum pot integra noilor cunostinte in contexte concrete din viata cotidiana?

— Studierea continuturilor din subcapitolul 11.1.1. Sugestii metodo-
|E]| logice privind proiectarea si desfasurarea activitatilor in clasele
LA, LIV (p. 27) din
Ghid Siguranta copiilor {n mediul online treapta primara
si continuturilor din subcapitolul 11.1.1. Sugestii metodologice privind proiec-
tarea si desfasurarea activitatilor in clasele V, VI, VII (p. 35)

Ghid Siguranta copiilor {n mediul online treapta gimnaziald
Resurse: https://siguronline.md/profesori/

Asadar, eficienta oricarei actiuni, indiferent de natura sa (sociala, economica, edu-
cationala etc.), depinde, in mod firesc, de integrarea acesteia intr-o structura orga-
nizatorica mai ampla si mai complexa, respectiv intr-un sistem caruia i se subordo-
neaza din punct de vedere al scopurilor si finalitdtilor urmérite. In context educational,
integrarea este definita din perspectivele inter si transdisciplinaritatii.

Ins&si profesia de educator sau invatator solicitd dobandirea unor cunostinte din
multiple domenii care au tangenta cu activitatea din gradinita si scoala: limba si comu-
nicare, stiinte, arte, societate, sport etc. La varsta prescolara si scolara mica, copiii
sunt adesea curiosi sa afle cat mai multe lucruri despre lumea care ii inconjoara. De
multe ori, ei nu se multumesc cu informatiile primite de la cei din jur si continua explo-
rarea intr-un mod mai profund, devenind totodata buni autodidacti.

Din punct de vedere curricular, integrarea inseamna organizarea si corelarea dis-
ciplinelor scolare, in scopul evitarii tratarii lor izolate, in mod traditional. Totodata,
integrarea reprezinta , procesul si rezultatul procesului prin care copilul/elevul inter-
preteaza materia care Ii este transmisa, pornind de la experienta sa de viata si de la
cunostintele pe care deja si le-a insusit.” La nivel curricular, integrarea implica stabi-
lirea unor relatii clare intre cunostinte, capacitati, competente, atitudini si valori care
apartin unor discipline scolare distincte.

Educatia de tip integrat se fundamenteaza pe patru competente esentiale, denu-
mite si piloni ai educatier:

m a invata sa cunosti/sa stii/sa inveti - accentul este pus pe metodologiile de
invatare, care devin mai importante decat continutul in sine, intr-un context in
care cunostintele se multiplica rapid, iar selectia acestora tine mai degraba de
decizia individuala decat de cea socialg;

®m ainvata sa faci - presupune dobandirea deprinderilor necesare practicarii unei
profesii, dar si a competentelor psihologice si sociale necesare pentru a putea
lua decizii adecvate in diverse situatii de viata;


https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/
https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/

m a invata sa traiesti/sa muncesti impreuna cu ceilalti - implica acceptarea
interdependentei ca trasatura a mediilor sociale contemporane, dezvoltarea
abilitatilor de prevenire si rezolvare a conflictelor si colaborarea pentru atin-
gerea unor obiective comune, cu respectarea identitatii fiecaruia.

m a invata sa fii - vizeaza dezvoltarea personalitatii, capacitatea de a actiona
autonom si creativ, manifestarea unei gandiri critice si asumarea responsabi-
litatii in diverse contexte de viata.

Sensul abordarii integrate consta in dezvoltarea competentelor transversale,
transdisciplinaritatea fiind nu doar un nou mod de abordare a continuturilor, dar si un
nou mod de organizare a procesului de invatare.

Abordarea inter si transdisciplinara a subiectelor ofera multiple beneficii: relu-
area discutiilor, evaluarea impactului activitatilor anterioare, exersarea si aplicarea
cunostintelor dobandite, individualizarea procesului de formare a comportamentelor
sigure si sanatoase, precum si analiza noilor experiente trdite sau auzite de copii/
elevi. Cadrele didactice vor valorifica toate oportunitatile disponibile pentru a organiza
lectii captivante, relevante si formative, adaptate nevoilor si intereselor specifice ale
fiecarui copil sau elev.

= Completarea propozitiel.
Monodisciplinaritatea este centrata pe ...,

Pluridisciplinaritate consta in studierea ..o,
Interdisciplinaritate PresupuNe ...

Pentru proiectarea unei activitati integrate, este esentiala corelarea a mai multor
componente: managementul timpului, colectarea si mobilizarea resurselor necesare,
proiectarea propriu-zisa a activitatilor de invatare (actiuni, motivare, parteneriate,
resurse, metode, spatiu), desfasurarea activitatii propriu-zise si evaluarea finala a temei.

Integrarea activitatilor nu se soldeaza cu ,disparitia” anumitor discipline, conse-
cintele majore fiind: centrarea pe activitati integrate de tipul proiectelor; relationarile
intre concepte, fenomene, procese din domenii diferite; corelarea rezultatelor invata-
rii cu situatiile din viata cotidiana; unitatile tematice, conceptele sau problemele devin
principii organizatoare ale curriculum-ului'.

= Selectarea si discutarea unui studiu de caz privind cyberbullying-ul
Resurse: https://siguronline.md/cadre-didactice/brosura-profesori-elevi-
educatie-si-siguranta-online-2/
https://siguronline.md/resurse-utile/video/

Dezvoltarea comportamentelor sigure in mediul online este realizata in baza prin-
cipiului integrarii, la toate disciplinele scolare, in contextul formarii competentelor
cheie la elevi. Astfel, ghidurile destinate cadrelor didactice privind siguranta copiilor
in mediul online? ofera exemple de activitati de invatare si sugestii metodologice care

' Marin Mariana. Abordarea integrata - o viziune asupra editiei urmatoare a curriculumului pentru invata-

mantul primar https://ibn.idsi.md/sites/default/files/imag_file/p-56-62_0.pdf
2 https://siguronline.md/profesori/



https://ibn.idsi.md/sites/default/files/imag_file/p-56-62_0.pdf

depasesc aria curriculara si pot fi aplicate cu succes si in cadrul activitatilor extra-
curriculare si extrascolare.

Subiecte precum educatia digitala, utilizarea in siguranta a tehnologiilor informa-
tionale si de comunicatie ori siguranta online sunt incluse in curriculumul mai multor
discipline scolare, atat obligatorii, cat si optionale. De asemenea, acestea sunt reco-
mandate pentru a fi abordate si in activitatile extracurriculare si extrascolare.

7\ _ Procesulinstructiv-educativ desfasurat in gradinita sau scoala ofera fiecarui
@ cadru didactic oportunitatea de a valorifica propria experienta profesionala
prin lectii cu caracter integrat si cu o abordare complexa a continuturilor.
Prin abordarea integrata, cadrul didactic devine un regizor si moderator al
invatarii, ajutandu-i pe copii/elevi sa inteleaga, sa accepte si sa exprime
opinii personale, emotii si sentimente, sa fie parteneri in invatare. Copiii au
posibilitatea de a-si exprima parerile, de a coopera cu ceilalti in elaborarea
de noi idei, in abordarea sarcinilor, in argumentare, devenind mai activi in
procesul educational si castigand mai multa incredere in propriile capacitati.

Tabelul 2.1. Modalitati de integrare a continuturilor
educatiel pentru siguranta online

Nivel de Domeniu de activitate/ Subiecte de educatie pentru
invatamant disciplina scolara siguranta online

invé;éméntul Sanatate si motricitate: 1. Siguranta pe internet
prescolar Educatia pentru sanatate 2. Pericole din spatele ecranelor
3. Contacte nesigure
Eu, familia si societatea: 1. Datele mele le cunosc doar eul
Dezvoltare personala 2. Adevarat sau fals in lumea digitala
3. Prieteniile in mediul online
Educatia pentru societate 4. Mediul online si utilizatorii
5. Bunele maniere in lumea virtuala
Limbaj si comunicare 1. Eticheta digitala
2. Comunicarea cu prietenii online
3. Ce este Cyberbullyingul?
Stiinte si tehnologii: 1. Acces interzis pe internet!
Educatia digitala 2. Riscurile jocurilor online
3. Capcanele lumii virtuale
4. Imagini bune, imagini rele
5. Subiecte cu continut periculos
Invatdmantul Clasal
primar’ Limba si literatura romand 1. Mediul online si utilizatorii
2. Comunicarea cu prietenii in mediul online
Educatie tehnologica 1. Mediul online si utilizatorii
2. Imagini bune. Imagini rele

Dezvoltare personala Prieteniile In mediul online

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/




Nivel de Domeniu de activitate/ Subiecte de educatie pentru
invatamant disciplina scolara siguranta online

Clasa ll

Limba si literatura romana 1. Mediul online si utilizatorii
2. Comunicarea cu prietenii in mediul online

Dezvoltare personala 1. Mediul online si utilizatorii
2. Prieteniile in mediul online
Clasa lll

Mediul online si utilizatorii
. Comunicarea cu prietenii in mediul online

Limba si literatura romana

Educatie tehnologica Mediul online si utilizatorii
. Comunicarea cu prietenii in mediul online
. Imaginea mea online

.Imagini bune. Imagini rele
Prieteniile in mediul online

. Cyberbullying sau hartuirea in mediul on-
line

Dezvoltare personala

—_

Educatia pentru media Mediul online si utilizatorii
2. Imagini bune. Imagini rele

3. Prieteniile in mediul online
Clasa lv

Limba si literatura romana 1. Mediul online si utilizatorii
2. Comunicarea cu prietenii in mediul online
Educatie tehnologica 1. Mediul online si utilizatorii
2. Imagini bune. Imagini rele
3. Prieteniile in mediul online
Dezvoltare personala 1. Imagini bune. Imagini rele
2. Prieteniile in mediul online
invé;éméntul ClasaV
gimnazial' Educatie pentru societate 1. Imaginea mea online
Dezvoltare personala 2. Comunicarea cu prietenii online
Educatie pentru sanatate 3. Cyberbulling/hartuirea in mediul online
Clasa VI
Educatie tehnologica 1. Cyberbullying.

2. Comunicarea cu prietenii online
Dezvoltare personala 1. Cyberbullying
2.Imaginea mea online
Educatie pentru societate  Comunicarea cu prietenii online
Educatie pentru sanatate  Cyberbulling sau hartuirea in mediul online
Clasa VIl
Dezvoltare personala 1. Imaginea online
2. Reputatia online

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/




Nivel de Domeniu de activitate/ Subiecte de educatie pentru
invatamant disciplina scolara siguranta online

Informatica Comunicarea cu prietenii online.
Educatie pentru media 1. Comunicarea cu prietenii online
2. Cyberbullying
3. Imaginea online
4. Comunicarea cu prietenii online.
Educatie pentru sanatate  Cyberbulling sau hartuirea in mediul online
Clasa VIl
Dezvoltare personala 1. Cyberbullying
2.De laincredere la pericole reale. Sexting
3. Relatii si comunicare in mediul online.
Sextortion
Educatie pentru media 1. Comunicarea cu prietenii online
2. Cyberbullying
3. Sextortion
Educatie pentru sanatate  Cyberbulling sau hartuirea in mediul online
Clasa IX
Dezvoltare personala 1. Cyberbullying
2. Relatii si comunicare in mediul online
3. Sextortion (Santajul sexual). De la o re-
latie la 0 actiune ilegala
Educatie pentru societate 1. Relatii si comunicare in mediul online
2. Reputatia online
Educatie pentru sanatate 1. Cyberbullying/hartuirea in mediul online
2. Despre incredere si pericole reale. Sex-
ting.

Analiza proiectelor didactice din anexa. Elaborarea unui proiect didactic
personalizat, care sa integreze continuturile educatiei pentru siguranta
online la una dintre disciplinele scolare.

Resurse: https://siguronline.md/cadre-didactice/brosura-profesori-elevi-
educatie-si-siguranta-online-2/

Elaborarea unui tabel constatativ privind urmatoarele continuturi: ,Identi-
tatea online”, ,Imaginea si reputatia online”, ,Continuturile online”, ,Cyber-
bullying sau hartuirea in mediul online”, ,Relatiile si comunicarea in mediul
online”, ,Abuzul sexual online”.

Resurse: https://siguronline.md/cadre-didactice/brosura-profesori-elevi-
educatie-si-siguranta-online-2/




*& 11.5.2. Parteneriatul cu familia pentru siguranta copiilor/elevilor
* in mediul online

Multiplele riscuri la care se expun copiii in mediul online sunt strans legate
de nivelul redus de implicare al parintilor in educatia privind siguranta online’

Responsabilitatea principala pentru protectia, cresterea si dezvoltarea copiilor
revine, desigur, familiei, totusi, un proces educativ sanatos presupune informare,
colaborare eficienta si o comunicare constanta cu institutiile de invatamant.

Asadar, educatia parintilor cuprinde doua aspecte esentiale?

1) informarea si formarea parintilor pentru organizarea activitatii educative cu
propriii copii - aceasta presupune respectarea unor reguli si norme ,generale”’, con-
turate pe baza cercetarilor si a practicilor educationale, menite sa asigure un climat
educational pozitiv. Printre acestea se numara: oferirea copilului a unui sentiment de
siguranta si apartenenta, ca este dorit si iubit; stimularea independentei si a respon-
sabilitatii; gestionarea constructiva a conflictelor; respectarea sentimentelor, nevoilor
si dorintelor copilului; interesul constant pentru activitatile copilului; abordarea rezi-
lienta a dificultatilor; sprijinirea dezvoltarii armonioase, mai degraba decat a atingerii
perfectiunii.

2) informarea si abilitarea parintilor in vederea dezvoltarii de parteneriate cu gra-
dinita/scoala, pentru a asigura servicii educationale de calitate atat in mediul familial,
cat si in institutia de invatamant.

Conceptul de parteneriat (provenit din engl. partnership), in sens etimologic,
desemneaza relatiile stabilite intre asociati din institutii diferite. Termenul se bazeaza
pe premisa ca partenerii impartasesc un fundament comun de actiune si respecta
principiul reciprocitatii, ceea ce le permite sa-si uneasca eforturile spre atingerea
unui scop comun. Colaborarea partenerilor implicati in educatie presupune constru-
iIrea unei relatii bazate pe un sistem comun de valori si pe cerinte clar formulate,
adresate copilului.

-@- Conceptul de parteneriat educational constituie o atitudine in domeniul edu-

AvA cational, si presupune colaborare, cooperare, comunicare eficienta, acces
egal la resurse, acceptarea diferentelor si interactiuni orientate spre opti-
mizarea rezultatelor procesului educational. in esent3, parteneriatul educa-
tional este o forma de sprijin copil/elev, desfasurata in cadrul procesului de
invatamant.

Scopul general al parteneriatului educational este cunoasterea reciproca a punc-
telor de vedere si a optiunilor partenerilor, prin identificarea nevoilor, dar si impli-
carea comuna in satisfacerea acestor nevoi. Atunci cand parintii, cadrele didactice
si ceilalti membri ai comunitatii devin si se considera parteneri in educatie, in jurul

' Ghid de implementare a standardelor de protectie si siguranta a copiilor/elevilor in mediul online.

2 CARABET, N.; HAHEU-MUNTEANU, E.; ISTRATI, V. Parteneriat educational: gradinita-familie. De la dra-
goste parinteasca - la colaborare educationala de calitate: Ghid metodologic pentru studenti si educatori.
2024 (CEP UPSC). - 119 p. Bibliogr.: p. 118 (23 tit.). - [100] ex. ISBN 978-9975-46-927-2



https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-siguranta-copiilor-in-mediul-online-2/

copiilor/elevilor se formeaza o comuniune de suport, care poate functiona ca un
angrenaj bine pus la punct. Astfel, parteneriatele devin o componenta esentiala in
organizarea si desfasurarea activitatilor din cadrul institutiei de invatamant.

De asemenea, parteneriatul se bazeaza pe premisa ca partile interesate imparta-
sesc un fundament comun de actiune si un spirit de reciprocitate, care le permite sa
conlucreze eficient. Pe educatori si pe parinti ii uneste dorinta sincera de a-i sustine
pe copii/elevi in dezvoltarea lor armonioasa. De aceea, cultivarea unui spirit autentic
de reciprocitate, astfel incat eforturile depuse sa aiba semnificatie pentru toate partile
implicate, este perceputa adesea ca o provocare valoroasa. Prin cunoastere si dialog,
partenerii se identifica cu nevoile si aspiratiile copilului, actioneaza impreuna, cu tact,
intelegere si dragoste, pentru a-l sprijini in atingerea unor scopuri cu finalitate pozi-
tiva.

Asadar, pornind de la conceptul de siguranta online, care vizeaza formarea la copii
a abilitatilor de a analiza si evalua posibile riscuri pentru starea de bine proprie, dar
si a celorlalti utilizatori, parteneriatele educationale cu familia trebuie sa se axeze pe
teme precum:

e indrumarea copiilor in utilizarea supravegheata si responsabila a tehnologiilor

digitale;

e siguranta in mediul online;

e confidentialitatea in mediul online;

e utilizarea programelor de supraveghere si a filtrelor de continut etc.

Rolul principal in prevenirea comportamentelor de risc in mediul online siin creste-
rea gradului de rezilienta al copilului in fata situatiilor neplacute intalnite pe internet
revine formarii de abilitati specifice. Actorii esentiali in dezvoltarea acestor abilitati
sunt parintii/ingrijitorii si cadrele didactice. Educatia pentru siguranta online, in gra-
dinita si in scoala, trebuie inteleasa ca un proces centrat pe copil/elev. Pe masura ce
acesta inainteaza in varsta si isi diversifica activitatile si interesele in mediul digital,
este esential ca copilul sa posede un set de competente care sa-i permita sa fie un
utilizator activ, pozitiv si responsabil in mediul online.

Parintii si ingrijitorii se confrunta in mod constant cu noi provocari, deoarece copiii
si tinerii devin din ce In ce mai experimentati in utilizarea internetului, a tehnologiei
si a retelelor sociale decat ei. Totodata, copiii nu ar trebui sa aiba acces la continut
comercial si la legaturi care duc catre continut inadecvat, la continut care promo-
veaza agresivitatea, violenta sau orice forma de prejudecati sau discriminare.

Asa cum ii invatam pe copii sa isi lege corect sireturile de la pantofi, sa traverseze
in siguranta o strada aglomerata sau sa exploreze parcurile fara a se rani, la fel tre-
buie sa-i ghidam si in lumea digitala. Ei au nevoie de sprijinul nostru pentru a naviga
in siguranta pe platformele de media sociale, pentru a gasi jocuri educative care le
dezvolta gandirea pozitiva si pentru a desfasura activitati distractive si utile'.

In ceea ce priveste protectia copiilor in mediul online, dr. Elizabeth Milovidov, con-
sultant in domeniul sigurantei in mediul online si fondator al DigitalParentingCoach.com,

' https://library.parenthelp.eu/wp-content/uploads/2017/05/DigilitEY-—-Smart-parenting-ROMANIAN-v2.
pdf
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recomanda familiarizarea parintilor si a copiilor cu o serie de riscuri specifice mediu-
lui virtual, precum: cyberbullying, sexting, grooming etc.!

Parentajul digital reprezinta

- comunicarea deschisa cu copilul;

- implicarea periodica a parintelui in activitatile pe internet ale copilului;

- protectia activa a reputatiei digitale si a identitatii digitale a copilului;

- invatarea impreuna cu copilul a oportunitatilor pe care le poate prezenta inter-

netul;

- protejarea copilului de pericolele pe care le poate prezenta internetul.

Parintii trebuie sa fie alfabetizati digital pentru a putea asigura copiilor protectie in
mediul online si pentru a nu se limita doar la interzicerea utilizarii dispozitivelor digi-
tale. Este esential ca ei sa inteleaga riscurile la care pot fi supusi copiii in utilizarea
produselor si serviciilor digitale, precum si sa fie informati in legatura cu modalitatile
prin care pot respecta si proteja viata privata a copiilor in mediul digital. Monitorizarea
activitatii online a copiilor trebuie sa fie proportionala si adaptata capacitatilor lor in
continua evolutie.®

7\_ Satinem minte: nu putem controla tot ceea ce fac copiii nostri, la fel cum nu

@ putem fi mereu alaturi de ei. Ceea ce conteaza cel mai mult este sa ii ajutam
sa detina controlul asupra propriei vieti digitale si sa-i sprijinim in luarea
unor decizii intelepte.

Cadrele didactice trebuie sa le aduca la cunostinta parintilor faptul ca, de la cele
mai fragede varste, acestia pot sa-si ajute copilul sa isi gaseasca continut de cali-
tate. Parintii pot seta optiunile browser-ului de internet pentru a directiona copilul
spre activitati educative - de exemplu, pot stabili ca pagina de pornire una care sa
contind continut adecvat varstei copilului sau pot utiliza un motor de cautare dedicat
copiilor.

= Siguranta pe Internet| Pericolele ascunse ale Internetului |[Cyber-bulling| - YouTube
Dezbateri in baza celor vizionate.

Cadrele didactice trebuie sa le aduca la cunostinta parintilor ca utilizarea dis-
pozitivelor digitale fara un scop precis si la momente nepotrivite poate conduce la
ineficienta Tnvatarii, prin neparticiparea unor copii la activitati si nerealizarea obiecti-
velor propuse. Pe de alta parte, folosirea in exces a acestora poate duce la pierderea
abilitatilor practice, de investigare a realitdtii si la deteriorarea relatiilor umane. In
acest context, fara a nega beneficiile TIC asupra cognitiei, psihologii si pedagogii aten-

' Milovidov E. Parentajul in era digitald. Ghid parental pentru protectia copiilor in mediul online impotriva ex-
ploatdrii sexuale si a abuzului sexual. https://siguronline.md/parinti-ingrijitori/parentajul-in-era-digitala/

2 https://siguronline.md/parinti-ingrijitori/parentajul-in-era-digitala/

3 https://ibn.idsi.md/sites/default/files/imag_file/348-356_3.pdf
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tioneaza asupra influentei tehnologiilor digitale, care pot avea efecte negative asupra
sanatatii copiilor:

* pozitia incorecta a e instalarea oboselii;
. . efecte nocive corpului, organelor e dureri de cap;
dispozitive L . . ; . i
digitale ale radiatiilor CICHEHER  abdominale; e stresul emotional;
electromagnetice e imobilitatea sindromul vederii
corpului afectate

Este important sa le explicam copiilor de ce este necesar sa stabilim limite si de
ce anumite ingradiri sunt esentiale. Prin aceste discutii deschise si repetate, ii ajutam
pe copii sa inteleaga ce comportamentele digitale sunt sanatoase si de ce trebuie sa
le adopte.

Pentru siguranta online a copiilor de varsta prescolara, le puteti recomanda parin-
tilor sa studieze site-uri precum Ora de net, MediaWise Society, Digital Lives sau, in
limba engleza, Internet Matters, NSPCC website, Parent Zone si UK Safer Internet
Centre. Pentru copiii foarte mici (de pana in 5 ani), aplicatiile de control parental pot fi
o solutie pentru a limita accesul la cele mai problematice site-uri, pana cand 1i prega-
tim sa faca fata singuri eventualelor probleme care pot aparea online. Acest lucru se
poate realiza ajutandu-i sa inteleaga limitele si incurajandu-i sa vina catre noi atunci
cand intampina dificultati.

= Selectarea si discutarea unui studiu de caz despre incredere si pericole reale.
Resurse: https://siguronline.md/cadre-didactice/scenariu-didactic-5-intre-
incredere-si-pericole-reale-sexting/
https://siguronline.md/copii-si-tineri/analizeaza-bine-inainte-de-a-expedia-
o-fotografie-online/
https://youtu.be/nlvgwgMqZf8
https://siguronline.md/copii-si-tineri/despre-relatiile-online/

Reiesind din experientele si interesele copiilor in mediul online la varsta scolara
mica, parintii pot aplica un sir de activitati care sa-i asigure copilului siguranta online.

In primul rand, p&rintii trebuie s& cunoasca ce dispozitive digitale (cum ar fi tele-
vizorul, tableta, smartphone-ul, laptopul, consola video, ceas sau jucarii smart etc.) si
ce tipuri de media foloseste copilul si in ce contexte. Acest lucru poate fi realizat prin
initierea unui jurnal digital timp de o zi, in care parintii sa noteze toate activitatile, dis-
pozitivele si circumstantele in care copilul foloseste tehnologia digitala pe parcursul
a 24 de ore.

' Florea D., Tolea L. Ghid de bune practici. Competente cheie prin jocuri virtuale la gradinita - resurse
didactice pentru punerea bazelor formarii competentelor cheie la prescolari. Galati: Editura InfoRapArt,
2017, 212 p. ISBN 978-606-8725-65-9

2 https://library.parenthelp.eu/wp-content/uploads/2017/05/DigilitEY-—-Smart-parenting-ROMANIAN-v2.

pdf
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Daca foloseste doar unul sau doua dispozitive, este important sa se verifice ce
aplicatii foloseste sau ce site-uri acceseaza, precum si care sunt activitatile specifice
(de exemplu, cititul, jocurile, vizionarea de materiale video). Este necesar ca parintii
sa analizeze si sa reflecteze asupra acestei liste pentru a intelege cat timp petrece
copilul online si cat de valoros este continutul accesat pentru dezvoltarea sa.

Apoi, parintii ar trebui sa modeleze experientele online ale copilului prin stabilirea
unor limite si reguli de comun acord. Daca copilul este suficient de pregatit pentru
comunicare, acesta ar putea fi rugat sa sugereze reguli proprii privind utilizarea dis-
pozitivelor.

~ Sa tinem minte: mesajele contradictorii duc la confuzie chiar si pentru un

-@- adult. Asadar, daca schimbati aceste reguli, incercati sa explicati de ce le-ati

< schimbat. Consecventa in stabilirea anumitor ingradiri il ajuta pe copil sa fie,
la randul sau, consecvent in obiceiurile sale din lumea digitala.

Elaborati o lista de 10 recomandari pentru parinti privind gestionarea activi-
tatii copiilor in mediul online

/§ | 7\ Realizati un proiect individual de parteneriat cu familia privind ,Relatii de
prietenie in mediul online”

*& 11.5.3. Evaluarea in activitatile de educatie
** pentru siguranta online

Teoria si practica evaluarii in educatie prezinta o mare varietate de moduri
de abordare si intelegere a scopului actiunilor evaluative. Acestea se nuanteaza in
functie de intelegerea naturii acestui proces, a obiectului actiunilor evaluative, a func-
tillor pe care le indeplinesc si a modurilor de realizare.

Evaluarea rezultatelor scolare, conform prevederilor Cadrului de referinta al Curri-
culumului National (editia 2024), se va axa pe principiul pozitiv al evaluarii: Evaluarea
depisteaza si stimuleaza succesul elevilor, nu insuccesul acestora si nu-i pedepseste.

Evaluarea scolara trebuie privita ca parte integranta a curriculumului, care pro-
duce efecte asupra elevilor, cadrelor didactice, factorilor de decizie responsabilizati
in procesul de invatamant si altor agenti educationali, nu ca o activitate separata de
predare si invatare.

Evaluarea pedagogica reprezintda o actiune manageriala specifica sistemelor
socio-umane, care presupune raportarea rezultatelor obtinute la un ansamblu de
criterii specifice domeniului, in vederea ludrii unei decizii optime. In cazul educatiei
pentru siguranta online, aceste criterii de raportare sunt reflectate in Standardele

' DigilitEY-—-Smart-parenting-ROMANIAN-v2.pdf
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pentru protectia si siguranta copiilor/elevilor in mediul online’ (1.6.Sistemul de finali-
tati in domeniul educatiei pentru siguranta in mediul online). In acest document sunt
definite abilitatile necesare copiilor pentru a face fata provocarilor din mediul online,
conform categoriilor de varsta.

Ce evaludm? Se evalueaza produsele si procesele invatarii/predarii. Acestea sunt
extrem de numeroase si diferentiate din punct de vedere cantitativ si calitativ.

Evaluarea se face in termeni de: rezultate, performante, produse complexe, com-
portamente, atitudini, prestatii.

In contextul scolar, performantele sunt echivalente cu rezultatele. Performanta
are un sens mai larg ca rezultatul, ea poate fi considerata un rezultat mai complex si
semnificativ, mai durabil in timp.

Trebuie realizata delimitarea dintre competenta si performanta scolarg, in calitate
de referential al evaluarii. Competenta scolara se refera la totalitatea cunostintelor,
abilitatilor, atitudinilor si valorilor de care dispune copilul/elevul si care au fost deter-
minate cu prilejul unor valorizari anterioare procesului evaluativ. Performanta sco-
lara reprezinta ceea ce elevul realizeaza efectiv, situational, intr-o situatie concreta.
Competenta nu se traduce direct in performanta, fiind un proces complex.

‘@‘ Competenta nu se evalueaza, ci evaluam performantele!

Functiile specifice evaluarii sunt:

v’ functia de predictie, de prognosticare si orientare a activitatii didactice, atat de
predare, cat si de invatare;

v’ functia selectiva/de competitie, care asigura ierarhizarea si clasificarea elevilor;

v functia de feedback (de reglaj si autoreglaj), analiza rezultatelor obtinute permite
reglarea si autoreglarea procesului didactic;

v’ functia social-economica evidentiaza eficienta invatamantului in functie de calita-
tea si valoarea produsului institutiei de invatamant;

v functia educativd menita sa constientizeze si sa motiveze, sa stimuleze interesul
pentru studiu, pentru perfectionare si obtinerea unor performante cat mai inalte;

v’ functia sociala, prin care se informeaza colectivitatea, familia asupra rezultatelor
obtinute de elevi.

Operatiile evaluarii scolare. Operatiile evaluarii sunt: masurarea, aprecierea si
decizia. Aceste operatii vizeaza pasii care trebuie facuti in procesul evaluativ pana la
momentul emiterii unor judecati de valoare asupra prestatiei elevului.

Masurarea. Prin operatia de masurare se asigura baza obiectiva a aprecierii si
constituie prima etapa intr-un demers evaluativ. Masurarea asigura rigurozitate eva-
luarii, deoarece prin ea se strang informatii despre caracteristicile rezultatelor inre-
gistrate si insusirile procesului educativ.

' https://siguronline.md/cadre-didactice/ghidul-de-implementare-a-standardelor-pentru-protectia-si-
siguranta-copiilor-in-mediul-online-2/




Aprecierea. Prin apreciere se intelege emiterea unei judecati de valoare. Pe baza
informatiilor culese prin masurare, dar si pe baza altor surse, cum ar fi observarea
sau analiza, operatia de apreciere stabileste valoarea rezultatelor scolare si a proce-
sului de invatare.

Alocarea valorilor numerice sau a calificativelor se realizeaza pe baza unor criterii
precise, independente de instrumentul folosit pentru masurare.

Decizia reprezinta finalul inlantuirii de operatii care definesc actul evaluarii, con-
form scopului acestui demers.

1. In decizie isi gasesc justificare masurarea si aprecierea, iar ea reprezinta

,@ finalul operatiilor care definesc actul evaluarii in ansamblul sdu. Se pot
adopta diferite decizii, care se pot incadra in doua categorii. Prima se refera
la recunoasterea rezultatelor - promovat/nepromovat, admis/respins, reu-
sit/nereusit, acceptat/neacceptat, iar a doua categorie pune accentul pe
imbunatatirea procesului de instruire.

— Studierea subcapitolului |.7. Sugestii de evaluare a elevilor in cadrul
|E]| lectiilor/activitatilor cu tematica sigurantei online din

Ghid_ SIGURAN__A_COPIILOR MEDIUL_ONLINE_ Primare_ web.pdf

si Ghid SIGURAN__A_COPIILOR__ N _MEDIUL_ONLINE _Gimnaziale Web.pdf

Instrumente si metode de evaluare'
e Test online ,Stii sa i tratezi pe altii cu respect?”
e Test ,Cine estiintr-o relatie online?”
e Test Eustiuca."?
e Poster
e Studii de caz
e Lista de verificare (Checklist) ®
e Proiect
e Portofoliu

Procesul de evaluare va include probe de autoevaluare, autoapreciere si/sau eva-
luare reciproca, pentru a incuraja implicarea activa a copiilor/elevilor in procesul de
invatare. Evaluarea se va desfasura in conformitate cu documentele regulatoare in
vigoare. In plus, se recomand3 utilizarea formelor alternative de evaluare - care ajut3
la formarea si dezvoltarea spiritului de echipa si a abilitatilor de colaborare intre copii/
elevi.

T www.siguronline.md
2 https://siguronline.md/resurse-utile/teste/
3 ibidem



https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/
https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/
http://www.siguronline.md

Selectarea si descrierea a cate 5 metode de evaluare a rezultatelor copii-
lor/elevilor in cadrul activitatilor cu continut de educatie pentru siguranta
in mediul online pe trepte de invatamant. Produsul final va consta intr-un
portofoliu.

/§ | 7\ Operationalizati procesul de evaluare a rezultatelor copiilor/elevilor in
cadrul activitatilor cu continut de educatie pentru siguranta in mediul
online raspunzand la urmatoarele intrebari:

Ce
evaluam?

Cui
foloseste evaluarea?

Pe cine
evaluam?
Cand
evaluam?

Cum
evaluam?

De ce
evaluam?



ANEXE

Anexa 1. PROIECTE DIDACTICE

INVATAMANT PRESCOLAR

Grupa: pregatitoare (6-7 ani)

Tema proiectului: Internetul in viata copilului

Tema zilei: Siguranta pe internet

Domenii de activitate:

e Stiinte si tehnologii;
e Educatia pentru sanatate.

Dimensiunile: Educatia digitala, Educatia pentru sanatate.

Unitati de competenta:

1.3. Identificarea pericolelor utilizarii tehnologiilor digitale.
3.3.Identificarea situatiilor de pericol si a persoanelor de incredere.

Obiective operationale:

0,- sa defineasca prin cuvinte proprii notiunile .. internet”si,.siguranta online”, demon-
strdnd o intelegere clara a acestor concepte,

0, - sa enumere actiunile realizate pe internet, axandu-se pe experienta proprie, pen-
tru a intelege modul in care utilizeaza diversele platforme online;

0, - sa distinga pericolele intalnite in mediul online, pe baza situatiilor de invatare pro-
puse, identificand riscurile la care se poate expune un utilizator;

0, - sa determine caile de actiune in situatii de pericol pe internet, in contextul stu-
diului de caz propus, avand capacitatea de a reactiona adecvat in fata unui pericol
online;

0, - sa recomande comportamente si masuri de siguranta pentru protectia personala
si a altora in mediul online, aplicand cunostintele dobandite pentru a promova un
comportament responsabil si sigur pe internet.

DESFASURAREA ACTIVITATII
EVOCARE:
Momentul de surpriza: Se prezinta copiilor un calculator pe care apare un e-mail,
fiind insotit de sunetul dat. Copiii sunt intrebati ce s-a intamplat? Ce au auzit?
Apoi se prezinta mesajul dat de calculator:

Buna ziua copii! Eu sunt calculatorul Digi. Sunt foarte fericit
sa vorbesc cu voi, dar am o dificultate. Am fost blocat de un copil
si pentru a ma debloca am nevoie de o cheie ce este codificata in
mesajul primit. Eu nu reusesc sa o decodific caci sunt blocat.

Ma ajutati?

Rebus: Se prezinta copiilor urmatorul rebus:
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Sarcina lor este de a denumi fiecare obiect si de a identifica primul sunet. Astfel
este identificat cuvantul cheie: INTERNET.

Conversatie:

Se analizeaza cuvantul ,internet”, iar copiii sunt intrebati dacd cunosc ce reprezinta
acest termen si ce inteleg prin el? Raspunsurile copiilor sunt completate cu urma-
toarea informatie: internetul este constituit dintr-o multitudine de retele, care implica
diverse calculatoare ce comunica intre ele. Astfel, internetul permite interactiunea din-
tre diferite calculatoare, tablete, telefoane. Ulterior, se adreseaza intrebarile: Cine se
foloseste de internet? De pe ce dispozitive putem accesa sau naviga pe internet?

Ciorchine:

Se pune intrebarea: Ce putem face pe internet? Raspunsurile la aceasta intrebare
sunt organizate intr-un ciorchine. In baza acestora, se introduce tema zilei: Siguranta
pe internet.

REALIZAREA SENSULUI:

Problematizarea:

Se solicita ca copiii sa isi exprime parerea despre cuvantul ,siguranta”, raspun-
zand la intrebarea: Ce intelegeti prin cuvantul siguranta? Apoi, se face legatura cu
siguranta in mediul online, subliniind faptul ca acest concept se refera la masurile si
actiunile pe care o persoana le poate lua pentru a se proteja de continuturi ddunatoare
si activitati riscante pe internet.

Jocul ,Turnirul intrebarilor”:

Se prezinta copiilor un material video educational ,Siguranta pe internet - pe inte-
lesul copiilor” https://www.youtube.com/watch?v=Ey0xhN95llw. Dupa vizionarea fil-
muletului, copiii se vor organiza in grupuri si vor formula cate 3 intrebari in baza
informatiei prezentate. Fiecare grup va adresa intrebarile, rand pe rand, celorlalte
grupuri. Intrebrile nu trebuie s& se repete, iar pentru fiecare intrebare si réspuns
formulat corect, grupul va primi un punct. Grupul care aduna cele mai multe puncte va
fi declarat castigator.

Problematizare:

Se prezinta copiilor o serie de imagini care ilustreaza pericolele din mediul online.
In baza acestor imagini copiii vor identifica pericolul si vor explica ce m&suri ar lua in
acea situatie. Se prezinta cate o imagine si se analizeaza situatiile:

e Ana este intr-un joc online, cineva o intreaba cum se numeste, unde locuieste si
daca e singura acasa. Ce trebuie sa faca Ana in acest caz?

e Marius aintratininternet pe un site pe care nu-lcunoaste. Ce trebuie sa faca Marius
in acest caz?

* Felicia se joaca intr-un joc pe calculator, care contine violenta. In joc ea se lupta cu
diferite fiare si personaje rele. De ce nu e bine ca copiii sa exploreze astfel de jocuri?

Ce trebuie sa faca ea? Ce fel de jocuri online trebuie ca copiii sa joace?



https://www.youtube.com/watch?v=Ey0xhN95lIw

e Mihai jucandu-se pe un joc online s-a imprietenit cu o persoana. Ei au inceput sa
comunice mai des. Spuneti cine ne pot fi prieteni in mediul online? Cum trebuie sa
fie acesti prieteni? Ce riscuri pot aparea intr-o prietenie online?

Raspunsurile copiilor vor fi completate cu informatii suplimentare care vor detalia
fiecare risc evidentiat in situatiile prezentate.

Lucrul in centre:

Centrul Joc de masa: Copiii vor realiza un puzzle in care sunt redate riscurile in me-
diul online. Prescolarii vor asambla imaginea si vor reda pericolul reprezentat in imagine.

Centrul Alfabetizare: Se propune copiilor jocul ,Asa Da, Asa Nu”, in cadrul caruia
sunt prezentate imagini cu situatii periculoase si sigure in mediul online. Copiii vor
atribui fiecare imagine periculoasa spatiului delimitat de bulina rosie si celelalte ima-
gini, care sunt considerate sigure, vor fi plasate in zona marcata cu bulina de culoare
verde. Ulterior, copiii vor formula propozitii pentru fiecare situatie, identificand si
comportamente pozitive ce pot contribui la evitarea pericolelor online.

Centrul Joc de rol: Copii vor reda situatia unei comunicari in mediul online cu
participantii unui joc online, fiind incurajati sa aplice cunostintele acumulate pentru a
gestiona interactiunile intr-un mod sigur si responsabil.

REFLECTIE:

Jocul ,Revizuirea circulara”: Prescolarii vor traversa pe rand centrele de inte-
res si vor analiza sarcinile realizate, evidentiind greselile efectuate. In cadrul fiec8rui
centru, vor fi acordate intrebari precum: ,, Ce ati avut de realizat in acest centru?”, ,Ce
ati obtinut?”, ,Ce v-a placut mai mult?”. Aceasta va oferi ocazia copiilor de a reflecta
asupra activitatilor desfasurate si a invatarii obtinute.

Jocul ,Panza de paianjen”: Prescolarii se vor organiza intr-un cerc. Copiilor li se
ofera un ghem cu atg, care va fi aruncat de la un copil la altul. Una din regulile jocului
este ca fiecare copil s& p&streze capatul de atd. In timp ce tine capatul atei, copilul va
arunca ghemul catre alt copil si va evidentia ceea ce a invatat la aceasta activitate sau
ceea ce i-a placut mai mult. La final, se va forma o retea asemanatoare unei panze de
paianjen, simbolizand comunicarea in mediul online. Dupa ce fiecare copil si-a expus
ideile, 4-5 copiii vor fi rugati sa lase ata din maini, dupa aceea vor fi intrebati: ,Ce au
observat?”, ,Ce s-a intamplat cu reteaua formata?”

EXTINDERE:
Desen ,Prietenul din internet”: Prescolarii vor crea un desen cu un personaj care
reprezinta prietenul lor din internet.



INVATAMANT PRIMAR!

EVOCARE
Discutie ghidata (5 minute)
» Prin dialog, elevii sunt pregatiti pentru discutiile ulterioare despre activitatile
din mediul online.
» Se initiaza o discutie despre activitatile copiilor la scoalg, cele din timpul liber
sau acasa.
» Pentru a facilita discutia, elevilor li se pot propune diverse imagini (Fisa 1, p. 30).
- Ce activitati realizati zilnic la scoala?
- Ce va place sa faceti in timpul liber?
- Cine sunt prietenii cu care comunicati sau va jucati?
- Cum altfel va jucati daca nu sunteti impreuna? Cum comunicati atunci cand
sunteti la distanta?
- Ce folositi pentru a privi un film cu desene animate, un film artistic, documen-
tar sau un videoclip?
- Unde cautati o informatie care v-a fost solicitata sau care va intereseaza?

Jocul ,Numele invitatului” (5 minute)

» Lise prezinta elevilor eroul zilei, un personaj imaginar, dintr-un film cu desene
animate, carte de lectura sau joc, care ii va ghida si impreuna cu care vor invata
lucruri noi si interesante (Fisa 2, p. 31).

» Elevilor li se propune, prin joc, sa-i dea un nume eroului zilei.

» Elevii vor numi cate un numar, incepand cu 1, in ordine crescatoare, lovind din
palme. Numaratoarea va continua pana toti elevii vor numi cate un numar. Elevii vor fi
rugati sa memoreze numerele numite.

» Elevii care vor avea numere ce contin cifra 5 si/sau 9 (sau alte cifre) vor fi invi-
tati sa scrie pe tabla prenumele lor.

» Utilizand litera initiala din fiecare nume, elevii vor inventa un nume pentru
personajul-oaspete.

De exemplu: Elena, Andrei, Vasile, Catalin. Nume personaj: Cave.

REALIZAREA SENSULUI:

Cave si dispozitivele digitale (3 minute)

» Elevilor li se va propune o fisa (Fisa 3, p. 32).

» Li se va propune sa bifeze/incercuiasca/sa uneasca cu ajutorul liniilor acti-
vitatile pe care le poate face Cave, utilizand un dispozitiv digital: telefon, tableta sau
computer.

» Se poate continua acest exercitiu cu un brainstorming. Elevii pot identifica si
alte variante de raspuns decat cele prezentate in fisa. Li se va propune sa completeze
fisa folosind cuvinte, simboluri, desene sau imagini decupate.

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-1/




Lectura imaginii ,Mediul online si utilizatorul’ (4 minute)

» Elevii, ghidati de invatator si personajul lectiei, vor descoperi ce inseamna
mediul online si cine este utilizatorul.

» Pentru a facilita explicatia, se va proiecta/utiliza imaginea Mediul online si uti-
lizatorul (Fisa 4, p. 33).

Cave va avea mai multe oportunitati, va descoperi noi informatii si va putea realiza
diverse activitati interesante si utile, datorita faptului ca, utilizand dispozitivele digitale,
va fi conectat la reteaua de internet.

Internetul/mediul online — reprezinta o retea vasta de conexiuni intre mai multe cal-
culatoare, care le permite oamenilor sa acceseze informatii din diferite domenii, sa faca
schimb de informatii, sa comunice si sa creeze retele pentru a se conecta cu grupuri
de persoane. Reteaua internet are o acoperire globala, permitand legaturi intre oameni
din cele mai indepartate colturi ale lumii.

Atunci cand personajul Cave isi conecteaza dispozitivul sau digital la internet, el
devine un utilizator. Orice copil sau adult care conecteaza dispozitivul sau la internet
devine, de asemenea, utilizator si are acces pentru a naviga pe internet sau in mediul
online.

Dupa prezentarea informatiei din boxa, se va initia o discutie, pornind de la urma-
toarele intrebari: Sunteti utilizatori ai mediului online?

— Ce activitati desfasurati in mediul online?

— Ce tip de continut accesati si ce anume cautati pe internet ?

Textul lacunar si desenul (6 minute)

» Elevilor li se propune o fisa care contine enunturi lacunare (Fisa 5, p. 34).

» Elevii vor lucrain perechi si vor completa fisa reprezentand, prin desene, cuvin-
tele care lipsesc din enunturi.

» La final, se revine la o discutie de grup ghidata, solicitdndu-le sa raspunda la
urmatoarele intrebari:

- Ce cuvinte ati ales sa reprezentati prin desene?

- Ce face Alex pentru a afla cum poate fi modelata cana?

- Cum se numesc oamenii care desfasoara activitati in mediul online?

- Cine mai poate fi utilizator al mediului online? Pe care dintre acesti utilizatori i
cunoasteti?

» Prin aceasta activitate, elevii vor intelege ca in mediul online oamenii pot realiza
diverse activitati: pot cauta informatii, se pot relaxa, pot invata, exersa sau comunica.
Utilizatori pot fi atat copiii, cat si adultii, iar accesul la internet este posibil oricand, in
functie de nevoi.

Descoperire ghidata. Cine sunt utilizatorii? (7 minute)

» Elevilor vor primi o fisa care contine doua imaginii (Fig. 6). Li se va cere sa
identifice doua deosebiriintre cele doua imagini. Prin ghidare, elevii vor deduce ca una
dintre imagini il reprezinta pe Cave in viata real3, iar cealalta imagine il reprezinta pe
Cave in mediul online.



» Elevii vor deduce din intrebarile propuse ca utilizatorii sunt persoane din viata
reald, care pot avea alte nume.

- Ce deosebiri vedeti intre aceste doua imagini?

- In care dintre situatii Cave desf&soard activitati cotidiene si cand este utilizator
de internet?

- Sub ce identitate se poate prezenta Cave atunci cand navigheaza pe internet,
comunica cu alti utilizatori sau acceseaza diferite pagini web sau jocuri online?

- Daca Cave se prezinta drept altcineva pe internet, inseamna ca el devine un alt
robot?

» Se va utiliza si informatia din boxa.

Omenii din viata reala devin utilizatori ai internetului atunci cand navigheaza on-
line. Un utilizator acceseaza pagini web cu informatii — adica citeste, vizioneaza sau
asculta continut pe internet, la fel cum ar citi o carte din biblioteca, ar viziona un film la
televizor sau ar asculta muzica la radio. Pentru a gasi ceea ce cauta, utilizatorul foloseste
un motor de cautare. Internetul face ca toate aceste activitati sa poata fi realizate mai
repede si mai usor, direct de pe telefon, laptop sau tableta.

Utilizatorii pot comunica intre ei foarte rapid, trimitand mesaje scrise sau efectu-
and apeluri video. In viata reald, fiecare utilizator are un nume. nsa pe internet, acestia
pot folosi alte nume, mai ales in jocurile online sau in retelele sociale. De aceea, utiliza-
torii stiu uneori foarte putine lucruri unii despre altii, deoarece pe internet oamenii pot
alege sa ramana anonimi.

REFLECTIE

Discutie dirijata: Regulile utilizatorului copil (8 minute)

» Activitatea incepe printr-o discutie cu elevii, adresandu-le intrebari despre
actiunile pe care le intreprind in viata de zi cu zi pentru a realiza anumite activitati (de
exemplu, a privi un film cu desene animate la televizor, a asculta muzica la telefon, a
se juca impreuna in curte, a imprumuta o carte de la biblioteca).

Intreb&ri pentru elevi:

o Ce faci pentru a privi un film cu desene animate la televizor?

« Ce faci pentru a asculta muzica la telefon?

« Ce faci cand te joci impreuna cu prietenii in curte?

« Ce faci pentru a imprumuta o carte de la biblioteca?

» Raspunsuri posibile/anticipate:

— Pentru a privi un desen animat: Conectez televizorul si caut canalul cu desene
animate dorit.

— Pentru a asculta muzica la telefon: aleg piesele din playlist-ul din telefon si
reglez volumul sunetului.

—Pentru a se juca impreuna cu altii: stabilesc jocul si regulile.

—Pentru a imprumuta o carte de la biblioteca: caut cartea dorita si o prezint bibli-
otecarului.

— Pentru a le comunica elevilor primele reguli de navigare in siguranta, se utili-
zeaza informatia din boxa.



Toate aceste actiuni reflecta comportamente reale, care descriu personalitatea,
gusturile si preferintele fiecdrui copil. In viata real3, fiecare actiune are un scop concret
si este insotita de reguli. Acest comportament specific este vizibil si in mediul online.
Chiar daca internetul permite anonimatul — atunci cand navigam, ne jucam online sau
comunicam prin retele sociale — acest lucru nu inseamna ca putem face orice ne dorim.
Fiecare utilizator lasa urme prin actiunile, comentariile si alegerile sale digitale.

Pentru a naviga in siguranta in mediul online/pe internet, copilul-utilizator trebuie sa
respecte cateva reguli simple, dar importante:

1. Va vorbi cu parintii despre secventele video de pe canalul YouTube pe care in-
tentioneaza sa le priveasca.

2. Va stabili impreuna cu parintii care sunt jocurile online potrivite pentru varsta sa.

3. Va accesa doar pagini web recomandate de parintii sau cadre didactice.

4. Va anunta un adult de incredere (parinte, invatator etc.) atunci cand intalneste
ceva ce nu intelege sau i se pare ciudat sau nepotrivit.

EXTENSIE

Joc interactiv: ,DA sau NU?” (7 minute)

» Elevilor li se explica regulile jocului:

e Se vor citi, pe rand, cinci intrebari.

e Fiecare elev va raspunde individual la fiecare intrebare, desenand pe o foaie:
* un cerc, daca raspunsul este DA (afirmativ);
+ un patrat, daca raspunsul este NU (negativ).

Dup& ce sunt citite toate intrebarile, se numara figurile geometrice desenate. In
functie de corectitudinea raspunsurilor, fiecare copil poate primi un medalion Sigur-
online.

» Intrebarile propuse pentru joc:

—Crezi ca este necesar sa spui parintilor ce filmulete doresti sa cauti si sa privesti
in mediul online?

— Un copil-utilizator poate accesa orice tip de informatie in mediul online, fara
restrictii?

— Utilizatorii din mediul online pot fi atat copii, cat si persoane adulte?

— Mediul online ofera posibilitati de a afla/invata lucruri noi?

— Pot utilizatorii sa aiba nume diferite in viata reala fata de cele folosite pe internet?

» Jocul poate fi reluat pana cand toti elevii ofera raspunsuri corecte si primesc
medalionul Siguronline.

» La final, elevii vor primi raspunsurile corecte impreuna cu argumentele afe-
rente fiecarei intrebari.

» Elevii sunt incurajati sa confectioneze acasa un medalion Siguronline pentru un
coleg, frate, sora sau prieten, pentru a transmite mai departe regulile de siguranta in
mediul online.

Evaluarea lectiei. Autoapreciere si reflectie

 Fiecdrui elev i se oferd o fisd sub forma unui patrat impartit in cadrane. In
fiecare cadran, elevul este invitat sa completeze un enunt, exprimandu-si propriile
ganduri, impresii sau invataminte extrase din lectie.



Astazi la lectie am invatat (ca/despre/sa] .. Am inteles c§ ..

Impreuna cu invitatul si cu invatatorul, Voi aplica in mediul online.......
am descoperit...

As dori sa aflu mai multe despre...

INVATAMANT GIMNAZIAL'
EVOCARE
Exercitiu introductiv (2 minute)
Elevilor li se vor distribui fise cu informatii (Fisa 1, p. 38).
» Profesorul le propune elevilor sa lucreze in perechi si sa separe informatiile din
fisa in doua coloane:
« Date care reprezinta informatii cu caracter personal;
« Informatii care nu sunt date cu caracter personal.

Se va explica elevilor faptul ca fiecare persoana este responsabila pentru proteja-
rea datelor sale personale si ca informatiile despre alte persoane nu pot fi distribuite
fara acordul acestora.

REALIZAREA SENSULUI

Activitate practica in perechi (5 minute)

» Elevii vor primi o fis3, foarfece si o coala A4 (Fisa 2, p. 39).

» Profesorul explica etapele activitatii:

Elevii:

« vor decupa una dintre imaginile propuse in fisg;

« vor decupa optiunile din retele sociale (ex.: Facebook, Odnoklassniki, VK, Insta-
gram, Snapchat etc.), care pot duce la vizualizarea fotografiei de catre alti utili-
zatori,

« vor fixa pe foaia A4 imaginea selectata si vor scrie pe marginea foii numele a
5 colegi de clasa.

» Profesorul initiaza o discutie ghidata:

Jmaginati-va ca aceasta fotografie ar fi publicata online. Colegii ale caror nume

le-ati scris sunt ‘prieteni’ in retea. Ce se intampla cand acestia apasa pe butoanele
Send, Share sau Comment?”

Fila de dictionar

Send (Trimite) — Imaginile sunt expediate in mesaj privat sau de grup.

Share (Distribuie) — Imaginile sunt vizibile pentru toti prietenii.

Comment (Comenteaza) — Prietenii pot comenta imaginile postate sau distribuite.

' https://siguronline.md/cadre-didactice/brosura-profesori-elevi-educatie-si-siguranta-online-2/




Experiment (7 minute)

» Elevii aleg o imagine dintr-un set propus de profesor.

» Fiecare elev ,transmite” imaginea unui coleg al carui nume apare pe foaie, ale-
gand o optiune: Send, Share sau Comment.

» Colegul care a primit imaginea, selecteaza la fel o optiune de transmitere si
transmite imaginea in mainile altui coleg, al carui nume la fel va fi inscris pe foaie.

» Activitatea continua pana imaginea trece prin mainile mai multor colegi.

» Elevii sunt ghidati sa inteleaga ca, la fel ca in viata reala, in mediul online infor-
matiile pot fi distribuite rapid si necontrolat catre multe persoane.

Demonstratie (7 minute)

» Profesorul explica elevilor ca orice actiune realizata online lasa urme, cunos-
cute ca ,amprente digitale”. Cu cat publicam mai multe informatii personale, cu atat
devine mai usor pentru altii sa afle detalii despre noi. De exemplu, oamenii straini
gasesc usor multe informatii despre cineva care este activ in mediul online printr-o
simpla cautare in Google.

» Demonstratie practica:

« Se introduce un nume fictiv sau real intr-un motor de cautare (ex. Google);
« Elevii analizeaza ce informatii apar despre acea persoana.

» Prin discutie dirijata, elevii sunt ghidati sa inteleaga ca imaginea online a unei
persoane este creata din tot ceea ce posteaza, distribuie sau comenteaza. Aceasta
imagine poate fi diferita de realitate.

Utilizatorii retelelor sociale care nu-si securizeaza informatiile sau posteaza fara a se
gandi la consecintele postarilor, cel mai usor isi expun imaginea unor riscuri precum:

= preluarea acestor informatii de persoane rau intentionate;

= prelucrarea cu rea intentie a fotografiilor si secventelor video;

= contactarea online de catre persoane straine si dubioase;

= comentarii sau mesaje rautacioase.

» Elevii vor formula concluzii personale despre ce riscuri pot aparea atunci cand
un utilizator nu este atent la ceea ce publica online.

Brainstorming (5-8 minute)

» Profesorul propune completarea, pe tabla sau pe un flipchart, a unui tabel
(Fisa 3), impartit in patru rubrici:

Ce pot eu vedea Ce pot eu crede Ce pot vedea altii Ce pot crede altii
despre altii despre altii despre mine despre mine

» Prin discutie dirijata, profesorul va urmari evidentierea urmatoarelor idei:
« Inretelele sociale putem afla informatii despre cum arat8 o persoand, ce pre-
ferinte are etc.
« Imaginea online este construita din ceea ce o persoana alege sa posteze
online.



« Impresiile pozitive sau negative despre o persoana se formeaza pe baza a
ceea ce posteaza, comenteaza sau distribuie.

o Alti utilizatori vad despre noi ceea ce le aratam - prin fotografii, postari, dis-
tribuiri de imagini, muzica, jocuri etc.

« Cum noi ne facem pareri pozitive sau mai putin pozitive despre cineva din
ceea ce vedem in mediul online, la fel si alti utilizatori isi formeaza anumite
pareri despre noi. Ceea ce publicam sau postam va forma parerea oamenilor
despre noi.

REFLECTIE

Studiu de caz (10 minute)

» Profesorul distribuie elevilor fisa cu studiul de caz (Fisa 4).

Studiu de caz

Viorel si-a creat recent un cont pe Instagram. Si-a cautat toti colegii de clasa care
aveau deja un cont si i-a adaugat. Pentru a deveni mai popular si a atrage mai multi
urmaritori, Viorel a inceput sa comenteze toate postarile prietenilor sai si sa publice
fotografii cu el insusi. Fiecare fotografie era insotita de un hashtag precum: #nasul-
meulaOgrade, #aratlimba, #prindmuste etc. La un moment dat, Viorel a observat ca
numarul urmaritorilor incepe sa scada, iar colegii de clasa au inceput sa faca glume
pe seama lui. Intr-o zi, cineva a publicat o fotografie in care chipul lui Viorel fusese
modificat - avea mustata si barba desenate.

» Elevii citesc individual textul din fisa.

» Se initiaza o discutie ghidata, adresand elevilor urmatoarele intrebari:

— Cum incearca Viorel sa-si creasca popularitatea pe Instagram?

— Cei s-aintamplat lui Viorel?

— De ce credeti ca s-a ajuns la aceasta situatie?

— Ce tip de continut publicat sau distribuit ar putea afecta negativ imaginea
noastra online?

» Prin discutie dirijata, elevii sunt incurajati sa formuleze urmatoarele idei:

« Evitati postarea sau distribuirea de fotografii care pot genera comentarii si
reactii negative din partea altor utilizatori.

« Retineti ca imaginea online poate avea un impact asupra relatiilor cu oamenii
din viata reala.

« Oricare ar fi reteaua sociala folosita, imaginile pot fi usor copiate, modificate
sau redistribuite.

« Imaginea online a unei persoane este construita nu doar prin fotografii per-
sonale, ci si prin comentariile lasate la alte postari, prin distribuirea de ima-
gini cu alti copii sau prin promovarea de continut violent ori jignitor.

Discutie dirijata: 5 sfaturi pentru gestionarea imaginii online (8 minute)
» Printr-un exercitiu de tip brainstorming, elevii formuleaza 5 sfaturi pentru Vio-
rel, care l-ar putea ajuta sa-si imbunatateasca imaginea in mediul online:

e Sterge fotografiile care pot genera comentarii neplacute din partea altor uti-
lizatori.



Lasa doar comentarii pozitive la postarilor altor persoane.

Inainte de a adduga un hashtag sau de a publica o postare, opreste-te 30
secunde si reflecteaza, gandeste-te bine.

Seteaza contul pe ,privat” si verifica periodic cine are acces la pagina ta.
Raporteaza fotografiile sau postarile care sunt ofensatoare pentru tine sau
pentru alti utilizatori.

Fila de dictionar
Hashtag-ul reprezinta un cuvant sau un grup de cuvinte precedate de semnul #, utili-
zate pentru a eticheta si indica categoria continutului online.

» Profesorul explica ce inseamna raportarea unei postaripe retelele sociale care
are un continut considerat ofensator, jignitor sau neadecvat.

» Profesorul prezinta elevilor portalul www.siguronline.md, precum si metodele
prin care pot solicita sprijin, un sfat sau ajutor, in cazul unei probleme aparute in
mediul online:

e Chat - trimite un mesaj in timp real unui consultant.

e E-mail - adreseaza o intrebare si lasa o adresa de e-mail de contact.

e Cere ajutor acum - raspunde la cateva intrebari simple despre problema pe

care o ai.

» In final profesorul prezintd elevilor secventa video ,Gandeste-te inainte s pos-
tezi”, din rubrica pentru copii Video, de pe portalul Siguronline.md:

— https://siguronline.md/copii-si-tineri/gandeste-inainte-de-a-posta/

A raporta o postare pe retele sociale inseamna a trimite o cerere catre administratorii
platformei, prin care semnalezi o problema sau o incalcare a regulilor comunitatii, le-
gata de acea postare. De obicei, raportarea se realizeaza simplu, prin cateva click-uri,
folosind optiunile disponibile in meniul postarii respective.

EXTENSIE
Eseu (5 minute)
» Elevii primesc sarcina de a continua fraza: ,Eu singur(3) imi creez imaginea
online atunci cand...”
Evaluarea lectiei. Autoapreciere si reflectie
 Elevilor li se propune completarea unui patrat impartit in cadrane, in care isi
exprima atitudinea si impresiile personale legate de cele discutate la lectie, continu-
and enunturile:
Astazi la lectie am invatat (despre/sa) .. Am inteles c3 ..
7mpreuné cu invitatul si cu invatatorul, Ma voi stradui...
am descoperit...
Nu mi-a fost clar/nu am inteles ...

Tema pentru acasa
» Elevii vor reflecta asupra propriei imagini online si vor decide daca este nece-
sar sa faca modificari in cronologia propriilor postari de pe retele sociale.
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CURRICULA PE TREPTE DE INVATAMANT

Invatamant prescolar

Denumirea programului de studii | Pedagogie Prescolara

Ciclul | |

Denumirea cursului | Educatia pentru siguranta copiilor in mediul online

Facultatea/catedra responsabila de curs | Stiinte ale Educatiei
Pedagogie Prescolara, Educatie Fizica si Dans

Titular de curs

Cadre didactice implicate

e-mail
Codul Numar de Anul | Semestrul | Total ore Total ore
cursului | credite ECTS contact direct | studiu individual
2 60 30 30

Descriere succinta a integrarii cursului in programul de studii

Disciplina ., Educatia pentru siguranta copiilor in mediul online” initiaza studentul in formarea
competentelor necesare pentru a sprijini copii de varsta prescolara in navigarea sigura pe in-
ternet si prevenirea riscurilor in mediul online. Studentul va invata sa manifeste un comporta-
ment responsabil in mediul digital, sa identifice semnele situatiilor de risc si sa aplice solutii
pentru evitarea acestora. Cursul se bazeaza pe notiuni teoretice si principii fundamentale ale
educatiei pentru siguranta online, oferind totodata metode practice de integrare a acestor stra-
tegii in educatia timpurie.

Competente dezvoltate in cadrul cursului

CPS-1. Aplica prevederile cadrului normativ si politicile educationale privind siguranta online la
nivelul educatiei timpurii,

CPS-2. Aplica reperele privind particularitatile psihologice si pedagogice ale copiilor de varsta
prescolara pentru a adapta continutul si metodele de predare privind siguranta online;

CPS-3. Comunica mesaje educationale clare si adecvate varstei prescolare, pentru a transmite
continuturile legate de comportamentul sigur in mediul online;

CPS-4. Proiecteaza activitatii educationale integrand concepte si metode din educatia pentru
siguranta online in mod inter si tras-disciplinar;

CPS-5. Utilizeaza tehnologii educationale adecvate pentru a desfasura activitati privind siguran-
ta online in gradinita, conform paradigmei educationale moderne;

CPS-6. Evaluaeaza progresul si rezultatele copiilor in activitatile de siguranta online, folosind
instrumente si metode adecvate varstei prescolare;

CPS-17. Coordoneaza parteneriate educationale eficiente cu familia, colegii si alti actori implicati,
pentru a sprijini formarea comportamentului sigur online la copiii prescolari:

CPS-8. Mediaza conflictele si gestioneaza situatiile problematice din mediul online si din gradi-
nita, promovand respectul si toleranta intre copiii, familie si cadrele didactice.

Rezultatele invatarii

La finalizarea programului de studii, studentul va fi capabil:

R-1. sa aplice prevederile actelor normative, politicilor educationale si curriculumului pentru
educatie timpurie in proiectarea, implementarea si evaluarea activitatilor legate de sigu-
ranta online;

R-2. sa utilizeze reperele psihologice si pedagogice privind dezvoltarea copilului de varsta presco-
lara in proiectarea, realizarea si evaluarea activitatilor de educatie pentru siguranta online;




R-3.sa formuleze mesaje educationale clare, adaptate nivelului de dezvoltare individual al co-
pilului, pentru a promova comportamente sigure in mediul online;

R-4.s53 elaboreze proiecte didactice integrate care includ continuturi relevante pentru siguranta
online, folosind o abordare inter- si tras-disciplinara;

R-5.sa selecteze si adapteze strategii didactice potrivite varstei si nevoilor individuale ale fie-
carui copil pentru a sustine invatarea activa in domeniul sigurantei online;

R-6. Sa evalueze si interpreteze performantele copiilor in activitatile dedicate sigurantei online,
tinand cont de etapele de dezvoltare si criteriile educationale specifice;

R-7. sa planifice activitati de colaborare eficienta cu familia si alti parteneri educationali pentru
a sustine formarea unui comportament responsabil online la copiii prescolari,

R-8.sa propuna solutii concrete pentru gestionarea situatiilor problematice sau conflictuale
aparute in contextul interactiunilor online, cultivind empatia, respectul si cooperarea.

Preconditii

Pentru a asimila eficient continuturile cursului si a dezvolta competentele vizate, studentul tre-

buie sa demonstreze cunostinte fundamentate in urmatoarele domenii:

= Psihologia dezvoltarii copilului, cu accent pe particularitatile varstei prescolare;

= Psihologia generala, in special mecanismele cognitive, emotionale si comportamentale impli-
cate in procesul de invatare;

= Didactica generala, incluzand conceptele de proiectare didactica, metode si strategii de pre-
dare-invatare-evaluare;

= Educatia digitala, in special competentele privind utilizarea tehnologiei in scop educational si
managementul riscurilor din mediul online.

= etc.

Repartizarea orelor

Nr. Unitati de invatare Total | Ore contact direct | Ore studiu

d/o ore c S L | individual

1. | Siguranta in mediul online in contextul procesului educational | 24 8 4 - 12

2. | Continuturi recomandate pentru proiectarea activitatilor de | 36 7 1 - 18
Educatie pentru siguranta online in gradinita

TOTAL 60 15 15 - 30

Unitati de continut

Unitatea de invatare nr. 1. Siguranta in mediul online in contextul procesului educational
Curs:
1. Fundamente teoretice si normative ale cursului ,Educatia pentru siguranta online”,
2. Standardele de protectie si siguranta a copiilor in mediul online;
3. Continuturile Educatiei pentru siguranta online specifice varstei prescolare;
4. Strategii de predare-invatare ale Educatiei pentru siguranta online la varsta prescolara.
Seminar:
1. Analiza specificului continuturilor Educatiei pentru siguranta online la nivelul educatiei tim-
purii;
2. Dimensiuni praxiologice ale continuturilor Educatiei pentru siguranta online la varsta pre-
scolara.

Unitatea de invatare nr. 2. Continuturi recomandate pentru proiectarea activitatilor de Educatie
pentru siguranta online in gradinita
Curs:
1. Principii si etape in proiectarea activitatilor educationale privind Educatia pentru siguranta
online in gradinita;
2. Modalitati de integrare curriculara a continuturilor Educatiei pentru siguranta online la var-
sta prescolarg;
. Rolul parteneriatului gradinita-familie in educatia pentru siguranta copiilor in mediul onlineg;
4. Evaluarea invatarii copiilor de varsta prescolara in contextul Educatiei pentru siguranta online.

w




Seminar:
1. Proiectarea continutului ,Mediul online si utilizatorii” la varsta prescolara;
2. Structurarea activitatilor bazate pe continutul ,/magini bune, imagini rele/nepotrivite” la ni-

velul Educatiei timpurii;

3. Strategii de predare a continutului ,/maginea mea online” la varsta prescolarg;
4. Abordarea praxiologica a continutului ,Prieteniile in mediul online” in activitatile din gradinita;
5. Organizarea activitatilor bazate pe continutul ,Cyberbullying sau hartuirea in mediul online”

la varsta prescolarg;

6. Consilierea familiei privind Educatia pentru siguranta online a copiilor.

Metode si tehnici de predare si invatare

Curs: prelegere, explicatie, brainstorming, invatare prin descoperire, problematizarea, graficul
T, metoda RAI, ciorchinele, tehnica CCC s.a.
Seminar: explicatie, demonstratie, studiu de caz, conversatie euristica, joc didactic, invatare prin
sarcini de lucru, Diagrama Venn, Explozia stelara s.a.

Strategii de evaluare

» Evaluarea periodica nr. 1: Proba practica
= Evaluarea periodica nr. 2: Proiect didactic
» Evaluarea semestriala: Studiu de caz

In contextul monitorizarii, se accentueaza dezvoltarea competentei de autoevaluare si evalu-
are reciproca a procesului si a produselor de invatare. Produsele realizate de studenti in format
digital vor fi incarcate intr-un spatiu Google Drive, verificate de titularul cursului si insotite de
feedback formativ si recomandari.

Studiul individual

Nr Unitati de Ore stu- | Unitati de continut Produsul Modalitati de
nvatare diu indiv. preconizat evaluare
1. | Sigurantain 12 Fundamente teore- Realizarea unui dictio- Evaluare
mediul online in tice si normative ale | nar de termeni specifici | formativa
contextul proce- cursului , Educatia Educatiei pentru sigu- (notare

sului educational

pentru siguranta on-
line”

Standardele de pro-
tectie si siguranta

a copiilor in mediul
online

Studierea specificului
continuturilor Educa-
tiei pentru siguranta
online la nivelul edu-
catiei timpurii

ranta online

Structurarea unei Agen-
de cu notite in contextul
Standardelor de protec-
tie si siguranta a copiilor
in mediul online

Analiza continuturilor:
.Mediul online si utili-
zatorii”, .,Imaginea mea
online”, ,Imagini bune,
imagini rele/nepotrivite”,
. Prieteniile in mediul
online”, ,,Cyberbullying
sau hartuirea in mediul
online” si crearea unui
tabel cu caracteristicile
fiecarui continut pentru
varsta prescolard

Analiza unui video ce
abordeaza o situatie de
risc online pentru pre-
scolari si elaborarea
unei Fise de analiza

selectiva)

Evaluare
reciproca

Evaluare
formativa

Evaluare
periodica 1.
(evaluare obli-
gatorie)




2. | Continuturi re- 18 Modalitati de inte- Crearea unui proiect Evaluare peri-
comandate grare a continuturi- | didactic integrat la unul | odica 2. (eva-
pentru proiec- lor Educatiei pentru | din continuturile Edu- luare
tarea activitati- siguranta online la catiei pentru siguranta obligatorie)
lor de Educatie varsta prescolara online
pentru siguranta
online in gradi- Proiectarea continu- | Modelarea unei situa- Evaluare
nita tului ,,Mediul online si | tii de invatare pentru reciproca

utilizatorii” la varsta | prescolari la continutul
prescolara .Mediul online si utiliza-
torii”
Studierea modalitd- | Simularea unei secvente | Evaluare
tilor de abordare a de activitati pentru con- | formativa
continutului ,/magi- | tinutul ,,/maginea mea
nea mea online” la online”
varsta prescolara
Proiectarea continu- | Realizarea unei activi- Evaluare
tului ,./magini bune, tati bazate pe continutul |formativa
imagini rele/nepotri- |.Imagini bune, imagini (notare
vite” la nivelul Edu- | rele/nepotrivite” pentru | selectiva)
catiei timpurii prescolari
Abordarea praxio- Efectuarea unui Referat | Evaluare
logica a continutului | pe tema . Relatiile de reciproca
. Prieteniile in mediul | prietenie a copilului de
online” in activitatile | varstd prescolara in me-
din gradinita diulonline”
Structurarea activi- | Analiza platformelor Evaluare
tatilor bazate pe con- | online, filmelor si a altor | formativa
tinutul ., Cyberbullying | surse pentru recunoas- | (notare
sau hértuirea in me- | terea situatiilor ce abor- | selectiva)
diul online” la varsta | deaza cyberbullying-ul
prescolara la nivelul copiilor din
gradinita
Consilierea familiei Realizarea unui Proiect | Evaluare for-
pe dimensiunea Edu- | individual de parteneriat | mativa
catiei pentru siguran- | cu familia privind valo- | (notare selec-
ta online rificarea continuturilor | tiva)
Educatiei pentru sigu-
ranta copiilor online
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Ghidul pentru protectia copilului in mediul online. http://mecc.gov.md/sites/default/files/itu_
cop_-_ghid_copii_-_republica_moldova.pdf

Platforma UK Safer Internet Centre: resurse informative, educative pentru grupuriprofesionale,
copii, tineri si ingrijitori (disponibil in limba engleza) https://www.saferinternet.org.uk/
Portalul Internet Matters: resurse educationale pentru parinti si copii, resurse didactice pentru
lucrul cu copiii (disponibil in limba engleza) - https://www.internetmatters.org/

Portalul Ora De Net: resurse pentru parinti, copii si profesori dezvoltate in cadrul proiectului
derulat de Salvati Copiii Romania - https://oradenet.ro/

Portalul SigurOnline: resurse informative si didactice pentru copii, parinti si profesori
(disponibil in limbile romana si rusa) - www.siguronline.md

Recommendation CM/Rec(2019)10 of the Committee of Ministers to member States on
developing and promoting digital citizenship education, adopted by the Committee of Ministers
on 21 November 2019 at the 1361st meeting of the Ministers’ Deputies, disponibile la: https://
search.coe.int/cm/Pages/result_details.aspx?0bjectlD=090000168098de08

Repere metodologice privind securitatea si siguranta online a elevilor in procesul educational
la distanta pentru institutiile de invatamant primar, gimnazial si liceal, aprobate prin ordinul
Ministerului Educatiei si Cercetarii al RM nr. 1069 din 06.10.2021, disponibile la: https://mecc.
gov.md/sites/default/files/img20201007_13332167_0.pdf

Siguranta copiilor in mediul online: Ghid pentru cadrele didactice din invatamantul primar,
Chisindu 2022, disponibil la: https://siguronline.md/cadre-didactice/brosura-profesori-elevi-
educatie-si-siguranta-online-1/

Siguranta copiilor pe internet. Chisinau, 2021, disponibila la: https://consulting.md/files/
reports/49/sumar_siguranta_copiilor_pe_internet__1_pdf

Standardele de calitate pentru institutiile de invatamant primar si secundar general din
perspectiva scolii prietenoase copilului, aprobate prin ordinul Ministerului Educatiei al RM
nr. 970 din 11.10.2013, disponibile la: https://mecc.gov.md/sites/default/files/0970din_11_10_13
standarde_spc_0.pdf

Standardele de competenta profesionala ale cadrelor didactice din invatamantul general,
aprobate prin ordinul Ministrului Educatiei, Culturii si Cercetarii nr. 1124 din 20 iulie 2018,
disponibile la: https://mecc.gov.md/sites/default/files/standarde_de_competenta_profesionala_
ale_cadrelor_didactice_din_invatamantul_general.pdf

Standardele pentru protectia si siguranta copiilor/ elevilor in mediul online, aprobate prin
ordinul Ministerului Educatiei si Cercetarii al RM nr. 985 din 07.10.2022, disponibile la: https://
mecc.gov.md/sites/default/files/ordin_aprobare_sso_2022_0.pdf

Strategia pentru un internet mai bun pentru copii, adoptata in mai 2022 de Comisia Europeana,
disponibila la: https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids
https://educatia.mediacritica.md/ro/

https://www.youtube.com/watch?v=Ey0xhN95lIw

https://siguronline.md/
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21.

22.

23.
24,

25.

Cucos C. Informatizarea in educatie. Aspecte ale virtualizarii formarii. lasi: Polirom, 2006.
Dragan J., Stefanescu P. (coord.). Povara A., Velicu A. Reprezentarea violentei televizuale si
protectia copilului. Bucuresti: Vanemonde, 2009.

Ficea B. Tehnici de manipulare. Bucuresti: Nemira, 1997.

Ohrimenco (Botan) A., Cojocari L. Educatia digitala in institutia de educatie timpurie: Suport de
curs pentru studenti: Program de studii Pedagogie Prescolara. Chisinau: Universitatea Peda-
gogica de Stat ,lon Creanga” din Chisinau, 2023. 114 p.
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Invatamant primar

Denumirea programului de studii | Pedagogie in invatamantul primar

Ciclul | |

Denumirea cursului | Educatia pentru siguranta elevilor in mediul
online

Facultatea/catedra responsabila de curs | Stiinte ale educatiei
Pedagogia invatamantului primar

Titular de curs

Cadre didactice implicate

e-mail
Codul Numar de Anul Semestrul | Total ore Total ore
cursului | credite ECTS contact direct | studiu individual
2 60 30 30

Descriere succinta a integrarii cursului in programul de studii

Disciplina Educatia pentru siguranta elevilor in mediul online urmareste formarea competente-
lor necesare pentru a ghida elevii de varsta scolara mica in utilizarea sigura si responsabila a
internetului, precum si prevenirea riscurilor asociate mediului online. Prin intermediul acestui
curs, studentii vor dobandi comportamente digitale responsabile fata de sine si fata de ceilalti,
vor invata sa identifice semnele unor situatii de risc si sa aplice solutii eficiente de prevenire.
In cadrul cursului, studentul va lucra cu notiuni si principii fundamentale ale Educatiei pentru
siguranta online si va invata modalitatile concrete de abordare si integrare a strategiilor de
identificare si prevenire a violentei online in practica educationala din invatamantul primar.

Competente dezvoltate in cadrul cursului

CPS-1. Valorificarea cadrului normativ si a politicilor educationale din perspectiva educatiei
pentru siguranta online in invatamantul primar;

CPS-2. Aplicarea reperelor psihologice si pedagogice privind dezvoltarea personalitatii si par-
ticularitatile educationale ale elevilor de varsta scolara mica in activitatile de educatie pentru
siguranta online;

CPS-3. Comunicarea unui mesaj educational relevant conceptiei, adaptat finalitatilor educatiei
pentru siguranta online si caracteristicilor de varsta a elevului de varsta scolara mica;

CPS-4. Proiectarea procesului educational privind siguranta online la nivelul invatamantului pri-
mar, pe baza reperelor conceptuale si a cadrului metodologic aprobat, valorificand o abordare
inter- si trans-disciplinarg;

CPS-5. Realizarea procesului educational cu elevii de varsta scolara mica prin utilizarea tehno-
logiilor educationale adecvate paradigmei acceptate in educatia pentru siguranta online;
CPS-6. Evaluarea rezultatelor scolare ale elevilor de varsta scolara mica in contextul educatiei
pentru siguranta online, in baza metodologiei specifice si a particularitatilor de varsta;

CPS-7. Crearea unui parteneriat educational eficient intre scoald, familie si alti actori educati-
onali implicati in formarea personalitatii elevului de varsta scolara mica, din perspectiva sigu-
rantei online.

CPS-8. Solutionarea constructiva a conflictelor si problemelor aparute in medul scolar si online,
manifestand respect si toleranta.

Rezultatele invatarii

La finalizarea cursului, studentul va fi capabil:

R-1. s aplice prevederile actelor normative, ale politicilor educationale si ale curriculumului
national pentru invatamantul primar in proiectarea, realizarea si evaluarea procesului di-
dactic privind educatia pentru siguranta online;

R-2. sa valorifice reperele psihologice si pedagogice ale dezvoltarii elevului de varsta scolara
mica in toate etapele procesului educational pentru siguranta in mediul onlineg;




R-3.sa formuleze mesaje educationale relevante si adaptate nevoilor individuale ale elevilor,

R-4.sa elaboreze proiecte de scurta durata cu abordare inter- si trans-disciplinarg;

R-5.sa selecteze strategii didactice adaptate varstei si particularitatilor individuale ale elevilor,
pentru a sustine educatia pentru siguranta online;

R-6.sa evalueze rezultatele elevilor in conformitate cu specificul varstei si cerintele educatiei
pentru siguranta online;

R-T7. sa stabileasca modalitati eficiente de colaborare cu familia si alti factori educationali in
sprijinul dezvoltarii elevilor;

R-8.sa propuna solutii eficiente pentru rezolvarea situatiilor conflictuale si a problemelor apa-
rute in mediul educational, inclusiv online.

Preconditii

Pentru dezvoltarea competentelor, studentul trebuie sa detind cunostinte fundamentale doban-
dite in cadrul disciplinelor: Psihologia varstelor, Psihologie generala, Didactica generald, Edu-
catie digitala s.a.

Repartizarea orelor

Nr. Unitti de invit Total | Ore contact direct | Ore studiu
d/o nitajl e invaiare ore c [S L | individual
1. | Siguranta in mediul online in contextul procesului educational | 24 8 4 - 12
2. | Continuturi recomandate pentru proiectarea lectiilor de Edu-| 36 7 1 - 18
catie pentru siguranta online din scoala primara
TOTAL 60 15 15 - 30

Unitati de continut

Unitatea de invatare nr. 1. Siguranta in mediul online in contextul procesului educational
Curs:
Fundamente teoretice si normative ale cursului ,Educatia pentru siguranta online”,
1. Standardele de protectie si siguranta a elevilor in mediul online;
2. Continuturile specifice Educatiei pentru siguranta online abordate la nivelul scolii primare;
3. Strategii didactice pentru predarea Educatiei pentru siguranta online la varsta scolara mica.
Seminar:
1. Studiul Educatiei pentru siguranta online in clasele primare;
2. Abordarea praxiologica a continuturilor Educatiei pentru siguranta online la varsta scolara
mica.

Unitatea de invatare nr. 2. Continuturi recomandate pentru proiectarea lectiilor de Educatie
pentru siguranta online din scoala primara
Curs:
1. Proiectarea continuturilor pentru clasele primare;
2. Integrarea continuturilor Educatiei pentru siguranta online in alte discipline scolare la nive-
lul invatamantului primar;
3. Parteneriatul scoala-familie in educatia pentru siguranta elevilor in mediul online;
4. Evaluarea elevilor in cadrul activitatilor de educatie pentru siguranta online.
Seminar:
1. Proiectarea continutului ,Mediul online si utilizatorii”;
2. Abordarea continutului ,/maginea mea online”,
3. Proiectarea continutului ,Imagini bune, imagini rele/ nepotrivite”;
4. Abordarea praxiologica a continutului ,Prieteniile in mediul online”;
5. Structurarea lectiilor bazate pe continutul ,Cyberbullying sau hartuirea in mediul online”;
6. Implicarea familiei in procesul educativ privind siguranta elevilor de varsta scolara mica in
mediul online.




Metode si tehnici de predare si invatare

Curs: prelegere, explicatie, brainstorming, invatare prin descoperire, problematizare, graficul T,
metoda RAI, ciorchinele, tehnica CCC etc.
Seminar: explicatie, demonstratie, studiul de caz, conversatie euristica, jocul didactic, invatare
bazata pe sarcini de lucru, Diagrama Venn, Explozia stelara etc.

Strategii de evaluare

Evaluarea periodica nr. 1: Proba practica

= Evaluarea periodica nr. 2: Proiect didactic
= Evaluarea semestriala: Studiu de caz

In contextul form&rii competentei de monitorizare a dezvoltarii, se pune accent pe autoevaluare
si evaluare reciprocag, iar produsele studentilor vor fi arhivate intr-un spatiu Google Drive, inso-
tite de feedback si recomandari de imbunatatire ale titularului cursului.

Studiul individual

Nr Unitati de Ore stu- | Unitati de continut Produsul Modalitati de
invatare diu indiv. preconizat evaluare
1. | Siguranta in 12 Studierea Educati- Realizarea unui dictio- | Evaluare
mediul online in ei pentru siguranta nar de termeni specifici | formativa
contextul proce- online in clasele pri- | Educatiei pentru sigu- (notare
sului educational mare ranta online selectiva)
Standardele de pro- | Structurarea unei Agen- | Evaluare
tectie si siguranta de cu notite In contextul | reciproca
a elevilor in mediul Standardelor de protec-
online tie si siguranta a elevilor
in mediul online
Abordarea praxiolo- | Analiza continuturilor:
gica a continuturilor |, Mediul online si utili-
Educatiei pentru zatorii”, ,Imaginea mea
siguranta online la online”, ,Imagini bune, | Evaluare for-
varsta scolara mica | imagini rele/nepotrivite”, | mativa
. Prieteniile in mediul
online”, ,Cyberbullying
sau hartuirea in mediul
online” si crearea unui
tabel cu caracteristicile
fiecarui continut
Analiza unui video ce Evaluare peri-
abordeaza o situatie de | odica 1.
Cyberbullying si ela- (evaluare
borarea unei Fise de obligatorie)
analiza
2. | Continuturi reco- 18 Valorificarea conti- Crearea unui proiect Evaluare
mandate pentru nuturilor educatiei didactic cu caracter in- | periodica 2.
proiectarea lec- pentru siguranta ter- sau transdisciplinar | (evaluare obli-
tiilor de Educatie online in disciplinele | la unul din continuturile | gatorie)

pentru siguranta
online din scoala
primara

scolare la nivelul in-
vatamantului primar

Proiectarea continu-
tului ,Mediul online si
utilizatorii” la varsta

scolara mica

Educatiei pentru sigu-
ranta online

Modelarea unei situatii
de invatare pentru copiii
de varsta scolara mica
la continutul ,Mediul on-
line si utilizatorii”

Evaluare reci-
proca




nea mea online” 1n
clasele primare

vite” la nivelul Tnvata-
mantului Primar

varsta scolara mica
in mediul online

invatare pentru copiii de
varsta scolara mica

rele/nepotrivite” pentru
elevii claselor primare

rificarea continuturilor
Educatiei pentru sigu-
ranta elevilor online

Studierea modalita- | Analiza unitatilor de Evaluare
tilor de abordare a|competentd si mode- formativa
continutului ,./magi- | larea unei situatii de (notare

selectiva)

Proiectarea continu- | Proiectarea unei lectii Evaluare
tului ../magini bune, | bazate pe continutul formativa
imagini rele/nepotri- | ,Imagini bune, imagini (notare

selectiva)

Abordarea praxio- Efectuarea unui Referat | Evaluare
logica a continutului | pe tema , Relatii de prie- | reciproca
. Prieteniile in mediul | tenie in mediul online la
online” in activitatile | copiii de varsta scolara
din clasele primare | mica”
Structurarea lectiilor | Analiza platformelor Evaluare
bazate pe continutul | online, filmelor si a altor | formativa
.Cyberbullying sau surse pentru recunoas- | (notare
hértuirea in mediul terea situatiilor ce abor- | selectiva)
online” la varsta sco- | deaza cyberbullying-ul
lara mica la nivelul elevilor din

clasele primare
Implicarea familiei Realizarea unui proiect | Evaluare
in educatia pentru individual de parteneriat | formativa
siguranta elevilor de | cu familia privind valo- | (notare

selectiva)
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Invatamant gimnazial

Denumirea programului de studii
Ciclul | |
Denumirea cursului | Educatia pentru siguranta elevilor in mediul
online
Facultatea/catedra responsabila de curs
Titular de curs
Cadre didactice implicate
e-mail
Codul Numar de | Anul | Semestrul | Total ore Total ore
cursului | credite ECTS contact direct studiu individual
2 60 30 30

Descriere succinta a integrarii cursului in programul de studii

Cursul ,Educatia pentru siguranta elevilor in mediul online” este conceput pentru a sprijini for-
marea profesionala a viitoarelor cadre didactice, in vederea promovarii unei culturi digitale si-
gure si responsabile in randul elevilor din invatamantul gimnazial. De asemenea, studentul isi
va dezvolta comportamente online responsabile fata de sine si fata de ceilalti, precum si abilitati
de identificare a semnelor unor situatii de risc, identificand pasi siguri si solutii pentru evitarea
acestora. In cadrul acestui curs, studentul va opera, in primul rand, cu notiunile si principiile fun-
damentale ale Educatiei pentru siguranta online. In alt doilea rénd, i se vor prezenta modalitati
de integrare a strategiilor de identificare, prevenire si combatere a violentei online in practica
educationala la nivel gimnazial.

Competente dezvoltate in cadrul cursului

CPS-1. Valorificarea cadrului normativ si a politicilor educationale din perspectiva educatiei
pentru siguranta online in invatamantul gimnazial;

CPS-2. Aplicarea reperelor psihologice si pedagogice privind particularitatile educationale si
dezvoltarea personalitatii elevului din ciclul gimnazial, prin activitati de educatie pentru sigu-
ranta in mediul online;

CPS-3. Comunicarea unui mesaj educational relevant conceptiei, adecvat finalitatilor Educatiei
pentru siguranta online si particularitatilor de varsta a elevului din invatamantul gimnazial;
CPS-4. Proiectarea procesului educational al educatiei pentru siguranta online la nivelul inva-
tamantului gimnazial, valorificand abordarile inter- si trans-disciplinare si cadrul metodologic
aprobat;

CPS-5. Implementarea activitatilor educationale cu ajutorul tehnologiilor digitale, in vederea
credrii unui mediu sigur de invatare online;

CPS-6. Evaluarea rezultatelor scolare ale elevilor din ciclul gimnazial in baza reperelor concep-
tuale ale educatiei pentru securitate online si a particularitatilor de varsta;

CPS-17. Dezvoltarea parteneriatelor educationale eficiente intre scoald, familie si alti factori im-
plicati in formarea elevului;

CPS-8. Gestionarea constructiva a conflictelor si situatiilor de problema in cadrul clasei de elevi,
inclusiv din mediul online, intre elevul ciclului gimnazial si familie sau institutia de invatamant,
manifestand respect si toleranta.

Rezultatele invatarii

La finalizarea programului de studii, studentul va fi capabil:

R-1. sa utilizeze prevederile actelor normative, documentelor de politici educationale si curri-
culumului national pentru invatamantul gimnazial in proiectarea, realizarea si evaluarea
activitatilor privind educatia pentru siguranta online;

R-2.sa aplice reperele psihologice si pedagogice in realizarea activitatilor dedicate sigurantei in
mediul online;




R-3.sa formuleze un mesaj educational adaptat particularitatilor elevilor;

R-4.s3a elaboreze proiecte didactice de scurta durata din perspectiva abordarii inter- si trans-
disciplinare a continuturilor curriculare ale disciplinelor conexe educatiei pentru siguranta
online la nivelul invatamantului gimnazial;

R-5.sa selecteze strategii didactice adaptate varstei si particularitatilor individuale ale elevului
din clasele gimnaziale in vederea realizarii educatiei pentru siguranta online;

R-6. sa evalueze rezultatele elevilor in functie de conceptia educatiei pentru siguranta online si
particularitatile de varsta;

R-7. sa selecteze modalitati eficiente de colaborare cu familia si alti factori educationali impli-
cati in formarea personalitatii elevului din ciclul gimnazial din perspectiva educatiei pentru
siguranta online;

R-8.sa propuna solutii pentru gestionarea eficienta a conflictelor si problemelor aparute in
mediul scolar si online.

Preconditii

Pentru dezvoltarea competentelor vizate, studentul trebuie sa detina cunostinte de baza doban-
dite in cadrul disciplinelor: Psihologia varstelor, Psihologie generalg, Didactica generala, Educa-
tie digitala etc.

Repartizarea orelor

Nr. Unitati de invat Total |Ore contact direct | Ore studiu
d/o nitali de Invajare ore | ¢ | s | L |individual
1. | Siguranta in mediul online in contextul procesului educational | 24 8 4 - 12
2. | Continuturi recomandate pentru proiectarea lectiilor de Edu- | 36 7 1 - 18
catie pentru siguranta online la nivel gimnazial
TOTAL 60 15 15 - 30

Unitati de continut

Unitatea de invatare nr. 1. Siguranta in mediul online in contextul procesului educational
Curs:

1. Delimitari teoretice si normative ale cursului ,Educatia pentru siguranta online”;

2. Standardele de protectie si siguranta a elevilor in mediul onling;

3. Continuturile Educatiei pentru siguranta online abordate la nivel gimnazial;

4. Strategii de predare-invatare a Educatiei pentru siguranta online in clasele gimnaziale.
Seminar:

1. Studiul Educatiei pentru siguranta online in clasele gimnaziale;

2. Abordari praxiologice ale continuturilor Educatiei pentru siguranta online in gimnaziu.

Unitatea de invatare nr. 2. Continuturi recomandate pentru proiectarea lectiilor de Educatie
pentru siguranta online la nivel gimnazial
Curs:
1. Proiectarea continuturilor Educatiei pentru siguranta online la nivel gimnazial,
2. Integrarea continuturilor Educatiei pentru siguranta online in cadrul disciplinelor scolare la
nivel gimnazial,
3. Parteneriatul scoala-familie in educatia pentru siguranta elevilor in mediul online;
4. Evaluarea elevilor din gimnaziu in activitatile de educatie pentru siguranta online.
Seminar:
1. Proiectarea continutului ,Identitatea online” in clasele gimnaziale;
2. Modalitati de abordare a continutului ,Imaginea si reputatia online” in clasele V-IX;
3. Structurarea lectiilor bazate pe continutul ,Cyberbullying sau hartuirea in mediul online”;
4. Proiectarea continutului ,Relatii si comunicare in mediul online” la nivel gimnazial,
5. Abordarea praxiologica a continutului ,Abuzul sexual online” in activitatile din gimnaziu;
6. Elaborarea proiectelor de parteneriat scoala-familie in educatia pentru siguranta elevilor in
mediul online.




Metode si tehnici de predare si invatare

Curs: prelegere, explicatie, brainstorming, invatare prin descoperire, problematizare, graficul T,
metoda RAI, ciorchinele, tehnica CCC s.a.
Seminar: demonstratie, studiul de caz, conversatie euristica, joc didactic, invatarea bazata pe

sarcini de lucru, Diagrama Venn, Explozia stelara s.a.

Strategii de evaluare

» Evaluarea periodica nr. 1: Proba practica
= Evaluarea periodica nr. 2: Proiect didactic
» Evaluarea semestriala: Studiu de caz

In contextul formarii competentei de monitorizare a dezvolt3rii, se promoveaza autoevaluarea
si evaluarea reciproca a produselor de invatare. Produsele digitale realizate de studenti vor fi
stocate intr-un spatiu Google Drive, verificate de titularul cursului si insotite de feedback con-
structiv.

Studiul individual

Nr Unitati de Ore stu- | Unitati de continut Produsul Modalitati de
invatare diu indiv. preconizat evaluare
1. | Sigurantain 12 Studierea Educatiei Realizarea unui dictio- | Evaluare
mediul online Tn pentru siguranta on- | nar de termeni specifici | formativa
contextul proce- line in clasele gim- Educatiei pentru sigu- (notare
sului educational naziale ranta online selectiva)
Standardele de pro- | Structurarea unei Agen- | Evaluare
tectie si siguranta de cu notite Tn contextul | reciproca
a elevilor n mediul Standardelor de protec-
online tie si siguranta a elevilor
in mediul online
Abordarea praxiolo- | Analiza continuturilor: Evaluare
gica a continuturilor | . /dentitatea online”, formativa
Educatiei pentru .Imaginea si reputatia
siguranta online in online”, ,Continuturi
gimnaziu online”, ,,Cyberbullying
sau hartuirea in mediul
online”, ,Relatii si comu-
nicare in mediul online”,
LAbuzul sexual online”
si crearea unui tabel cu
caracteristicile fiecarui
continut
Analiza unui video cu si- | Evaluare
tuatii de violentd online | periodica 1.
si elaborarea unei Fise | (evaluare
de analiza obligatorie)
2. | Continuturi reco- 18 Valorificarea conti- Crearea unui proiect Evaluare
mandate pentru nuturilor Educatiei didactic cu caracter in- | periodica
proiectarea lec- pentru siguranta on- | terdisciplinar la unul din | (evaluare
tiillor de Educatie line in cadrul discipli- | continuturile Educatiei | obligatorie)
pentru siguranta nelor scolare la nivel | pentru siguranta online
online la nivel gimnazial
gimnazial
Proiectarea conti- Proiectarea unei situatii | Evaluare
nutului ,, /dentitatea de invatare bazate pe formativa
online” n clasele .ldentitatea online” (notare

gimnaziale

pentru o anumita cate-
gorie de elevi

selectiva)




ne” in activitatile din

educatia pentru si-
guranta elevilor in
mediul online

online potrivite elevilor
din clasele gimnaziale

abuz in mediul online

rificarea continuturilor
Educatiei pentru sigu-
ranta elevilor online

Studierea modalita- | Aplicarea unei metode Evaluare
tilor de abordare a didactice pentru stabili- | reciproca
continutului ,.,/magi- | rea asemanarilor si de-
nea si reputatia onli- | osebirilor dintre imagine
ne”in clasele V-IX si reputatie online cu

elevii claselor gimnaziale
Structurarea lectiilor | Analiza platformelor Evaluare
bazate pe continutul | online, filmelor si a altor | formativa
.Cyberbullying sau surse pentru recunoas- | (notare
hértuirea in mediul terea situatiilor ce abor- | selectiva)
online” deaza hartuirea in mediul

Proiectarea conti- Efectuarea unui Referat | Evaluare
nutului ,Relatii si pe tema ,Relatii In me- | reciproca
comunicare in mediul | diul online si metode de

online” la nivel gim- | comunicare”

nazial

Abordarea praxio- Selectarea si descrierea | Evaluare
logica a continutului | metodelor de prevenire |formativa
LAbuzul sexual onli- a diverselor forme de (notare

selectiva)

gimnaziu

Elaborarea proiec- Realizarea unui proiect | Evaluare
telor de parteneriat individual de parteneriat | formativa
scoala-familie in cu familia privind valo- | (notare

selectiva)
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