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In contextul digitalizarii accelerate si al utilizarii tot mai frecvente a tehnologiei de catre copii si tineri,
institutiile educationale au o responsabilitate majora: asigurarea unui mediu online sigur pentru elevi.
Internetul ofera oportunitati educationale si sociale, dar expune totodata elevii unor riscuri semnifica-
tive, precum accesul la continut daunator, cyberbullying, manipulare, exploatare sau hartuire online.
Aceste amenintari impun o abordare institutionala coerentd, preventiva si adaptata realitatilor digitale.

in acest sens, pentru a raspunde acestor provocari, au fost elaborate si aprobate Standardele pentru
protectia si siguranta copiilor in mediul online' (denumite in continuare - Standarde), menite sa sprijine
scolile in crearea unui climat educational sigur si responsabil. Aceste Standarde trebuie integrate in
politicile institutionale si transpuse in practicile educationale zilnice, cu implicarea activa a intregii co-
munitati scolare: echipa manageriala, cadrele didactice, elevii, parintii si alti actori relevanti.

Prezentul Suport metodologic afost elaborat pentru a ghida procesul de monitorizare a implemen-
tarii acestor standarde, oferind directii clare, instrumente utile si exemple de buna practica. Monitoriza-
rea este un proces reflexiv si constructiv, care permite institutiilor sa evalueze obiectiv nivelul de aplica-
re a standardelor, sa identifice punctele vulnerabile si sa planifice actiuni de imbunatatire. in acest sens,
documentul ofera o abordare integrata asupra procesului educational digital, de la formarea cadrelor
didactice pana la implicarea comunitatii in prevenirea riscurilor online.

» Importanta monitorizarii implementarii Standardelor

Monitorizarea procesului de implementare a standardelor este esentiala pentru a transforma princi-
piile de protectie a copiilor in mediul online in practicile reale, vizibile in viata scolii. Prin acest proces,
institutiile pot:

¢ identifica nivelul real de aplicare a masurilor de siguranta digitala;

® evalua eficienta actiunilor desfasurate si impactul asupra beneficiarilor;

e colecta feedback din partea elevilor, cadrelor didactice si parintilor privind perceptia asupra

sigurantei online;

e planifica masuri participative de dezvoltare institutionald;

e consolida capacitatea institutiei de a reactiona eficient in fata incidentelor digitale.

In acest mod, monitorizarea devine o unealtad fundamentala de autoreflectie si dezvoltare institu-
tionala, care sprijina liderii educationali in verificarea modului in care valorile asumate se regdsesc in
actiuni concrete. Este un instrument de asigurare a calitatii si de responsabilizare a tuturor actorilor
implicati.

Totodata, monitorizarea este importanta pentru asigurarea sustenabilitatii procesului. Numai prin-
tr-o revizuire periodica a implementarii standardelor, scolile pot mentine o cultura organizationala cen-
trata pe protectia copiilor. Acest proces faciliteaza identificarea eventualelor devieri, ajustarea politicilor
institutionale si valorificarea feedbackului oferit de beneficiari.

> Prezentarea generala a Standardelor

Standardele de protectie si siguranta a copiilor/elevilor in mediul online reprezinta un set de conditii,
cerinte minime obligatorii care vizeaza documentele manageriale, infrastructura si dotarile institutiei
de invatamant pentru protectia si siguranta copiilor/elevilor in mediul online, precum si competentele
necesare cadrelor didactice si rezultatele asteptate ale elevilor in domeniul educatiei pentru siguranta
online. Aceste standarde au fost elaborate ca instrument de referintd, oferind un cadru unitar pentru
promovarea si asigurarea unui mediu digital sigur in institutiile de invatamant general. Ele sunt descrise
in detaliu in Ghidul de implementare a standardelor de protectie si sigurantd a copiilor in mediul online (a
se vedea p. 15) si reprezinta totodata o baza pentru evaluarea obiectiva a nivelului de calitate al unei
institutii din perspectiva protectiei copiilor in spatiul digital.

1 Standardele pentru protectia si siguranta copiilor/elevilor in mediul online, aprobate prin ordinul Ministerului Educatiei si Cercetdrii al
RM nr. 985 din 07.10.2022
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Standardele de protectie si sigurantd a copiilor/elevilor in mediul online sunt menite sa fie valorificate
de urmatorii actori educationali:
® Managerii scolari, prin asigurarea cadrului managerial necesar implementarii masurilor de pro-
tectie si siguranta digitala;
® C(Cadreledidactice, prin proiectarea, organizarea si evaluarea activitatilor educationale care promo-
veaza comportamente sigure in mediul online;
® Flevi, prin stabilirea de obiective de autoprotectie in mediul online si dezvoltarea unor strategii
proprii de invatare in acest domeniu;
e Pdrinti, prin implicare activa in educarea copiilor privind siguranta in mediul online si sustinerea
efortului scolii;
® Factorii de decizie, prin monitorizarea si evaluarea calitatii institutiilor de invatamant din perspec-
tiva aplicarii acestora standarde.
Prin aplicarea consecventa a standardelor, se asigura o abordare integrata si responsabila a siguran-
tei in mediul online, ca parte esentiala a misiunii educationale a scolii moderne.

> Indicatori

Standardele sunt structurate pe trei domenii-cheie, menite sa sprijine sistemul educational in ela-
borarea si implementarea unor masuri eficiente pentru crearea unui mediu digital sigur si responsabil.
Aceste domenii contribuie la dezvoltarea unui angajament institutional fata de siguranta online, cu ac-
cent pe nivelul local, si au scopul de a abilita intreaga comunitate scolara sa interactioneze pozitiv in
mediul virtual, evitand riscurile care pot afecta siguranta si bunastarea copilului.

1. Domeniul Management vizeaza ansamblul de cerinte referitoare la angajamentele asumate de
conducerea scolii, politicile institutionale si procesele cheie specifice care sustin protectia si siguranta
copiilor/elevilor in mediul online. Printre acestea se numara:

® elaborarea si aplicarea politicilor de siguranta online la nivelul institutiei;

e definirea clara a rolurilor si responsabilitatilor personalului;

e stabilirea unui mecanism functional de identificare, evaluare, referire, asistenta si monitorizare a
cazurilor de violenta sau abuz in spatiul online care implica elevi.

Pentru implementarea eficienta a acestui standard in cadrul domeniului Management, se recoman-
da ca echipa manageriala, personalul didactic si auxiliar, elevii si parintii sa analizeze si sa aplice un set
structurat de indicatori, actiuni si dovezi:

Descriptori/actiuni
de implementare

Dovezi

Ce trebuie dovedit?

Indicator 1.1. Angajamentul institutiei de invatamdnt pentru asigurarea protectiei si sigurantei copiilor/

elevilor in mediul online/ offline.

1.1.1. Asigurarea protectiei
si sigurantei copiilor/ele-
vilor in mediul online este
parte componenta a do-
cumentelor de dezvoltare
strategica.

1.1.2. Echipa manageriala
impartaseste o viziune

comunad asupra politicii|-

de protectie si siguranta a
copiilor/elevilor in mediul
online.

.1.3. In procesul de elabora-
re siimplementare a politi-
cii de protectie si siguranta
copiilor/elevilor in mediul
online sunt consultati ele-
vii, parintii, personalul di-
dactic, partenerii.

—_

- Planul de dezvoltare a insti- |-

tutiei, Planul de activitate
al institutiei de invatamant

si programele operationale |-

actualizate din perspecti-
va protectiei si sigurantei
copiilor/ elevilor in mediul
online.

Instrumente de consultare
a opiniei cu privire la pro-

tectia si siguranta copiilor/ |-

elevilor in mediul online/
offline.

- Siguranta copiilor in mediul online se promovea-

Existenta in Planul de dezvoltare a institutiei a
unui scop/obiectiv privind protectia si siguranta
copiilor/elevilor in mediul online.

Existenta in Planul de activitate al institutiei de
invatdamant a unor obiective si activitati privind
protectia si siguranta copiilor/elevilor in mediul
online.

Se aplica un proces de consultare si implicare a
intregii comunitati scolare in politicile de sigu-
ranta a copilului in mediul online.

Implicarea elevilor, parintilor in procesul decizi-
onal care vizeaza protectia si siguranta copiilor/
elevilor in mediul online, inclusiv prin introduce-
rea in Planul de dezvoltare, Planul de activitate
al institutiei de invatamant a unor obiective si
activitati specifice asteptarilor acestora.

za in mai multe initiative si activitati ale instituti-
ei de invatamant.
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Indicator 1.2. Operationalizarea politicii de protectie si sigurantda a copiilor/elevilor in mediul onlinein acte
regulatoare/ proceduri interne.

1.2.1. Regulamentul de ordi- |-

ne internd, fisele de post,
contractele de munca ale
angajatilor contin preve-
deri despre obligatiunile
de asigurare a protectiei
si sigurantei copiilor/elevi-
lor in mediul online.

1.2.2. Toti angajatii institu-
tiei, precum si elevii si pa-
rintii, cunosc procedura
de interventie si raportare
in cazuri de violenta/abuz
online fata de copii.

1.2.3. Implementarea Poli-

ticii de protectie si siguranta | -

a copiilor/elevilor in mediul
online este monitorizata
de un coordonator.

1.2.4. Functioneaza me-
canismul de evaluare a
gradului de satisfactie al
elevilor/parintilor pe di-
mensiunea sigurantei si a
protectiei copiilor/elevilor
in mediul online.

Regulamentul de ordine
interna, Fisele de post,
contractele de munca ale
angajatilor actualizate din
perspectiva protectiei si si-
gurantei copiilor/elevilor in
mediul online.

- Procedura de interventie si
raportare in cazuri de vio-
lenta/abuz online fata de
copii.

- Fisa de post a coordonato-

rului pentru asigurarea pro-

elevilor in mediul online.
Chestionare de evaluare a
gradului de satisfactie al
elevilor/parintilor comple-
tate online/offline.

tectiei si sigurantei copiilor/ |-

- Sunt reglementate roluri si responsabilitati spe-
cifice in domeniul sigurantei copiilor in mediul
online pentru toti membrii comunitatii scolare
(Regulamentul de ordine interna, Fisele de post,
contractele de munca ale angajatilor).

- Exista un Cod de conduita si unele reguli clare
despre modul de comunicare, modul de inter-
actiune si colaborare pe platforme online si so-
cial media, care sunt respectate de toti membirii
comunitatii scolare.

- Exista un coordonator pentru siguranta copiilor

online, care monitorizeaza implementarea pro-

cedurilor privind siguranta online in scoala.

Functioneaza mecanismul de identificare, rapor-

tare si interventie in cazurile de utilizare neco-

respunzatoare a resurselor/dispozitivelor digita-
le, in cazurile de abuz asupra copilului in mediul
online (cyberbullying, sexting, sextortion etc.).

Cadrele didactice pot sa identifice semnele unui

abuz in mediul online si sa intervina corect, astfel

incat actiunile lor sa nu fie in detrimentul copilului.

- Parintii cunosc politicile si procedurile interne de
siguranta online, aplicabile in scoala.

- Functioneaza mecanismul de monitorizare a inter-
ventiilor in cazurile de abuz in mediul online; este
disponibila informatia despre ce va urma daca
un incident online este identificat, inclusiv cand
si cum vor fi contactati parintii, cum vor fi referiti
copiii cdtre serviciile de asistenta specializate etc.

Indicator 1.3. Functionalita

copiilor victime/ potentiale victime ale violentei/ abuzului

tea mecanismului de identificare, evaluare, referire, asistenta si monitorizare a

in mediul online.

1.3.1. Dirigintii/cadrele di-|-

dactice/cadrele de spri-
jin/psihologul/ asistentul
medical identifica si exa-
mineaza toate cazurile
suspecte/potentiale
violenta/abuz in mediul
online si offline (cyber-

bullying, sexting, sextorti- |-

on etc.), alte situatii de risc

si implementeaza proce-|-

dura de interventie si ra-
portare.
.3.2. Coordonatorul din in-

—_

stitutie acorda asistenta |-

metodologicd angajatilor
pentru asigurarea protec-
tiei si sigurantei copiilor/
elevilor in mediul online.
.3.3. Copiilor/elevilor |i se
pun la dispozitie mijloace
pentru raportarea cazu-
rilor si lista de servicii de
consiliere si suport dispo-
nibile.

—_

de|-

strumente de raportare a

in mediul online din partea
semenilor/ adultilor.

Orice forma de feed-back/
sesizare a cazurilor de vio-
lenta/abuz online.

Lista de servicii de consiliere
si suport.

Fise de sesizare in caz de vi-
olenta online completate.
Instrumente de monitoriza-
re aplicate.

Note informative.

Informatii, mijloace si in-|-

cazurilor de violenta/abuz|-

Disponibilitatea mijloacelor pentru raportarea
cazurilor si a serviciilor de consiliere si suport.
Copiii/elevii cunosc instrumentele accesibile de
raportare a cazurilor de violenta/abuz in mediul
online din partea semenilor/ adultilor, precum si
lista serviciilor de consiliere si suport pe care le
pot accesa.

- Coordonatorul detine competenta in acordarea
asistentei metodologice angajatilor pentru asi-
gurarea protectiei si sigurantei copiilor/elevi-
lor in mediul online.

- Angajatii beneficiaza de asistenta metodologica

pentru asigurarea protectiei si sigurantei copii-

lor/elevilor in mediul online.
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2. Capacitatea institutionala se referd la setul de cerinte esentiale privind infrastructura si ecosis-
temul digital necesare pentru asigurarea unui mediu online sigur si protejat pentru copii si elevi/copii.
Securizarea si protectia copiilor/elevilor in mediul online, precum si nivelul de competenta digitala al
personalului in ceea ce priveste securitatea si protectia copiilor/elevilor in spatiul virtual. Capacitatea
institutionala presupune existenta unor resurse adecvate, atat tehnice, cat si umane, pentru a preveni si
gestiona eficient riscurile din mediul online. Aceasta include, printre altele:

¢ echipamente functionale si infrastructura digitala securizata;

® solutii tehnice de control si filtrare in reteaua scolara;

® proceduri institutionale clare privind utilizarea tehnologiei;

e formarea continud a personalului pentru dezvoltarea competentelor legate de siguranta digitala.

Pentru realizarea standardului in acest domeniu, se recomanda managerilor, cadrelor didactice, per-
sonalului auxiliar, elevilor si parintilor sa utilizeze un sistem clar de indicatori, actiuni si dovezi, care va
facilita evaluarea obiectiva a capacitatii institutionale si va sustine procesul de imbunatatire continua

in domeniul protectiei online:

Descriptori/actiuni
de implementare

Dovezi

Ce trebuie dovedit?

elevilor in mediul online.

Indicator 2.1. Asigurarea infrastructurii si a ecosistemului digital pentru securizarea si protectia copiilor/

sara pentru securizarea si protectia
copiilor/elevilor in mediul online.

2.1.2. in timpul procesului educational
copiii folosesc instrumente digitale si
platforme web sigure.

2.1.3. Ininstitutia de invatamant retea-
ua wi-fi este securizatd, fiind setate
filtre de continut.

2.1.4. Continutul produselor media va-

respunde particularitatilor de varsta
ale elevilor.

2.1.5. Se respecta regulile de utilizare a
postei electronice, a retelelor sociale,
a telefoanelor mobile si altor dispozi-
tive digitale in procesul educational.

2.1.6. Echipa manageriald/cadrele di-
dactice/alte persoane competente
ofera servicii de asistentd, suport
pentru utilizarea platformelor, comu-
nicarea educationala online in condi-
tii de siguranta.

2.1.1. In institutia de invatamant func-|
tioneaza infrastructura digitala nece- |

lorificate in procesul educational co-

Infrastructura, tehnologii, in|-

strumente digitale sigure.
Resurse online si platforme
web sigure.

- Retea wi-fi accesibila si securi-

zata.

- Produse media sigure si inclu-

zive.

- Neticheta institutionala.
- Planul de activitate a subdivizi-

unilor (Comisia metodica, Co-
misia dirigintilor etc.).

Proiectele de lunga si scurtd|-

durata a unitatilor de invatare
(platforme, instrumente).

- Planul de activitate al psiholo-

gului scolar.

- Informatii, instructiuni, mijloa-

ce si instrumente de raportare
a cazurilor de violenta in me-
diul online.

Institutia de invatamant a identi-
ficat potentialele riscuri referitor
la utilizarea platformelor web sau
instrumentelor digitale in proce-
sul educational (online sau offline)
si intreprinde actiunile necesare
pentru inlaturarea acestora.

- Copiii pot accesa in timpul proce-

sului educational doar continut
potrivit varstei (in incinta scolii sau
acasa, atunci cand instruirea se
desfasoara la distanta).

Cadrele didactice respecta regulile
de utilizare a postei electronice si
retelelor sociale in procesul educa-
tional.

Elevii respecta conditiile de utili-
zare a telefoanelor mobile si altor
dispozitive digitale in procesul
educational.

Elevii acceseaza serviciile de asis-
tenta, suport pentru utilizarea
platformelor, comunicarea educa-
tionala online in conditii de sigu-
ranta.
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pentru protectia

si siguranta copiilor/elevilor in mediul online

Indicator 2.2. Formarea competentelor personalului (managerial, didactic, didactic auxiliar, nedidactic) in
domeniul sigurantei si protectiei copiilor/elevilor in mediul online.

participarea personalului la activitati
de formare profesionald continua re-
levante sigurantei si protectiei copii-
lor/elevilor in mediul online.

2.2.2. In institutie se promoveaza
programe de mentorat, schimb de

tei in domeniul sigurantei si protecti-
ei copiilor /elevilor in mediul online.
2.2.3. |Institutia de invatamant ofera
suport cadrelor didactice in asocierea
in comunitati pedagogice (inclusiv

2.2.1. Institutia de invatamant sustine |-

bune practici, diseminarea experien- |-

Planul de formare profesionala |-

continua a cadrelor didactice,
cadrelor manageriale, altor ca-
tegorii de personal.

- Certificate de participare la ac-

tivitati de formare profesiona-
I continua.

Dovezi despre studierea expe-
rientei avansate in domeniul

asigurarii protectiei copiilor/|-

elevilor in mediul online.

virtuale).

Siguranta online este subiect obli-
gatoriu in programul de formare
continuad a cadrelor didactice.

- In programele de mentorat schim-
bul de bune practici si diseminarea
experientei se regasesc a fi activi-
tati specifice sigurantei si protec-
tiei copiilor/elevilor in mediul on-
line.

Cadrele didactice pot sa identifi-
ce semnele unui abuz in mediul
online si sa intervina corect, astfel
incat actiunile lor sa nu fie in detri-
mentul copilului.

- Psihologii scolari detin competen-
tele de baza in domeniul sigurantei
copiilor online, cunosc specificul
cazurilor de abuz in mediul online
si cum sd intervina daca un aseme-
nea caz este identificat in scoala.

3. Curriculum/proces educational - se refera la setul de cerinte privind proiectarea si organizarea
activitatilor educative formale, non-formale si informale, cu implicarea familiei si a partenerilor educati-
onali in promovarea sigurantei copiilor/elevilor in mediul online.

Pentru realizarea standardului aferent acestei dimensiuni, recomanddam managerilor, personalului
didactic si auxiliar, elevilor si parintilor urmatorul sistem de indicatori, actiuni si dovezi:

Descriptori/actiuni
de implementare

Dovezi

Ce trebuie dovedit?

Indicator 3.1. Promovarea activitatilor educative formale, non-formale si informale in contextul formarii
constiintei si a comportamentului proactiv si responsabil al copiilor/elevilor in mediul online.

3.1.1. Cadrele didactice promo-
veaza activitati de educatie pen-
tru siguranta in mediul online, de-
monstrand competentele de baza
(proiectarea activitatilor, asigura-
rea mediului online sigur de inva-
tare, management al procesului
educational online prin raportare
la finalitati, valorificarea relatiilor
de parteneriat educational in con-
formitate cu necesitatile si intere-
sele copilului).

- Fisa de asistenta a lectiei/activi-

- Suport didactic, informativ, ofe-

- Ghiduri/instructiuni metodolo-

- Proiectele de lunga si scurta |-
durata/a unitatilor de invata-
re/a proiectelor educationale
sensibile din perspectiva sigu-
rantei online.

tatii extrascolare.

rit elevilor si parintilor (fise,
prezentdri, webografie pentru
documentare sigura).

Planul activitatilor educative.
Proiecte de activitati de pre-
ventie/profilaxie, evaluare si|-
interventie.

gice specifice Educatiei pentru
siguranta online.

Cadrele didactice detin competente
profesionale de baza necesare pentru
a educa elevii in domeniul sigurantei
online.

In institutia de invatamant se desfa-
soara un spectru variat de activitati
in cadrul programului curricular sau
extracurricular, menite sa i ajute pe
elevi sa inteleaga consecintele posibi-
le ale activitatilor online, sa identifice
situatiile de risc si sa isi gestioneze in
mod responsabil comportamentul in
mediul digital.

In cadrul activitatilor/lectiilor sunt
abordate subiecte relevante si adap-
tate varstei copiilor, care deriva din
riscurile specifice identificate pentru
fiecare categorie de varsta si din tipul
de competente de care trebuie sa dis-
puna.
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3.1.2. Activitatile curriculare si ex-
tracurriculare in domeniul educa-
tiei pentru siguranta in mediul on-
line urmaresc formarea sistemului
de competente specifice, inclusiv:
de creare si gestionare a identita-
tii online; de gestionare corecta si
responsabila a imaginii si reputa-
tiei online proprie/a altor utiliza-
tori; de gestionare a situatiilor de
expunere la continuturi online cu
caracter daunator sau chiar ilegal
in mediul online; de comunica-
re constructiva si interactiune in
mediul online, valorificand instru-
mentele digitale in mod respon-
sabil; de gestionare a situatiilor
de hartuire in mediul online; de
relationare responsabila in mediul
online; de prevenire si rezilienta la
abuzul sexual online.

3.1.3. Psihologii, dirigintii si cadrele
didactice de sprijin aplica instru-
mente de preventie, acorda con-
siliere psihologica copiilor/elevilor
in mediul online.

3.1.4. Institutia asigura cadrele di-
dactice si elevii cu ghiduri/instruc-
tiuni metodologice, recomandari,
variate tipuri de resurse cu conti-
nut relevant educatiei pentru si-
guranta in mediul online.

Educatia despre siguranta online
abordeaza riscuri specifice si strategii
de gestionare a acestora, cum ar fi:
hartuirea online, groomingul, abuzul
online.
in cadrul activitatilor/lectiilor se pro-
moveaza axarea pe solutii pentru
situatiile problematice in mediul on-
line.

- Exista dovezi de competenta a elevilor
in domeniul educatiei pentru siguran-
ta in mediul online.

- Exista dovezi de aplicare a instrumen-

telor de preventie, acordare a servici-
ilor de consiliere psihologica a copii-
lor/elevilor in mediul online.
Sunt disponibile ghiduri/instructiuni
metodologice, recomandari, resurse
variate cu continut relevant educatiei
pentru siguranta in mediul online.

Indicator 3.2. Implicarea familiei/reprezentantilor legali ai copiilor/pdrintilor in educatia copiilor/elevilor

pentru siguranta in mediul online.

3.2.1. Planul institutional de educatie
parentald include activitati de pe-
dagogizare a parintilor/ reprezen-
tantilor legali ai copiilor /elevilor
privind educatia pentru siguranta
in mediul online.

3.2.2. Parintilor li se pun la dispo-
zitie resurse informationale des-
pre educatia pentru siguranta co-
piilor/elevilor in mediul online.
3.2.3. Institutia de invatamant asi-
gura accesul familiei la servicii de
consiliere, suport si ajutor.

- Planul institutional de educatie

parentala.

- Resurse informationale pentru
parinti despre educatia pentru |-

siguranta copiilor/elevilor in
mediul online.

- Lista serviciilor de consiliere, su-

port si ajutor.

- Materialele activitatii Comitetu-

lui parintesc (planuri de activi-

tate, rapoarte, procese-verbale |-

etc.).

- Planul activitatilor si sedintelor

cu parintii.

- Parintilor li se pun la dispozitie resurse
informationale despre educatia copi-
lului in domeniul sigurantei online.
Sunt organizate cu regularitate (cel
putin o data pe an) activitati de in-
formare a parintilor despre siguranta
online, unde sunt abordate tendintele
noi si se ofera sfaturi pentru a proteja
copiii de eventuale pericole (semina-
re, webinare, sedinte tematice etc.).
Parintii sunt informati cu privire la su-
biectele legate de siguranta online,
abordate in cadrul scolii si stiu cum
pot continua acasa, prin actiuni rele-
vante, educatia oferita elevilor.
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Indicator 3.3. Valorificarea parteneriatelor in asigurarea protectiei copiilor/elevilor in mediul online

3.3.1. Institutia de invatamant rea-
sectorul public si privat in vederea
dezvoltarii capacitatii institutiei,
a abilitatilor cadrelor didactice in
domeniul sigurantei copiilor/ele-
vilor in mediul online.

3.3.2. Structurile asociative ale co-
munitatii participa ca persoane re-
sursa la pedagogizarea parintilor
privind educatia pentru siguranta
copiilor/elevilor in mediul online.

lizeaza activitati in parteneriat cu |-

- Panoul informational.

Site-ul institutiei/ retelele de
socializare ale institutiei.
- Contracte/acorduri de colabo-

rare/ parteneriat cu donatori/ |-

APL/ONG-uri.
- Planul activitatilor educative.

- Exista contracte/ acorduri de colabo-

- Activitatile realizate in parteneriat cu

rare/ parteneriat cu donatori/ APL/
ONG-uri pe dimensiunea sigurantei
copiilor/elevilor in mediul online.
Exista un nucleu de persoane resursa
care participa la pedagogizarea parin-
tilor privind educatia pentru siguran-
ta copiilor/elevilor in mediul online.

sectorul public si privat demonstrea-
za sustenabilitate in raport cu educa-
tia pentru siguranta copiilor/ elevilor

in mediul online.

Indicatorii propusi in acest suport constituie repere practice pentru Organele locale de specialitate
in domeniul invatamantului (OLSDI) in procesul de monitorizare si ghidare a institutiilor de invatamant
in implementarea Standardelor. Totodatd, acestia permit observarea progresului si identificarea
domeniilor care necesita imbunatatiri.

Pentru a facilita procesul de monitorizare, la finalul acestui suport este disponibila o grila de
monitorizare, care poate fi utilizata atat pentru autoevaluarea realizata de institutia de invatamant, cat
si in cadrul procesului de evaluare externa, efectuat de responsabilul desemnat din cadrul OLSDI.

»  Principii in monitorizarea implementarii Standardelor

Institutiile pot evalua actiunile intreprinse pentru implementarea Standardelor prin metode
specifice, iar evaluarea externa are rolul de suport si ghidare, nu de control. Monitorizarea trebuie sa
fie accesibila, orientata spre dezvoltare continua si adaptata realitatilor fiecarei institutii. Institutia de
invatamant poate evalua oricand nivelul de implementare a Standardelor prin autoevaluarea actiunilor,
progreselor realizate si a aspectelor care necesita ajustare.

Evaluarea realizata de catre OLSDI ofera o analiza obiectiva, contribuind la transparenta, sprijin si
ghidare pentru atingerea obiectivelor privind siguranta online a copiilor/elevilor. Aceasta etapa este
esentiala pentru facilitarea dezvoltarii continue a actorilor educationali si identificarea unor solutii
adecvate provocarilor institutionale.

Procesul de monitorizare ar trebui sa fie periodic si integrat in calendarul activitatilor OLSDI. Perioada
de monitorizare pe etape permite institutiei de invatamant sa urmareasca evolutia implementarii
Standardelor si sa ajusteze actiunile in functie de progresul realizat, contribuind la integrarea sigurantei
online la nivel de institutie si comunitate.

Se recomanda ca organele locale de specialitate in domeniul invatamantului sa includa in planurile
lor anuale componente explicite dedicate sigurantei online. Acestea nu trebuie sa se rezume la o
monitorizare formala, ci sa fieinsotite de actiuni concrete de sprijin pentru institutii, precum: organizarea
de instruiri pentru cadrele didactice si elevi, oferirea de consultanta in aplicarea politicilor de protectie
online, facilitarea schimbului de experienta si bune practici intre scoli, implicarea activa in campanii
de informare, constientizare si sensibilizare la nivel local si regional. Aceste demersuri consolideaza un
climat educational sigur si favorizeaza dezvoltarea unei culturi institutionale orientate spre protectia
copilului.
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> Perioadele recomandate de monitorizare

Perioadele recomandate de monitorizare constituie un reper orientativ pentru OLSDI in organizarea
unui proces coerent si periodic de evaluare a implementarii Standardelor. Scopul acestor etape este de
a asigura o monitorizare continua corelata cu calendarul educational, care sa includa nu doar colectarea
informatiilor in cadrul procesului de evaluare, dar si sprijinirea institutiilor in planificarea actiunilor
privind siguranta online. Astfel, OLSDI va urmari pe parcursului anului daca actiunile privind siguranta
online sunt realizate de catre institutiile de invatamant in termenele stabilite.

v’ August - Septembrie

Stabilirea prioritatilor, revizuirea actelor normative, desemnarea coordonatorului pentru siguranta
online si planificarea actiunilor specifice sigurantei online.

v’ Decembrie — lanuarie

Analiza progresului in cadrul etapei de autoevaluare si ajustarea actiunilor, daca este cazul. Realizarea
consultarilor si revizuirea procedurilor interne, dupa necesitate.

v Aprilie - Mai

Evaluarea finald a actiunilorimplementate si reflectarea acestorain rapoartele anuale siin planificarea
pentru urmatorul an scolar.

» Actoriimplicati in procesul de monitorizare

Monitorizarea implementarii Standardelor trebuie sa reflecte o abordare coerentd, sistemica si
participativa, in concordanta cu misiunea educationala a institutiei. Este esential ca acest proces sa nu
fie perceput ca o formalitate, ci ca o oportunitate de reflectie si de progres intr-o culturd orientata spre
protectia copilului.

Fiecare isi poate asuma roluri si responsabilitati in procesul de evaluare si monitorizare a actiunilor
privind siguranta online, contribuind la calitatea evaluarii si la centrarea pe nevoile reale ale copilului
in mediul online.

> OLSDI - sustine institutia de invatamant in procesul de implementare, organizeaza si desfasoara
evaluarea institutiei privind realizarea actiunilor de protectie si siguranta online, ofera ghidare si
recomandari.

» Conducerea institutiei — coordoneaza procesul de implementare si autoevaluare, asigura
integrarea sigurantei online in documentele institutionale si promoveaza o cultura a protectiei si
sigurantei online.

» Cadreledidactice - integreaza dimensiunea sigurantei online in activitatile educationale, identifica
si semnaleaza/raporteaza prompt situatiile de risc si contribuie la consolidarea unei culturi a
sigurantei in randul copiilor.

» Coordonatorul pentru siguranta online - sprijina constant echipa in planificarea, implementarea
si monitorizarea actiunilor legate de siguranta online. Elaboreaza si aplica instrumente de
consultare (de ex. chestionare), faciliteaza sesiuni de informare si analizeaza datele colectate
pentru a propune masuri de imbunatatire.

» Elevii — ofera feedback privind climatul digital si sprijinul primit in cazuri de risc online.

» Pdrintii — sunt consultati periodic si implicati in activitatile de prevenire a riscurilor si promovare
a unui mediu online sigur.

Monitorizarea eficienta aimplementarii Standardelor presupune implicare, flexibilitate si deschidere
spre imbunatatire continud. Suportul actual, impreuna cu grila de monitorizare anexata, ofera OLSDI
un cadru de lucru coerent, adaptabil si centrat pe copil. Acesta poate fi ajustat in functie de specificul
fiecarei institutii, contribuind astfel la crearea unui mediu online sigur, incluziv si favorabil dezvoltarii
fiecarui copil.
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Instrumente

Pentru a sustine procesul de monitorizare, suportul propune o grila unica de evaluare, care poate fi
utilizata in doua etape distincte:

» Autoevaluarea, realizata de institutia de invatamant;

» Evaluarea externd, realizata de citre OLSDI.

Grila este construita in baza indicatorilor prezentati in Ghidul de implementare a Standardelor si
reflecta cele trei domenii-cheie: management, capacitate institutionald si curriculum/proces educational.
Aceasta permite o analiza obiectiva, structurata si comparabila a progresului in aplicarea masurilor de
protectie si siguranta a copiilor/elevilor in mediul online.

Mod de utilizare:

Institutia de invatamant completeaza grila in cadrul unei sedinte de echipa (conducerea
institutiei, coordonatorul pentru siguranta online, cadre didactice, dupa caz elevi si/sau parinti).
Pe baza analizei, se planifica actiuni care contribuie la imbunatatirea procesului si la consolidarea
unei culturi a sigurantei digitale.

OLSDiI utilizeaza aceeasi grila pentru aanaliza progresul institutiei inimplementarea Standardelor,
formuleaza recomandari pentru fiecare domeniu si identifica necesitatile specifice de sprijin ale
institutiei.

Pentru fiecare indicator, responsabilul din cadrul OLSDI va bifa actiunile realizate pana la
momentul evaluarii si va descrie realizarile sau provocarile in spatiul dedicat notitelor.

Raportarea rezultatelor:

Autoevaluarea se poate realiza de catre institutiile de invatamant anual sau semestrial in functie
de planificarea acestora.

OLSDI ca urmare a evaluarii externe elaboreaza un raport de evaluare cu recomandari specifice,
in vederea sprijinirii institutiei si consolidarii masurilor de protectie si siguranta online.
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Recomandari pentru completarea grilei

Tabelul contine sugestii orientative privind completarea rubricii pentru notite din grila de monitorizare, cu scopul
de a facilita colectarea unor informatii coerente, relevante si adaptate contextului institutiei.

Domeniul: Management

Planul de dezvoltare al institutiei

Sa va mentiona dacd exista un obiectiv clar privind siguranta online in
institutie, indicand perioada de aplicare, actiunile planificate si modul in
care siguranta online este reflectata.

Planul de activitate al institutiei

Ordin de aprobare, comisia responsabila de implementare, perioadele de
desfasurare a activitatilor planificate, responsabilii desemnati, programele
operationale actualizate din perspectiva sigurantei online (SO).

Instrumente de consultare a opiniei privind pro-
tectia si siguranta copiilor/elevilor in mediul online

Tipulinstrumentelor (chestionare, interviuri), perioada aplicarii, categoriile
implicate (elevi, parinti, cadre didactice), rezultate si concluzii.

Politica de protectie a copilului

Existenta documentului, perioada revizuirii, articolele care vizeaza
siguranta online.

Regulamentul de ordine interna

Aspecte referitoare la protectia si siguranta copiilor in mediul online, data
ultimei revizuiri, modul de comunicare a regulilor catre elevi si parinti.

Fisele de post

Includerea responsabilitatilor privind siguranta online (termene, persoane
desemnate).

Fisa de post a coordonatorului pentru siguranta
online

Desemnarea prin ordin, atributii specifice privind sprijinul si interventia in
cazuri legate de siguranta online.

Procedura de interventie si raportare in cazuri
de violentd online

Responsabili, termene, fisa de sesizare.

Instrumente de raportare a cazurilor de violenta
online puse la dispozitia copiilor si parintilor

Disponibile pentru copii si parinti (perioada planificata; cazuri semnalate;
modalitati de interventie).

Lista de servicii de consiliere si suport

Boxa/cutia increderii, adresa de e-mail, panouri informative in sali de clasa etc.

Domeniul: Capacitate institutionala

Infrastructura digitala securizata

Disponibilitatea,
implementate.

tipologia echipamentelor si masurile de protectie

Neticheta institutiei  privind  utilizarea
platformelor web in procesul educational

Ordin de aprobare, responsabili, identificarea riscurilor in procesul
educational, actiuni intreprinse.

Planul de activitate al Comisiei metodice
privind siguranta online

Reflectarea tematicii sigurantei online in activitatile metodice.

Siguranta online abordatd in cadrul disciplinelor
scolare

Discipline, teme, perioade, forme de abordare.

Planul de activitate al Comisiei dirigintilor

Activitati dedicate sigurantei online.

Planificarea anuala a dirigintilor

Integrarea tematicii sigurantei online in activitatile de dirigentie.

Planul de activitate al psihologului scolar

Activitati legate de siguranta online planificate si desfasurate.

Domeniul: Curriculum/proces educational

Activitati desfdasurate cu elevii privind siguranta
online

Perioada, discipline implicate, subiecte abordate, numarul de elevi
implicati; activitati realizate cu elevii claselor I-IV, V-VII, VII-IX, X-XII.

Produse realizate de elevi despre siguranta online

Afise, prezentari, materiale video sau digitale privind siguranta online etc.

Evaluarea activitatilor realizate

Va include mentiuni privind prezenta administratiei sau coordonatorului
SO la activitati, discutarea acestora in cadrul comisiilor metodice (CM) si
existenta fiselor de asistenta.

Planul de educatie parentala privind siguranta
online

Seminare, webinare, sedinte tematice, diseminarea continuturilor
informative.

Activitati realizate cu parintii despre siguranta
online

Subiecte abordate, perioade, forme de organizare

Publicarea informatiilor despre siguranta online

Panoul informativ, site-ul institutiei, retelele de socializare.

Parteneriate dezvoltate in vederea asigurarii
protectiei copiilor in mediul online

Colaborari cu ONG-uri, institutii publice, parteneri comunitari, parteneri
privati etc.

Provocari Obstacole in implementare (ex. lipsa resurselor, implicare reduss,
rezistenta la schimbare).

Necesitati Ce ar fi necesar pentru o implementare mai eficienta (de ex. formare, timp
alocat, suport logistic, materiale etc.)

Recomandari Masuri propuse institutiei de invatamant pentru imbunatatirea actiunilor

privind protectia si siguranta online.

Nota: in dreptul fiecarui indicator se va aplica o bifa care reflectd etapa la care se afld institutia in implementarea actiunii
respective. Documentele relevante privind siguranta online vor fi anexate in sprijinul grilei completate.
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Resurse utile

Ghid de implementare a standardelor de protectie si siguranta a copiilor/elevilor in mediul online https://
siguronline.md/files/resources/69/GHID DE IMPLEMENTARE A STANDARDELOR DE PROTEC 1E |
SIGURAN A COPIILOR N MEDIUL ONLINE.pdf

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online, aprobate prin ordinul Ministerului
Educatiei si Cercetarii al Republicii Moldova nr. 985 din 07.10.2022, disponibile la: https://mecc.gov.md/sites/
default/files/ordin _aprobare sso 2022 0.pdf

Metodologia de evaluare a institutiilor de invatamant general, aprobata de Ministerul Educatiei, Culturii si
Cercetarii prin ordinul nr.581 din 23.06.2020, disponibila la: https://mecc.gov.md/sites/default/files/anexa 1
ord 581 metodologie evaluare institutii_invatamant.pdf

Standardele de calitate pentru institutile de invatamant primar si secundar general din perspectiva
scolii prietenoase copilului, aprobate prin ordinul Ministerului Educatiei al Republicii Moldova nr. 970 din
11.10.2013, disponibile la: https://mecc.gov.md/sites/default/files/0970din 11 10 13 standarde spc 0.pdf

Siguranta copiilor in mediul online: Ghid pentru cadrele didactice din invatdamantul primar, Chisindu 2021,
disponibil  la:  https://siguronline.md/files/resources/49/Ghid SIGURAN A COPIILOR N MEDIUL
ONLINE _Primare _web.pdf

Siguranta copiilor in mediul online: Ghid pentru cadrele didactice din invatamantul gimnazial, Chisinau
2021, disponibil la: https://siguronline.md/files/resources/50/Ghid SIGURAN A COPIILOR N MEDIUL
ONLINE _Gimnaziale Web.pdf

Cadrul European pentru competente digitale DigCompOrg al Comisiei Europene, disponibil la: https://
joint-research-centre.ec.europa.eu/european-framework-digitally-competent-educational-organisations-
digcomporg en

Planul de Actiuni privind Educatia Digitala, aprobat de Comisia Europeand la 17.01.2018, disponibil la: https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:22:FIN#footnoteref21

Strategia pentru un internet mai bun pentru copii, adoptata in mai 2022 de Comisia Europeana, disponibila
la: https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids

Portalul SigurOnline www.siguronline.md resurse informative si didactice pentru copii, parinti si profesori
(disponibil in limbile romana si rusa)







