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siguronline . . .
Activitate interactiva

»Pasesc sigur digital in treapta gimnaziala”

Activitatea ,Pasesc sigur digital in treapta gimnaziala” este conceputa ca o resursa didactica
pentru dirigintii claselor a V-a si poate fi utilizata la inceputul anului scolar. Aceasta resursa
sprijing procesul de cunoastere a grupului de elevi din perspectiva experientelor digitale, a
comportamentelor online si a nivelului de informare privind siguranta digitala.

/Obiective operationale \

La finele acestei activitati elevii vor putea:

1. Sareflecteze asupra propriilor obiceiuri de utilizare a internetului si dispozitivelor digitale;

2. Saidentifice propriile experiente si comportamente in utilizarea spatiului digital;

3. Sa enumere situatiile in care pot cere ajutor de la un adult de incredere;

w. Sa exprime interesele si nevoile lor de invatare privind siguranta online. /

DEMERSUL DIDACTIC

/ \ ﬁoculpoate fi desfasurat in perechi, iar \

Brainstorming fiecare copil va numi cel putin doua
emotii, una pozitiva si una negativa. Apoi
Dupa o mica introducere despre subiectul vor argumenta, ce sau cineii ajuta sa
si obiectivele activitatii, elevilor li se \depégeascé o emotie intensa. /
propune sa continue fraza, iar ideile sunt
Qotate la tabld: , Pe internet imi place...” / / \
/ \ »Stiu - nu stiu”
Checklist Elevii primesc céate un cartonas cu ,bifa” si
,semnulintrebarii”. Dirigintele citeste
Elevii completeaza individual un checklist afirmatiile din Anexa 2, iar elevii ridica bifa
care se regaseste in anexa. Scopul este de daca cunosc actiunea sau semnul
a oferi dirigintelui informatii despre intrebarii daca nu o cunosc. Optional,
experientele digitale, comportamente Anexa 2 poate fi folosita si ca fisa de lucru

&)nline si nivelul de informare.

-

/ \ndividualé.
N

/
~

Exercitiu interactiv Scutul digital

»Cum ma simt pe internet” al clasei noastre
Dirigintele pregateste o serie de Elevii, lucreaza in echipe. Primesc forme
cartonase cu emotii. Pot fi folosite seria decupate (telefon, tableta etc.)
de emotii din jocul interactiv ,Emotiile corespunzatoare unei categorii de
online” pag.20: siguranta digitala (jocuri, comunicare, date
https://siguronline.md/parinti- personale etc.). Fiecare echipa noteaza pe
ingrijitori/joc-interactiv-emotiile-online/. ele 3-5 reguli specificeacestei categorii. La
Elevii extrag o emotie si argumenteaza in final, cartonasele se lipesc pe o coala mare,
ce situatii traiesc cel mai des aceasta afisata in clasa si care va fi completata pe
emotie. \parcursul anului cu alte reguli.
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/ sigor online\

RECOMANDARI METODOLOGICE

Treapta gimnaziala, vine cu foarte multe provocari pentru scolarii de la treapta primara. Odata
ce au pasit o treapta noua in mediul scolar, se extinde cercul cu care interactioneaza, profesori
noi, unii colegi pleaca altii vin, interesele se schimba si apar noi provocari. Si pentru ca,
tehnologia este omniprezenta in viata lor, provocarile elevilor pot fi traite cu intensitate si in
mediul online.
Pe parcursul activitatii este recomandat ca dirigintele sa incurajeze participarea tuturor
elevilor, sa evite evaluarea raspunsurilor ca fiind ,corecte” sau ,gresite” si sa creeze un climat
in care elevii sa se simta in siguranta sa vorbeasca despre experientele lor digitale.
Dupa activitate, dirigintele va analiza raspunsurile oferite de catre elevi in checklist si va
observa care sunt preferintele si provocarile elevilor online, ghidandu-se de urmatoarele
aspecte:

e Care sunt cele mai utilizate dispozitive si platforme de catre elevii clasei?

e Ce tipuri de activitati online predomina?

e Care sunt provocarile copiilor sau ce experiente riscante au avut online?

e In ce situatii elevii au nevoie de mai multe informatii sau sprijin?

e Ceteme trebuie abordate in cadrul orelor de dirigentie?

e Ce parteneri pot fi implicati in activitati (parinti, psihologul scolar, alti specialisti)?

In baza informatiilor primite si a necesitatilor identificate, dirigintele va planifica un sir de
activitati tematice cu grupul de elevi, care vor avea rol sa pregateasca elevii sa faca fata unor
pericole online si s manifeste un comportament responsabil online. In tabelul de mai jos, sunt
reprezentate cateva sugestii de activitati care pot fi planificate in baza observatiilor din
checklist si a activitatii ,,Pasesc sigur digital in treapta gimnaziala”.

Sugestii de teme abordate care corespund necesitatilor grupului de elevi:

Observatii/necesitati Subiecte recomandate
Elevii folosesc frecvent retelele sociale |dentitatea digitala si protejarea datelor personale
Joaca jocuri online si interactioneaza cu alti Comunicarea in jocurile online si riscurile asociate cu
jucatori aplicatiile/platformele de joc
Au primit mesaje sau li s-au cerut informatii Comunicarea online si distribuirea imaginilor
personale
Au vazut sau au scris comentarii jignitoare Cyberbullying si rolul celor implicati

Au Tntalnit continut care i-a speriat sau i-a facut

y . . Continuturile online
sa se simta inconfortabil

Majoritatea elevilor petrec multe ore pe internet | Echilibrul dintre viata online si offline
sau in fata dispozitivelor

Un numar mare de elevi nu ar cere ajutor de la | Activitati de sensibilizare cu parintii si diseminarea
adulti de Tncredere daca se confrunta cu un informatiilor despre rolul adultului Tn explorarea sigura
pericol online. a tehnologiel

*Pentru mai multe resurse didactice accesati rubrica ,,Resurse didactice” de pe siguronline.md:
\fn“tps://siguronline.md/resurse/resurse—didactice/ /
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/Anexa 1. CHECKLIST Siguronllns

Drag elev, bine ai venit in treapta gimnaziala! Stiu ca aceasta etapa iti trezeste multe
intrebari, dar cu siguranta vei descoperi multe lucruri interesante alaturi de colegii tai.
Nu exista raspunsuri corecte sau gresite! Te rog, sa raspunzi sincer, iar raspunsurile
oferite vor ajuta sa alegem impreund activitati despre siguranta online.

1.Ce dispozitive digitale folosesti?
e Telefonul personal;

e Telefonul parintilor

e Tableta

e Calculator/laptop

e Consola de jocuri

e Smart TV

e Asistent vocal

e Alt dispozitiv

2.Cat de des ai acces la internet?
e infiecare zi

e De cateva ori pe saptamana

e Doar in zile de weekend

e Foarterar

3.Pentru ce folosesti cel mai des internetul?
e Videoclipuri

e Jocuri

e Comunicare

e Tnvatare

e Muzica

e |nformatii

e Postari

e Altceva

4.Ce aplicatii sau platforme folosesti cel mai des?
e TikTok

e YouTube

e |nstagram

e Snapchat

e Facebook/Messenger

e WhatsApp/Viber

e Jocurionline

e Altceva

5.Cat timp petreci online intr-o zi?
e mai putin de o ora

e 1-2o0re

e 2-30re

e 3-4o0re

\- mai mult de 4 ore /
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6.Ce faci cel mai des atunci cand esti online?
* majoc;

e ma uit la videoclipuri;

e vorbesc cu prietenii;

e invat sau imi fac temele;

e creez fotografii sau videoclipuri;

e postez continut pe retele sociale;

e cautinformatii.

7.In ultima perioadd ti s-au intdmplat una din aceste situatii?
e am primit mesaje de la persoane necunoscute;

e am vazut comentarii jignitoare intre copii;

e am deschis imagini/filmulete care m-a speriat/rusinat;

e cineva mi-a cerutimagini sau date personale;

e am primitinvitatie sa ma intalnesc cu cineva de pe internet;
e NU Mi s-aintamplat niciuna dintre acestea.

8.Daca o persoand necunoscuta iti scrie pe internet, ce faci?
e il blochezsi le spun parintilor;

e 1l raspund doar sa ma asigur cine este;

e ma interesez ce vrea sa-mi spuna,

e i scriu sa ma lase in pace;

®* NU CUNOSC Ce as putea face.

9.Daca un coleg este jignit pe internet saqu are o problema, ce faci?
e anunt un adult de incredere (parinti, profesor, psiholog);

e nu ma implic, fiindca nu ma intereseaza,

e il sustinsiilincurajez sa ceara ajutor;

e distribui pe grupul clasei;

®* NU CUNOSC Ce as putea face.

10.Daca ai avea o problema pe internet, cui ai cere ajutor?
e parintilor sau altor membri de familie, rude;
e colegilor de clasa sau prietenilor;
e profesorilor, dirigintele de clasa sau psihologul scolar;
e unui prieten pe care l-am cunoscut pe internet;
® NU as spune nimanui.

11.Ce ai dori sa inveti in acest an scolar despre siguranta online

sigor online\

[ti multumesc pentru rdspunsurile oferite. SG inceapd cdldtoria sigurd online!

/
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/ Anexa 2. ,,STIU - NU STIU” siguronline\

Citeste cu atentie afirmatiile de mai jos. Pentru fiecare regula pe care o cunosti, explica
pe scurtin spatiul rezervat cum procedezi tu in viata de zi cu zi pentru a demonstra ca
esti in siguranta pe internet.

@ 1.5tiu cum sa aleg o parola sigura.

2.Stiu cum sa raportez un cont fals.

3.Stiu ce sunt datele personale si cum le protejez.

4.Stiu cum reactionez daca primesc un mesaj suspect.

5.Stiu cq este periculos sa distribui informatii personale.

6.Stiu ca un comentariu urdt scris online poate aduce suferinta.

7.Stiu sa fac diferenta dintre informatie reald si creata cu IA.

8.Stiu cum sa verific daca o informatie este adevarata.

9.Stiu care este un continut nepotrivit/potrivit pentru copii.

10.Stiu de la cine sa cer ajutor cGnd am o problema online.

@ Q@ @ Q@ @ @ @@ @ @

11.Stiu cum sa-mi organizez timpul petrecut pe online.
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